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مقدمه

نگاهی نو، به حکمرانی فضای مجازی1



شد. آغاز جهان، سطح در  برتر مطالعاتی مرکز 40  از بیش گزینش و شناسایی با اندیشکدهها، رصد گزارش تهیه فرایند
اندیشکدههایبرترجهانصورتپذیرفت؛علاوهبر  از انتخاباندیشکدههابراساسگزارشسالانهدانشگاه»پنسیلوانیا«
گزارشرصد فرایندیدقیق،ارزیابیوانتخابشدند.در در حوزهفضایمجازیفعالیتدارندنیز این،اندیشکدههاییکهدر
ازجملهانگلستان،چین،هلند،دانمارک،هند، اندیشکدهها30اندیشکدهآمریکاییوحدود11اندیشکدهازکشورهایدیگر
آنهااستخراجشده میگیرند.اهماندیشکدههاکهبیشترینمقالاتوگزارشهااز ژاپن،آلمان،برزیلو....موردبررسیقرار

پایینآمدهاست: بهتفکیکاندیشکدههایآمریکاییوغیرآمریکاییدر

اندیشـــکده های شـــاخص جهان به جهت تعییـــن الگو و ارائه خط مشـــی در حـــوزه حکمرانی فضای مجازی به تصمیم ســـازان، 
اطـــاع از جزئیـــات تحـــولات جاری حکمرانـــی فضای مجـــازی، پالایش و بومی ســـازی محتوای اندیشـــکده های جهـــان متناظر با 
نیازهـــای داخـــل کشـــور و...، نهادهای علمـــی و راهبـــردی حائز اهمیت و برجســـته ای به شـــمار می رونـــد. بر همین مبنـــا، لزوم 

توجـــه به محتـــوای تولیدی از ســـوی این مراکـــز مطالعاتی، امری ضروری اســـت. 

اهم اندیشکده های آمریکایی

امریکن اینترپرایز 	
بروکینگز 	
هریتیج 	
تانتیک 	 شورای آ
بِلفِر 	
رَند 	
کارنگی 	
پیو 	
ویلسون 	
شورای روابط خارجی 	
موسسه اقتصاد بین الملل پیترسون 	
موسسه هادسون 	
مرکز مطالعات استراتژیک و بین المللی و... 	

اهم اندیشکده های غیرآمریکایی

چتم هاوس 	
بروگل 	
موسسه امور بین الملل و اروپا 	
بنیاد فناوری اطاعات و نوآوری 	
مرکز مطالعات سیاست اروپا و... 	

نگارششدهاست،137عنواناستخراجشدکهشاملگزارش،رویدادمجازی، بازهیکماههآذر رصدکهدر اینشمارهاز در
یادداشت،پروژههایتحقیقاتیو...میشود.
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FDD, Rand, PIIE, Hudson, Kas, 
Americanprogress, Chathamhouse,
Heritage,… 18%

Belfer 4%

CFR 4%

Carnegie 4%

PEW 6%

AEI 6%

Atlanticcouncil 7% Bruegel 8%

ORFonline 10%

Brookings 10%

CSIS 12%

ITIF 11%
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بافضای با12درصدبیشترینمحتوایتولیدیمرتبط »CSIS«بالا،مرکزمطالعاتاستراتژیکوبینالمللی  باتوجهبهنمودار
و »Brookings«  بروکینگز درصد، 11 با »ITIF« اطلاعات فناوری و نوآوری بنیاد آن  از بعد و داد اختصاص خود به را مجازی
آبزِروِر وبنیادتحقیقاتی 10درصد، با کارنگی»Carnegie«هرکدام رَند»Rand«و 10درصد، با »ORFonline«هرکدام آبزِرور بنیاد
افکارسنجیپیو»PEW«هرکدام »AEI«ومرکز »Orfonline«هرکدامبا8درصد،بروگل»Bruegel«با7درصد،امریکناینترپرایز
تولید18درصداز در

ً
اندیشکدهها،مشترکا با6درصد،کارنگی»Carnegie«وشورایروابطخارجی»CFR«هرکدامبا4وسایر

محتوا،سهیمبودهاند.
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کلمهمحتوامیباشدکه 400هزار آبانماه،دربرگیرندهبیشاز اندیشکدههایشاخصجهاندر عنوانانتخابیاز هفتادوچهار
گذشتهبرگزارشدهاند، توسط350اندیشمندتولیدونگارششدهاند.محتوایاستخراجشدهشاملمتنرویدادهاییکهدر

گزارشها،آمارها،یادداشتهاومقالاتعلمیهستند.

137گزارشاستخراجشدهپرداختهشدهاست. ادامهبهبررسی74عنوانبرگزیدهاز در

پیشتعیینشدهبود؛دردستههایمحتوا،اقداماتحقوقی،رقابتو مطالبمستخرج،طبقیکطبقهبندیموضوعیکهاز
،اقتصاددیجیتال،زیرساخت،امنیتسایبریوهمکاریهایبینالمللیتقسیمشدندکهفراوانی ،آیندهفناوری،کاربر انحصار

مطالبهردستهموضوعیبهشرحذیلاست:
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 چهار سناریو
درباره آینده توییتر

تجزیهوتحلیلمیشود: اینمقاله،چهارسناریوبرایآیندهتوییتر در

ورشکستگی. 1

تبلیغات درآمداینشرکتاز ،تبلیغکنندگانهستند،زیرابخشعمدهایاز تعیینآیندهمالیتوییتر مهمترینعواملدر یکیاز
رانابودکند.ازدست حامیانمالیمخارجخودرامتوقفکنند،اینحرکتبهسرعتمیتواندپلتفرمتوییتر است.اگربسیاریاز

کند. دادندرآمدهایقابلتوجهمیتواندحفظخدماتاولیهیابهروزرسانیاینپلتفرمرادشوار

محتوای معتدل اندک؛ افراط گرایی زیاد. 2

توییترصحبتکردهاست محتوادر آزادیبیانواجازهدادنبهطیفوسیعتریاز ایلانماسکدرموردعلاقهخودبهترویج
بهسکو را پیترسون وجردن بی بابیلون گریفین، کتی ترامپ، دونالد ، اینچشمانداز به تعهدخود  از نشانهای بهعنوان و
وجعلهویتگرفتهتاترنسهراسی،تعلیق اینافرادبهدلایلمختلف،ازشعارهایتحریکآمیز بازگرداندهاست.هرکداماز

اینپلتفرمشود. شدهبودندکهبازگشتآنهامیتواندسببزیادشدنمحتوایافراطیدر

مشکات فنی در نگهداری سایت. 3

برابر پلتفرمدر مهندسانوکارکنانبهاینمعنیاستکهحفظزیرساختهایفنیومحافظتاز بسیاریاز استعفاوپایانکار
بازنویسیکدهاینرمافزاریبادقت است.تعجیلدر حریمخصوصیوهمچنینتهدیداتامنیتسایبریبرایتوییتردشوار
پایینوتجربهمحدود،ممکناستاینپلتفرمرادرمعرضکلاهبرداریهایمجرمانه،هکهایامنیتسایبریویاتهدیدات

دهد. قرار باجافزار

بقا ازطریق خدمات ممتاز. 4

ازچالشماسک،شکستراتضمیننمیکند.بسیاریازسازمانهادورانسختیراپشتسرگذاشتهاند، بااینحال،شروعپر
نیزعلیرغمکاهشهزینهها ارائهخدماتومحصولاتجدیدطیدرازمدتپیشرفتکنند.توییتر اماموفقشدهاندبانوآوریدر

واستعفایکارکنان،همچنانمیتواندباعرضهمحصولاتجدیدپرکاربردوجذبتبلیغ،میتواندپیشرفتکند.
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ThefutureofTwitter:Fourscenarios عنوان
DarrellM.West نویسنده
Brookings مرکزمطالعاتی
November22,2022 تاریخانتشار

https://www.brookings.edu/blog/techtank/2022/11/22/the-future-of-twitter-four-scenarios


استفاده از مقامات ملی رقابت
برای اجرای قانون بازارهای دیجیتال

2022به 14سپتامبر اقداماتضدرقابتیغولهایفناوریدر قانونبازارهایدیجیتالاتحادیهاروپا)DMA(باهدفتنظیمبرخیاز
می2023قابلپیگردخواهدبود.کمیسیوناروپا 6ماهبعدیعنیاز 2022لازمالاجراشدهواز اولنوامبر تصویبنهاییرسیده،از
آمادگیاجرایآنرادرسطح13پلتفرمآنلاین بهعنوانتنهامجریاینقانون،بهعلتمحدودیتبودجهومنابعانسانیهنوز
پی واردبودودر فراگیرذیلDMAندارد.ایناتفاقدرعملباعثشدهاستتاهمانانتقاداتیکهبهاجرایقوانینضدانحصار

کند. اینقانونهمواردبودهواجرایآنراکماثر آنقانونDMAتصویبشد،بر

ظرفیت از یکراهحلمیتوانداینباشدکهکمیسیونبرایکمکبهاجرایDMAبهکشورهایاتحادیهاروپامراجعهکردهو
فاقدانگیزهبرایمشارکت آنهااستفادهکند.بااینحال،مقاماتملیرقابت)NCAs(درکشورهایاتحادیهاروپادرحالحاضر
رادربخشدیجیتالپیگیریوتکمیلکردهاند.بنابراین،کمیسیونبایدبا هستند.NCAهاقبلاًچندینپروندهضدانحصار

ارائهمشوقهاییبرایکمکبهاجرایDMA،برتخصصآنهاتکیهکند.
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Withalittlehelpfromsomefriends عنوان
coordinatingDigitalMarketsActenforcement
ChristopheCarugati نویسنده
bruegel مرکزمطالعاتی
November10,2022 تاریخانتشار

https://www.bruegel.org/blog-post/little-help-some-friends-coordinating-digital-markets-act-enforcement


سیاست ارتقای پهنای باند

باکیفیتبالاوقیمتیمقرونبهصرفه،عاملمهمیبرایتحولدیجیتالجامعهبودهوبه پهنایباندثابتوسیار ترویجفراگیر
، رفعشکافدیجیتالکمکخواهدکرد.اینموضوعدرطولهمهگیریکروناکهدسترسیبهپهنایباندعاملمهمیبرایکار

وتجارتالکترونیکبود،واضحترشد. آموزشوپزشکیازراهدور

حمله و کرونا همهگیری است. بوده  چالشبرانگیز همیشه مقرونبهصرفه قیمت با همه برای باند پهنای دسترسی ارائه
کارآمددسترسیبه ارائهسریعو با گرانترشدنتقویتپهنایباندشد.افزایشرقابت،همراه به روسیهبهاوکراین،منجر
امکاناتبهبخشخصوصی،میتوانداهمیت ودیگر منابعیمانندطیفالکترومغناطیسیودسترسیبهزمینوحقعبور
وعادلانه پهنایباندداشتهباشد.برایمثالکشورهایG20اکنونبهدنبالبهبودزیرساختپایدار ارتقایآسانتر ویژهایدر
هستند؛بهاینمعنیکهمنابعجدیدبایددرآمدهایعمومیرابرایتوسعهپهنایبانداختصاصدهند.همچنینپهنایباند
اصلاحاتمالیاتیجهانیکهدرسازمانهمکاریاقتصادی ناشیاز درآمدهایمالیاتیجدیدموردانتظار رامیتوانبااستفادهاز

رویآنهاتوافقشدهاست،تقویتکرد. وتوسعهبر

نگاهی نو، به حکمرانی فضای مجازی9

Promotionofhighcapacitybroadbandtorebuildandrecoverfromthepandemic عنوان
J.ScottMarcus,AliciaGarcia-Herrero,LionelGuetta-Jeanrenaud نویسنده
bruegel مرکزمطالعاتی
November23,2022 تاریخانتشار

https://www.bruegel.org/policy-brief/promotion-high-capacity-broadband-rebuild-and-recover-pandemic


گام های بعدی برای سیاست نیمه هادی ایالات متحده

انجام اصلی هدف سه تحقق انگیزه با داخلی نیمههادیهای تولید برای تراشه« »قانون دلاری میلیارد 52.7 سرمایهگذاری
میشود:

1(کاهشاحتمالاینکهشوکهایخارجیعرضهتراشههارامختلکند،2(تقویترقابتاقتصادیبینالمللیآمریکاوایجاد
فرآیندتولیدمحافظتشود. برابرخرابکاریدر نیمههادیهادر مشاغلداخلیو3(از

کرد.این کاملمحققنخواهد رابهطور ایناهداف از گزارشاستدلالمیکندکه»قانونتراشه«بهخودیخودهیچیک این
اقداماتبیشتر نیازمند که برجایمیگذارد  زیر اماشکافهایمتعددیدرمحورهای بهجلواست، رو بزرگ گام اقدامیک

دولتاست:

، آزمایش و . 1 سیاست گذاران باید اطمینان حاصل کنند که یارانه های 39 میلیارد دلاری در قانون تراشه به طور مفید بین ساخت و مونتاژ

بسته بندی تقسیم می شود.

از . 2 ناشی  که  آن هایی  به ویژه  بخشند؛  بهبود  را  تأمین  زنجیره  در  کم توجه  نقاط  از  گاهی  آ تا  کنند  همکاری  یکدیگر  با  باید  صنعت  و  دولت 

فعالیت های مدیریت زنجیره تأمین غیرشفاف به رهبری بخش خصوصی است.

اقتصادی . 3 ابتکارات  و  سیاست ها  چگونه  که  کنند  بررسی  را  مسئله  این  برجسته  دانشمندان  کمک  با  باید  بازرگانی  وزارت  و  سفید  کاخ 

می تواند فرصتی برای بخش هایی از نیروی کار داخلی ایجاد کند.

ح هایی حمایت می کند که شرکت های . 4 دفتر برنامه تراشه »CHIPS« وزارت بازرگانی باید اطمینان حاصل کند که بودجه تحقیق وتوسعه از طر

آمریکایی را برای تغییرات پارادایم در فناوری نیمه هادی ها آماده می کند.

مؤسسه ملی استاندارد و فناوری باید فرایندهای توسعه استانداردهای امنیتی نیمه هادی منبع باز را بین تولیدکنندگان و مصرف کنندگان . 5

عمده بین المللی نیمه هادی ها تسهیل کند.
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AftertheCHIPSAct:TheLimitsofReshoringandNextStepsforU.S.SemiconductorPolicy عنوان
vishnuKannan,jacobfeldgoise نویسنده
Carnegie مرکزمطالعاتی
November22,2022 تاریخانتشار

https://carnegieendowment.org/2022/11/22/after-chips-act-limits-of-reshoring-and-next-steps-for-u.s.-semiconductor-policy-pub-88439


یقا مرور رویه قطع کردن اینترنت در آفر

این نویسنده است. پرداخته آفریقا قاره  در اینترنت خاموشی مسئله به یادداشتی طی 2022  نوامبر  در کارنگی اندیشکده
اینزمینهپرداختهوپاسخهاییبرایآنارائهمیکند: یادداشتبهطرحپرسشهاییدر

دولتهای قارهآفریقا،اعماز »قطعکردناینترنتیکروشافراطیودرعینحالتکراریبرایکنترلارتباطاتآنلایناست.در
ایامانتخابات، آنلاینیااطلاعاتنادرستدر طریقسخناننفرتانگیز واکنشبهترویجخشونتاز خودکامهیادموکراتیک،در
نیز زمانیکههیچتهدیدیازجملهتظاهراتمسالمتآمیز معمولاًبهقطعاینترنتمتوسلشدهاند.اماعلاوهبراین،حتیدر

وجودنداشته،شاهداختلالاتجزئییاسراسریشبکهاینترنتهستیم.«

اینترنتمحروممیشوند،قطعشدناینترنت دادههایموجوددر فرصتهایبهرهگیریاز دیدگاهشهروندانوکاربرانکهاز »از
بهنظرمیرسد.ایناتفاقمعمولاًازسویرهبرانیکهمدتزیادیدرسمتخودباقیماندهاند،مشاهده نامناسبوتوهینآمیز
اقداماتسرکوبگرانه اوگاندا.آنهاخودرادر میشود؛مانندپلبیا»PaulBiya«یایووریموسوینی»YoweriMuseveni«از
تهدیدمداخلهخارجیمحقمیدانند؛اماآیاهمهادعاهایآنهاغیرقانونی یاجلوگیریاز برایتضمینانتخاباتمسالمتآمیز
بود،چهنتیجهای منابعمعتبرتر ایناستدلالهانهازسویآنها،بلکهاز آیاایناقداماتبرایحفظقدرتاست؟اگر است؟

ازسؤالاتپرداختهخواهدشد.« اینیادداشتبهاینسؤالاتوبرخیدیگر دربرداشت؟در

نگاهی نو، به حکمرانی فضای مجازی11

It’sTimetoRevisittheFramingofInternetShutdownsinAfrica عنوان
IginioGagliardone,NicoleStremlau نویسنده
Carnegie مرکزمطالعاتی
November21,2022 تاریخانتشار

https://carnegieendowment.org/2022/11/21/it-s-time-to-revisit-framing-of-internet-shutdowns-in-africa-pub-88406


یکا برای استفاده از  سیاست جدید وزارت دفاع آمر
دستگاه های شخصی در محل کار

)BringYourOwnDeviceیاBYOD(نامیده ارتشایالاتمتحدهکهحملدستگاهشخصیبهمحلکار برنامهآزمایشیاخیر
اطلاعاتوآیندهنگری،استانداردجدیدیرابرایوزارتدفاع)DOD(تعریفوایجادمیکند. میشود؛باادغامفناوریدرعصر
ازدستگاهشخصیخودبرایاتصالفیزیکیبهشبکهدولتیو تا BYODاینبودکهبهیککارمنداجازهمیداد حالتقبلی
استفادهکند.چنینبرداشتیمساویبایکحادثهبزرگامنیتسایبریاست.اینسیاستی کلمحیطکار آندر استفادهاز
دهد،چراکهدستگاه نیستکهتوسطوزارتدفاعآمریکاقابلپذیرشباشد.وزارتدفاعبایدBYODراموردبررسیمجددقرار
میسازدتادسترسیقابلاعتمادیبهشبکهدولتبرایانجامتجارتعادی،رسمیودرعینحالرعایتانطباق شخصیراقادر
گیرد،عدمذخیرهدادههای  بایدموردتوجهقرار بازتعریفجدید  کهدر ابتداییتریننکتهای باامنیتسایبریداشتهباشد.

دولتیدردستگاههایشخصیاست.

BYODچیستوچرابداست؟ منظور

اتصالمستقیمدستگاهشخصیکارمندانبهشبکهدولتییکحادثهامنیتسایبریایجادمیکند،زیرادستگاههایشخصی
نمیخواهند اعضایسرویسهرگز مشمولدستورالعملهایامنیتیسایبریسختگیرانهوزارتدفاعآمریکانیستند.اکثر
،بهدولت کنترلونظارتکاملدستگاهشخصیخودرابهمنظوردسترسیبهایمیلکارییادسترسیبهفایلمربوطبهکار
در را کاری کاملدستگاههای کنترل یا کهدولت، ایجابمیکند BYOD  از وزارتدفاع کنونی تعریف بااینحال، کنند.  واگذار
رسمیرااخذکند.بهعلاوه،BYODباخرید،کارکرد انجامامور براینظارتبردستگاهکاریبهمنظور دستبگیردیارضایتکاربر
هزینههابرایدولتبهوجودمیآورد.ایندیدگاهیکاشتباهمحاسباتی ونگهداریدستگاهکاریکاربر،صرفهجوییزیادیدر
اعضایسرویسبهدولتاجازهنمیدهندکهکنترلکاملیارضایتخودرابراینظارتبردستگاهشخصیخود استزیرااکثر

دردستبگیرد.

12 رصدنامه حکمرانی سایبری

RedefiningDOD’sBringYourOwnDevicePolicy عنوان
AtiimO.Phillips نویسنده
CSIS مرکزمطالعاتی
November22,2022 تاریخانتشار

https://www.csis.org/analysis/redefining-dods-bring-your-own-device-policy


 بهبود اجرای کنترل های صادراتی
با استفاده از علم داده و هوش مصنوعی

کنترل دارد،  تمرکز چین و روسیه با استراتژیک رقابت روی  بر فزایندهای  بهطور آمریکا فناوری سیاستهای که آنجایی  از
کهمقاماتدولت زمینهمسائلفناوری،بهخطمقدمسیاستخارجیایالاتمتحدهتبدیلشدهاست.همانطور صادراتدر
ایالاتمتحدهبارهااعلامکردهاند؛محدودکردندسترسیروسیهبهفناوریپیشرفتهازطریقکنترلهایصادراتی،بخشمهمی

پاسخایالاتمتحدهبهتهاجمروسیهبهاوکرایناست. از

بر باید درحالیکه شود. اعمال صادراتی کنترلهای باید زمانی چه و آیا که مبناست این  بر بحثها تمام 
ً
تقریبا متأسفانه،

وزارت کرد.دفترصنعتوامنیت)BIS(در اعمال،تمرکز کنترلهایصادراتیپساز اجرایمؤثر چگونگیحصولاطمیناناز
قاچاقوکنترلصادراتدرسراسرجهان،بهویژه کنترلهایصادراتنظارتمیکند.BISباشبکههایفرار بیشتر بازرگانیبر
»AlanEstevez«درموردبهبودسیاستها ایننشستآلناستیوز شبکههایتحتحمایتروسیهوچین،مقابلهمیکند.در

ارتباطباگزارشیبهقلماوست. اینزمینهبااستفادهازهوشمصنوعیبهگفتگومیپردازد.اینگفتگودر در

نگاهی نو، به حکمرانی فضای مجازی13

ImprovingExportControlsEnforcementUsingDataScienceandArtificialIntelligence عنوان
GregoryC.Allen,WilliamAlanReinsch نویسنده
CSIS مرکزمطالعاتی
September6,2022 تاریخانتشار

https://www.csis.org/analysis/improved-export-controls-enforcement-technology-needed-us-national-security
https://www.csis.org/events/improving-export-controls-enforcement-using-data-science-and-artificial-intelligence


 مقررات گذاری فناوری می تواند
به امنیت ملی آسیب برساند

مواجههباتجاوز دهههارشدآهسته،در کمبودمنابعمالی،تأمینامنیتدفاعیراسختمیکند.کشورهایاروپاییپساز
برایامنیتملیرادر روسیهبهاوکراینبهاینموضوعپیبردهاند.ایالاتمتحدهبهلطفرشداقتصادیخود،منابعموردنیاز

پیشنهادشدهمیتوانداینوضعیتراتغییردهد. دارد،اماقوانینضدانحصار اختیار

آن، پایههای  از ویکی بزرگبستگیدارد نیروهای یا بهکارگیریسلاحهایپیشرفته  تواناییدر  از بهچیزیبیش امنیتملی
نیازمندیک اقتصادی اکنونقدرت ایجادنفوذوقدرتبینالمللیشود. باعث کهمیتواند اقتصادیاست برقدرت مبتنی
کهضعفبخش داشت باور باید اما باشد، ناخوشایند برخی برای نتیجهگیریممکناست این فناوریقویاست. بخش

فناوریوشرکتهایضعیفاینحوزه،غیرقابلقبولاست.

هیچکسادعانمیکندکهغولهایفناورینبایدتنظیمشوند،رفتارهایناپسندیدرجمعآوریدادههایشخصیوترجیحدادن
بین کند.اماهیچمقرراتینبایدبهگونهایوضعشودکهنوآوریایالاتمتحدهرااز خودازسویآنهاوجودداردکهبایدتغییر

ببرد.
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TechRegulationCanHarmNationalSecurity عنوان
JamesAndrewLewis نویسنده
CSIS مرکزمطالعاتی
November28,2022 تاریخانتشار

https://www.csis.org/analysis/tech-regulation-can-harm-national-security


یم خصوصی رویداد کتاب مبارزه برای حفظ حر

دنیل خصوصی، حریم حفظ برای مبارزه کتاب  در
چگونه که میدهد توضیح »Danielle Citron« سیترون
معرض در صمیمی زندگیهای برای خصوصی حریم
و فاششده ایمیلهای دیپفیکها، است. تهدید
ژورنالیستی  ترور و هکشده، رایانههای تلفن، سوابق
شخصیتهابهآسانیقابلاستفادههستندومیتوانند
افراد شغل و شهرت خصوصی، زندگی خانواده، به
لغوحقحریم دستور

ً
اخیرا کنند. وارد پایدار آسیبهای

باروری به تصمیماتمربوط زنانودختراندر خصوصی
کهجستجوهای است معنی این به عالی دادگاه توسط
اپلیکیشنودادههایمکان،نهتنها آنلاینواستفادهاز
وزندگی،بلکهدر تصمیمگیریهایمربوطبهبیمهکار در
گرفت. خواهند قرار استفاده مورد نیز جنایی تحقیقات
باقربانیان، ازمصاحبه که بامثالهایواضحی سیترون
آمده دست به جهان سراسر از قانونگذاران و فعالان
است،خواهانبازبینیحریمخصوصیبهعنوانیکحق
و درک برای راهی نقشه و مدنیشده و انسانی اساسی
قرنبیستویکمارائهمیدهد. حریمخصوصیدر دفاعاز

اینرویداد،سیترونباکیتلینچین»CaitlinChin«نویسندهاینکتابدربارهنحوهشکستسیستمحقوقیایالاتمتحده در
حریمخصوصیدیجیتال نتیجهسوءاستفادههایمحسوساز ودر جلوگیریازجمعآوریواشتراکگذاریدادههایمضر در

درسراسرجهان،صحبتمیکند.

نگاهی نو، به حکمرانی فضای مجازی15

BookEvent:TheFightforPrivacywithDanielleCitron عنوان
DanielleCitron نویسنده
CSIS مرکزمطالعاتی
December5,2022 تاریخانتشار

https://www.csis.org/events/book-event-fight-privacy-danielle-citron


همکاری مشترک برای حفظ فضای سایبری باز

اصلیتبدیلکند.اما چینقصدداردفناوریاطلاعاترابرایتبدیلشدنبهابرقدرتدیجیتالقرنبیستویکمبهیکابزار
میآید.برای چینتنهاتهدیددرفضایسایبرینبودهوتعدادبالایسارقاناطلاعاتدرحوزهسایبرییکچالشمهمبهشمار
اشتراکاتسایبریوهمکاریهایچندجانبه،جهاناطلاعاتراآزاد بر وپیشرفته،بایدضمنتمرکز تضمینآیندهایصلحآمیز

نگهداریم. وباز

آزادایدهها،بحث،همکاریوبهاشتراکگذاری برایتبادل باز اینمأموریتبایددرسهجنبهانجامشود:الف(حفظفضای
درجهت باز فعالیتهایمخربوغیرقانونیوج(حفظفضایمجازی از ایجادیکمحیطامن،محافظتشده اطلاعات،ب(
اینهابهتنهاییوظایفدولتنیستوهمچنیننبایدمردم وتولیدثروت.هیچیکاز دسترسیآزادومحیطیبرایکسبوکار
ودانشفنیدارد پیوندصداهایبرآمده،خلاق،معتبر فقطبراساسمنافعشرکتهاادارهشوند.جامعهمدنینقشمهمیدر

کهمتعهدبهپیشبردآزادی،امنیتورفاهبرایهمههستند.

اینیادداشت،چارچوبلازمبرایمطابقتباچالشهاوفرصتهای است.در ابتکاراتجدیدیبرایتحققاینمواردموردنیاز
درفضایسایبری،بیانمیشود. دنیایآزادامروز

16 رصدنامه حکمرانی سایبری

ProtectingtheCyberCommons:ABandofBrothersApproach عنوان
KironK.Skinner,Ph.D.,DustinCarmack,JamesJayCarafano نویسنده
CSIS مرکزمطالعاتی
November21,2022 تاریخانتشار

https://www.heritage.org/technology/commentary/protecting-the-cyber-commons-band-brothers-approach


یکا فناوری 5G در صنعت دفاعی آمر

ایالاتمتحدهمیتواندبرایوزارتدفاعایالاتمتحده)DoD(،کهتواناییتطبیقفناوریهای بلوغآهستهشبکههایتجاری5Gدر
مرتبطبا5Gرادارد،ناامیدکنندهباشد.وزارتدفاعبامعکوسکردننقشسنتیخودبهعنوانتوسعهدهندهفناوریجدید
پتانسیل5Gاستفادهکندوازسرمایهگذاریتریلیوندلاریبخش از ودرعوضتبدیلشدنبهیکمشتری،میتواندبهتر

اتصالتلفنهمراهاستفادهکند. خصوصیدر

طیف سیستمهای برای را 5G تجاری  نرمافزار و  سختافزار میتواند چگونه دفاع وزارت که میکند بررسی مطالعه این
الکترومغناطیسی)EMS(آیندهجمعآورینماید.عدمانجاماینکارخطراتیرابههمراهخواهدداشت،زیرادشمنانمیتوانند
پیشرفتهایتجاری5Gمیتواندالگوییباشد گیرند.بهرهبرداریاز همینفناوریهارابهدستآورده،جمعآوریکردهوبهکار
رابازبینیکندتانقشروبه الزاماتوفرآیندهایتحقیقوتوسعهخود برایاینکهارتشایالاتمتحدهدریابدکهچگونهباید
به توسعهدهنده  از ایندستگاه تغییرنقش وهمچنین نموده رامنعکس نوآوری زمینههای  از بسیاری در کاهشدولت

مشتریرابازنماییکند.

نگاهی نو، به حکمرانی فضای مجازی17

ExploitingtheFast-FollowerAdvantage:Making5GtheUltimatePartsBinandAdoptinga عنوان
Commercial-FirstApproachtoMilitaryAcquisition
BryanClark,DanPatt نویسنده
Hudson مرکزمطالعاتی
November23,2022 تاریخانتشار

https://www.hudson.org/information-technology/exploiting-fast-follower-advantage-making-5g-ultimate-parts-bin-adopting


 سیاست های جلوگیری از
انتشار اظهارنظرهای جعلی آنلاین

برخیازکسبوکارها،برایجذبمشتریویادستکاریشهرتخودیارقبایشان،بهارسالآنلایننظراتجعلیرویمیآورند.
ایناظهارنظرهایجعلیمشتریانرافریبمیدهدتاکالاهایاخدماتیباکیفیتناشناختهیانامرغوبراخریداریکنند؛لذااین
میدهد. قرار تجارتالکترونیکتحتتأثیر رادر  دستکاریهابهاعتبارکسبوکارهایصادقآسیبرساندهومیلیاردهانفر
متأسفانه،درحالیکهصنعتودولتگامهایمهمیبرایمقابلهباگسترشآنهابرداشتهاند،شیوعبررسیهایجعلیاحتمالاً

اقتصاددیجیتالرشدکردهاست. کنار در

آنهابرشرکتهاو نوآوریدادهها»ITIF«برگزارشدهدرموردشیوعبررسیهایآنلاینجعلی،تأثیر مرکز ایننشستکهدر در
مصرفکنندگانواقداماتیکهسیاستگذارانمیتوانندبرایجلوگیریازگسترشآنهاانجامدهند،بحثشدهاست.
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HowCanPolicymakersDeterFakeOnlineReviews? عنوان
BeccaTrate نویسنده
ITIF مرکزمطالعاتی
January19,2023 تاریخانتشار

https://itif.org/events/2023/01/19/how-can-policymakers-deter-fake-online-reviews/


چشم انداز سیاست هوش مصنوعی ایالات متحده

کنگره، دارد.صدوهفدهمینجلسه  قرار بالاترینسطحخود  در ایالاتمتحده  در گفتمانسیاستدرموردهوشمصنوعی
میشود، تشکیل ژانویه  در که کنگره درصدوهجدهمینجلسه بود. موضوعهوشمصنوعی با  ادوار متمرکزترینجلسه
احتمالاًروندصعودیپرداختنبههوشمصنوعیادامهپیداخواهدکرد.بههمیندلیلاکنون،زمانبسیارمهمیاستتا
وهمچنینزمینههاییکهبرایپیشرفتمداومایالاتمتحده دستاوردهایسیاستهوشمصنوعیایالاتمتحدهتابهامروز

گیرد. وجوددارد،موردبررسیقرار

برگزارشدهاست؛کارشناسان نوآوریدادهها»ITIF«یکمیزگرددرمورداثربخشیسیاستهوشمصنوعیتابهامروز مرکز در
مصنوعی هوش اکوسیستم فعالیتهای و تواناییها وجه بهترین به میتوانند سیاستگذاران چگونه اینکه درمورد

ایالاتمتحدهرادرحرکتروبهجلوپرورشدهند،بحثمیکنند.

نگاهی نو، به حکمرانی فضای مجازی19

WhereShouldUSAIPolicyBeHeadedNext? عنوان
HodanOmaar نویسنده
ITIF مرکزمطالعاتی
January17,2023 تاریخانتشار

https://itif.org/events/2023/01/17/where-should-u-s-ai-policy-be-headed-next/


اقتصاد فناوری هند

دربارهآنشنیدهاست.حتیاگریکمصرفکننده
ً
فینتکهااستفادهنکردهباشد،حتما از فردیاگرحداقلیکبار معمولاًهر

آنها احتمالی وهمچنینسوءاستفاده آن،مشارکتمصرفکننده نباشد،ممکناستدرموردرشد،چالشهای فینتک
شنیدهباشد.

آنچهمهماست،توجهبهتفاوتاقتصادفناوری»TechFins«بافناوریاقتصادی»FinTechs«است.اقتصادفناوریبافناوری
،درآمدزایی،قابلیتهایفناوری،وتواناییافزایشسرمایهسهام ،مدلهایکسبوکار نحوهایجادکسبوکار نظر اقتصادیاز
وپیشنهاداتاصلیمصرفکنندهمتفاوتهستند.اقتصادفناوریبااستفادهازشبکهها،فناوریودسترسیمصرفکنندهبه
یکرابطهغیرمالیجمعآوریمیشوند. دادههارادربارهمصرفکنندگانجمعآوریمیکندکهمعمولاًاز پلتفرم،مقادیرعظیمیاز
تئوری،آنها نظر بهصورتلحظهایبرایارائهخدماتمالیدارند.از اقتصادفناوریمنابعوتواناییتجزیهوتحلیلدادههارادر
فناوری اقتصاد جهانی محبوب نمونههای باشد. جذاب مصرفکنندهای هر برای که کنند ارائه پیشنهاداتی میتوانند حتی
کاربران اینمقالهبهبررسیزمینههایحضور Alibaba،Amazon،Apple،Baidu،Facebook،GoogleوTencent،در عبارتنداز

اینرابطهپرداختهاست. تنظیمگرهادر اینفضاورفتار در
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IndianTechFin:Areregulationssufficientenough? عنوان
SrinathSridharan نویسنده
ORFonline مرکزمطالعاتی
November28,2022 تاریخانتشار

https://www.orfonline.org/expert-speak/indian-techfin-are-regulations-sufficient-enough/


 توافق چهارجانبه
پیرامون امنیت سایبری

هستند. خود سایبری امنیت تهدیدات شدت و تعداد افزایش شاهد آرام اقیانوس و هند منطقه  در مختلف کشورهای
چالشهاینوظهورشاملتهدیداتامنیتملیوآسیبپذیریهایزنجیرهتأمینبینالمللیوهمچنینسلاحسازیفضای
هند، از )متشکل امنیتی گفتگویچهارجانبه اینچالشها، به پاسخ  در وغیردولتیاست. بازیگراندولتی توسط سایبری
حال کلیدیدرشکلدادنبههنجارهاوصفبندیهایامنیتیدر استرالیا،ژاپنوایالاتمتحده(»Quad«بهعنوانیکرهبر
برایمقابلهباچالشهایبینالمللی منطقه،همکاریاینچهارکشور است.بهشکلیکقالبجدیدچندجانبهدر ظهور

اقیانوسهندواقیانوسآرام،بهویژهچالشهایمربوطبهظهورچینبهعنوانیکقدرتبزرگ،آغازشد. روبهرشددر

هندواقیانوسآرامدرمحیطیمملوازچالشهای تلاشفزایندهQuadبرایشکلدادنبههنجارهاوقوانینبینالمللیدر
مأموریت برای را قابلتوجهی گروه،خطرات این  در داخلی اختلافات وهمچنین قاطعانهچین متعددصورتمیگیرد.رشد
برهمکاریامنیت وامنایجادمیکند.باتمرکز ایجادیکپلتفرمچندجانبهجهترسیدنبهیکهندواقیانوسآرامآزاد،باز
درمشارکت سایبریQuad،اینگزارشبهبررسیخطراتداخلیوخارجیمختلفیمیپردازدکهکشورهایQuadدرحالحاضر

خودباآنهامواجههستند.

نگاهی نو، به حکمرانی فضای مجازی21

QuadVadis?ARiskAssessmentoftheQuad’sEmergingCybersecurityPartnership عنوان
TobiasScholz نویسنده
ORFonline مرکزمطالعاتی
November30,2022 تاریخانتشار

https://www.orfonline.org/research/quad-vadis


یکا از امنیت سایبری  آیا آمر
چشم پوشی کرده است؟

اینگفتگوبارابرتاوبراین»RobertO’Brien«،مشاورسابقامنیتملیآمریکادرموردپیامدهایامنیتسایبریمصاحبه در
رقابتفناوریکردهواینکهچگونهدشمنانآمریکا شدهاست.اوبراینبیشتروقتخودراصرفبررسیجایگاهایالاتمتحدهدر
فناوریبانگاهامنیتملی،ازجملهترویجاقتدارگراییدیجیتال،استفادهمیکنند.اودرچندینسمتدیپلماتیکازجمله از
آخرینخدمتخودبهعنوانبیستوهفتمین  خارجهودر وزارتامور گروگانهادر  امور فرستادهویژهریاستجمهوریدر

پاسخدادهاست: ایننشسترابرتاوبراینبهسؤالاتزیر داشتهاست.در ،حضور امنیتملیرئیسجمهور مشاور

چگونه تکامل فناوری در طول زمان بر امنیت ملی تأثیر می گذارد؟ . 1

آیا قانون تراشه به تأمین امنیت سایبری کمک می کند؟ . 2

وضع قوانین در این حوزه چه کمکی به حکمرانی فناوری می کند؟ . 3
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HaveWeTurnedaBlindEyetoCybersecurity?HighlightsfromMyConversationwithAmbassador عنوان
RobertO’Brien
RobertO’Brien نویسنده
AEI مرکزمطالعاتی
December1,2022 تاریخانتشار

https://www.aei.org/technology-and-innovation/have-we-turned-a-blind-eye-to-cybersecurity-highlights-from-my-conversation-with-ambassador-robert-obrien


سرمایه گذاری در وب3

لورناستفانیان»LaurenStephanian«وبراندونهافمن»BrandonHoffman«درنشستسرمایهگذاریدروب3بهگفتگو
زمینههایی پرداختهوباتوصیفنفوذفناوریهایوب3بهحوزههایگوناگونصنعت،بهبررسیدیدگاههایسرمایهگذاراندر

زیرساخت،ابزارهایتوسعهدهندهوحوزههاینوآورانهمانندNFTپرداختند. نظیر

جمعآوری برای  محافظهکارانهتر فضای ایجاد به  منجر اکوسیستم  سراسر در آن دومینویی اثر و FTX، Terra/Luna سقوط
حوزهاستارتآپهایوب3ودرسهایزیادیبرایسرمایهگذارانشدهاست.بااینحال،اینرویدادهامیتوانند سرمایهدر

اینفضابهارمغانبیاورد. راتسریعکردهوشفافیتبیشتریرابرایسازندگاندر توسعهمقرراتشفافتر
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EventRecap:InvestinginWeb3 عنوان
LaurenStephanian,BrandonHoffman نویسنده
Belfercenter مرکزمطالعاتی
December1,2022 تاریخانتشار

https://www.belfercenter.org/publication/event-recap-investing-web3


DMA و ممنوعیت خودترجیحی پلتفرم های دیجیتال

پلتفرمهایآنلاینپرکاربرواسطهبینکاربراننهاییوکاربرانتجاریهستند.آنهاگاهیاوقاتمحصولاتوخدماتخودرادر
بهتبعیضتوسطپلتفرمهاییشودکهپیشنهاداتخودرابااولویت کنارمحصولاترقباپیشنهادمیکنند.اینمیتواندمنجر

بالاترینسبتبهرقباارائهمیدهند.

برخوردتبعیضآمیزنسبتبهمحصولاتوخدمات قانونبازارهایدیجیتالاتحادیهاروپا)DMA(،پلتفرمهایآنلاینبزرگرااز
بایدشرایطشفاف، - DMAتعریف  در Gatekeeperها یا پلتفرمها میکند. منع نمایهسازی و خزیدن رتبهبندی، هنگام رقبا
و انطباق بااینحال،شناسایی،تشخیص، کنند. اعمال وخدمات رتبهبندیمحصولات راهنگام تبعیض بدون و منصفانه
بهرویکردموردبهموردودسترسیوتجزیهوتحلیلدادههاو نظارتبرخودترجیحیپیچیدهونیازمندمنابعاستواینکار

الگوریتمهایپلتفرمنیازمنداست.

DMAبهدروازهباناناجازهمیدهدتامحصولاتوخدماتخودرادرشرایطمساویبارقباتبلیغکنند.باوجوداین،DMAرفتار
اصلیخودترجیحیراتعریفنمیکند. مساویوعناصر

بهمنزلهخودترجیحیاست،صادر DMAاساس بر که آنچه درمورد را بایددستورالعملی اروپا کمیسیون اجرا، برایسهولت
پارامترهایعینیوبیطرفانهبرایتعیینرتبهبندی،نمایهسازیو کردهودواصلاصلیرامشخصکند.اول،دروازهبانانبایداز

خزیدناستفادهکنند.دوماینکهدروازهبانانبایدرفتارمساویوعادلانهازخودنشاندهند.

کافیحسابرسان ازچرخش اطمینان و انتصاب با بعد مرحله  در باید کمیسیون لذا میکند. آسانتر را انطباق راهنمایی،
رعایتآننظارتکند.کمیسیونهمچنینبایدباهمکاریمقامات خارجیبرایجلوگیریازخودترجیحیتوسطدروازهبانان،بر
را خودترجیحی ممنوعیت مصادیق و کرده نظارت عدمانطباقها بر میدهند، توسعه را فناورانه ابزارهای که ملی ذیصلاح

بهصورتموردیمشخصکند.
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Howtoimplementtheself-preferencingbanintheEuropeanUnion’sDigitalMarketsAct عنوان
ChristopheCarugati نویسنده
Bruegel مرکزمطالعاتی
December2,2022 تاریخانتشار

https://www.bruegel.org/policy-brief/how-implement-self-preferencing-ban-european-unions-digital-markets-act


مقدمه ای بر ائتلاف آزادی آنلاین

وآزادیجهانی زنجیرهتأمینگرفتهتافناورینوظهور از »اتحادهایفناوریدموکراتیک«درهمهچیز سیاستگذارانخواستار
توجهبهائتلافآزادیآنلاین)FreedomOnlineCoalitionیاFOC(راکهشاملسیوپنجکشورعضو اینترنتهستند.اینامر
زماندیگری هر آنلاینمیباشد،جلبکردهاست.مأموریتFOCاکنونبیشاز متعهدبهپیشبردآزادیاینترنتوحقوقبشر

راانجامدهند: تاریخیازدهسالهخودفرصتهاییرابرایکشورهایعضوفراهممیکندتااقداماتزیر در

هماهنگی اقدامات دیپلماتیک عمومی و خصوصی در پاسخ به تهدیدات علیه دموکراسی و حقوق بشر آناین؛. 1

همکاری در انجمن های چندجانبه برای تقویت هنجارها و استانداردهای همسو با حقوق بشر برای اکوسیستم دیجیتال؛ . 2

که به عنوان مرکز ثقل برای اقدامات استراتژیک مشترک . 3 ایجاد یک فضای قابل اعتماد برای همکاری با جامعه مدنی و بازیگران صنعت 

عمل کند.

آنجاییکهدموکراسیهابهدنبالمکانیسمهاییبرایپیشبرد دارد.از نقطهعطفقرار درعینحال،FOCبهعنوانیکنهاددر
انرژی  تمرکز و تقویت،شفافسازی برای فرصتی FOC کشورهایعضو درفضایجهانیمتخاصمهستند، اقدام و همکاری
آندر ازطریقائتلافدارند.اینکارمستلزمآناستکهاعضابهبحثهایطولانیمدتمربوطبهحوزهکاری،مشوقهاوتأثیر

مجامعبینالمللیبپردازند.
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AnintroductiontotheFreedomOnlineCoalition عنوان
RoseJackson,LeahFiddler,JacquelineMalaret نویسنده
Atlanticcouncil مرکزمطالعاتی
December6,2022 تاریخانتشار

https://www.atlanticcouncil.org/in-depth-research-reports/report/introduction-freedom-online-coalition


استراتژی دفتر ملی سایبری

گفتگو به ایالاتمتحده سایبری ملی مدیر معاون »Camille Stewart Gloster«  گلاستر استوارت کامیل نشست این  در
پرداخت: پیرامونمحورهایزیر

نقش و مسئولیت دفتر ملی سایبری و چگونگی ارتقای رهبری و ظرفیت فناوری ایالات متحده؛. 1

؛. 2 درس هایی پیرامون ویژگی های نیروی کار تخصصی حوزه سایبر

نحوه تعامل دفتر ملی سایبری با بخش خصوصی و جامعه مدنی؛. 3

چگونگی افزایش مشارکت مردم در دفتر ملی سایبری؛. 4

روند کارآموزی در دفتر ملی سایبری، جذب نیرو از دبیرستان ها و نتایج آن؛. 5

، ایمن و قابل همکاری.. 6 تاش هایی برای حفظ اینترنت رایگان، باز
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CamilleStewartbreaksdowntheOfficeoftheNationalCyberDirector’swhole-of-societystrategy عنوان
CamilleStewartGloster نویسنده
Atlanticcouncil مرکزمطالعاتی
December7,2022 تاریخانتشار

https://www.atlanticcouncil.org/news/transcripts/camille-stewart-breaks-down-the-office-of-the-national-cyber-directors-whole-of-society-strategy


یابی کارآمدی  ارز
دفاع سایبری

قابلیتهایسایبریخود از پیشبینیهابود؛درحالیکهروسیه از  متفاوتتر اوکراینبسیار  تجربهواقعیجنگسایبریدر
واقعشد. اوایلجنگ،موفقیتآمیز پیشبینیهایناظراندر از کمتر استفادهکرد،اینحملاتدیجیتالیبسیار

اجلاسیکهمقاماتدولتاوکراینوایالاتمتحدهوشرکتهای میداننبرددیجیتالپیروزشود؟در چراروسیهنتوانستدر
بودکهشکستروسیهتا ایناستوار دفاعدیجیتالاوکراینگردهمآمدهبودند،استدلالهابر فناوریغربیکهبرایحمایتاز
بودهویکمشکلاساسیرابرایسنجش حدودیبهدلیلپیچیدگیدفاعی»کییف«است.اماارزیابیاینادعابسیاردشوار
وضعیتفعلیتحقیقاتوسیاستامنیتسایبرینشانمیدهد.همچنین،هیچکتابیبرایسنجشاثربخشیتلاشهای
رابرایاطلاعازوضعیتدفاعی اوکراین نتیجهگیریازجنگدر دفاعسایبرییاانتقالدانشبهمردموجودنداردواینامر
توسعهسیاستامنیتسایبریوتصمیمگیریدرباره از اثربخشیدفاعسایبری،بخشمهمی ارزیابی میکند. آیندهدشوار
غیابمعیارهایدفاعیمطلوب،اندازهگیریاین مکانونحوهسرمایهگذاریدرشبکههاوزیرساختهایرایانهایاست.امادر

است. سرمایهگذاریهادشوار
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Howdoweknowwhencyberdefensesareworking? عنوان
JosephineWolff نویسنده
Brookings مرکزمطالعاتی
December5,2022 تاریخانتشار

https://www.brookings.edu/techstream/how-do-we-know-when-cyber-defenses-are-working


 تنظیم گری ارزهای دیجیتال
توسط دولت فدرال

راکهدستگاهنظارتیامروزیبرای FTX،اینواقعیت ارزهایدیجیتال ارزهایرمزنگاریشدهورونقصرافی افزایشعلاقهبه
کمیسیون ، بهادار اوراق و بورس کمیسیون میدهد.  قرار توجه کانون  در نیست،  مجهز مالی جدید فناوری این  بر نظارت
بهتریننحوه برایتحقق مبارزه حال در رزروهمگی وفدرال  ارز کنترلکننده بیمهسپردهفدرال، کالا،شرکت آتی معاملات
کنگرهدردستبررسیاست.یکاستدلالایناستکهآسیبها ارزهایدیجیتالهستند.چندینپیشنهاددر نظارتبر
دیجیتالبه متوجهمصرفکنندگانبودهوثباتمالینیازمندقوانینجدیداست.استدلالدیگرمیگویدکهتنظیممقرراتارز

آنمشروعیتمیبخشدلذابهتراستآنرابهحالخودرهاکنیم.

)HutchinsCenter(درسیاستهایمالیوپولیومرکزمقرراتوبازارهامیزبانمناظرهمجازی ،مرکزهاچینز 20دسامبر در
جایگاهموافقتنظیمارزهایدیجیتالواستفانسچتی کانتی-براون»PeterConti-Brown«در درمورداینموضوعبود.پیتر

نقشمخالف،بهبحثپرداختند. مدرسهبینالمللیبازرگانیبرندیس،در »StephenCecchetti«از
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Adebate:Shouldcryptoberegulatedbythefederalgovernment? عنوان
PeterConti-Brown نویسنده
Brookings مرکزمطالعاتی
December20,2022 تاریخانتشار

https://www.brookings.edu/events/a-debate-should-crypto-be-regulated-by-the-federal-government


 ژئوپلیتیک هوش مصنوعی
و ظهور حاکمیت دیجیتال

با را ایندومجموعهمخالفتخود اروپا؛ اتحادیه و ایالاتمتحده فناوری و تجارت 2021شورای  ازنشست29سپتامبر پس
احترام اجتماعی امتیازدهی ازجملهسیستمهای  بهحقوقبشر اینحکمرانی کردند،چراکه اعلام حکمرانیهوشمصنوعی
اینجلسه،شورایتجارتوفناوری)TradeandTechnologyCouncilیاTTC(تصریحکردکه»ایالاتمتحدهو نمیگذارد.در
اتحادیهاروپانگرانیهایقابلتوجهینسبتبهعملکرددولتهایمستبددارند،چراکهسیستمهایامتیازدهیاجتماعیرابا
آزادیهایاساسیوحاکمیتقانونراتهدید آزمایشیاجرامیکنند.اینسیستمها مقیاس هدفاجرایکنترلاجتماعیدر
راازطریقحذفسخنانمخالفحاکمیت،مجازاتتجمعاتمسالمتآمیز مینمایند؛برایمثالحکومتهایمستبداینکار

وسایرفعالیتهایبیانیوتقویتسیستمهاینظارتخودسرانهیاغیرقانونیانجاممیدهند.«

اینگزارشابتدامواضعمنحصربهفرداتحادیهاروپا،ایالاتمتحدهوچینرادرموردتنظیمدادههاوحاکمیتهوشمصنوعی
پایاننتایجسیاستهای میدهد.در شرحدادهوسپسپیامدهایرویکردهایمختلفبرایجداسازیفناوریراموردبحثقرار
و اروپا اتحادیه مصنوعی هوش قانون ایالاتمتحده، الگوریتمی پاسخگویی قانون مانند مصنوعی، هوش پیرامون خاص

رابررسیمیکند. مقرراتچیندرموردموتورهایتوصیهگر
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ThegeopoliticsofAIandtheriseofdigitalsovereignty عنوان
BenjaminCedricLarsen نویسنده
Brookings مرکزمطالعاتی
December8,2022 تاریخانتشار

https://www.brookings.edu/research/the-geopolitics-of-ai-and-the-rise-of-digital-sovereignty


یم خصوصی  کمک قانون حفظ حر
به تنظیم مقررات تبلیغات

زوبوف، شوشانا میخورد. چشم به بازاریابی و تبلیغات خصوصی، حریم حفظ مؤلفههای فدرال قوانین  سر بر بحث  در
از درآمد کسب پایه  بر که تبلیغاتی  کسبوکار مدل توصیف برای را نظارتی« »سرمایهداری اصطلاح اجتماعی، روانشناس
کهاینمدل کردوبهکمیتهمجلستوضیحداد ابداع جمعآوری،استفادهواشتراکگذاریاطلاعاتدیجیتالساختهشده،
اعلامیه میانبرود«.مبحثاوتوسطکمیسیونتجارتفدرال)FTC(در استکهحریمخصوصیبایداز اینفرضاستوار »بر
آگوستگذشتهبرجستهشدکهطیآنتحقیقاتپیرامون»نظارتتجاری«راچارچوببندی  قوانینحفظحریمخصوصیدر

میکند.

تبلیغاتدیجیتالعاملمهمیدرگسترشنامحدوداطلاعاتشخصیاست.دروضعیتموجود،اکثرشرکتهاخودقوانین
پشتیبانی دیجیتال تبلیغات  از که پیچیدهای )سیستمهای شخصی دادههای اشتراکگذاری و استفاده جمعآوری، نحوه
،)ADPPA(آمریکا دادههای از رابدونهیچگونهمحدودیتیتعیینمیکنند.قانونحفظحریمخصوصیوحفاظت میکنند(
هرلایحهجامعحریمخصوصی از  فراتر کرد، رأیمخالفتصویب 2  برابر  در رأیموافق با53 نمایندگان کهمجلس لایحهای
یا پیشنهاد شخصی اطلاعات اشتراکگذاری و استفاده جمعآوری، درخصوص عینی مرزهای تعیین برای که است دیگری

تصویبشدهاست.
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Rulemakinginprivacylegislationcanhelpdialinadregulation عنوان
CameronF.Kerry,MishaelaRobison نویسنده
Brookings مرکزمطالعاتی
December5,2022 تاریخانتشار

https://www.brookings.edu/blog/techtank/2022/12/05/rulemaking-in-privacy-legislation-can-help-dial-in-ad-regulation


 درس هایی از
اقتصاد گیگ آنلاین

درسطح کار یکیازسریعترینومرتبطترینبخشهایبازار
دربارهچگونگی ما به که است آنلاین گیگ اقتصاد جهانی،
»گیگ« یا آنلاین  کار میگوید. راهدور  از  کار بازارهای توسعه
تسهیل دیجیتال  بازار یک توسط پروژه(  بر مبتنی  )کار
بهوسیله جهان سراسر در خدمات آن ازطریق که میشود

پلتفرمهاییمانندFiverrوUpworkصورتمیگیرد.

کمهزینه منطق  از باید آنلاین واسطه با  کار این تئوری،  در
دیجیتالی

ً
آنلاینذاتا  کار »برونسپاری«تبعیتکند،زیرابازار

استوتنظیمنشدهاست.بااینحال،ما1.8میلیونگیگ
را 2020 تا 2013 بینسالهای  کشور 100  از بیش  در ارائهشده
اینمنطقپیروی حرفهایاز بررسیکردیمودریافتیمکهکار
ازسوی آنلاین حرفهای کارهای تقاضای  از بسیاری نمیکند.
مشتریانیدرسواحلشرقیوغربیایالاتمتحدهبراینیروی
درحالیکه میشود، ارسال استرالیا  در و غربی اروپای  در  کار
و جنوبی آسیای شرقی، اروپای  از آنلاین کارگران  از بسیاری

فیلیپینمیآیند.
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The‘anywhere’jobsarenoteverywhere;they’reincities عنوان
FabianStephany نویسنده
Bruegel مرکزمطالعاتی
December7,2022 تاریخانتشار

https://www.bruegel.org/blog-post/anywhere-jobs-are-not-everywhere-theyre-cities


کمیسیون اروپا باید براساس قانونِ بازارهای دیجیتال، 
کدام ادغام ها را بررسی کند؟

غولهایفناوریبینسالهای1987تاژوئیه1149،2022شرکترادربخشهایمختلفاقتصادیخریداریکردند.کمیسیون
اتحادیهاروپارابرآوردهنمیکردند.این آنهاحدودکنترلیادغامدر اینادغامهارابررسیکرد،درحالیکهاکثر اروپاتنها21مورداز

انداختهاست. رقابتیرابهخطر بازار ادغامهایمسئلهدار نشاندهندهاجرایناقصقوانیناستکهباعدمنظارتبر

نظیرموتور پایه پلتفرمهایخدمات برای را 2022لازمالاجراشد،تعهداتی نوامبر  در که اروپا، اتحادیه بازارهایدیجیتال قانون
مهمترینموارداینقانونلزوماطلاعرسانی گرفتهاست.یکیاز نظر Gatekeeperنامیدهمیشوند،در

ً
جستجوکهاصطلاحا

اینحوزهاست.اینقانونبایدبتواندگزارشهایارجاعیازسوی آتیخوددر شرکتهادرموردتمامیخریدهاوادغامهای
ظرفیتهایکمیسیونبادقتویژهموردبررسیقراردهد. اینحوزهبااستفادهاز مقاماتمحلیرادر

اماغیرعملیاست،زیرا دستورالعملفعلیکمیسیوناروپادربارهفرایندارجاعورسیدگیبهپروندههایادغام،انعطافپذیر
فرایند در نظریههاتکیهدارد.بدونشفافسازی،ممکناستادغامهایبدونمشکلنیز بهجایمعیارهایواضحوعینی،بر
گرفتهوموجبتخصیصناکارآمدمنابعانسانیشود،اماعدماطمینانقانونیهمچنانادامهداشتهباشد.ازاینرو بررسیقرار

کند. بودنادغامهایدیجیتالیصادر احتمالمشکلساز لازماستتاکمیسیوندستورالعملجدیدیرامبنیبر
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WhichmergersshouldtheEuropeanCommissionreviewundertheDigitalMarketsAct? عنوان
ChristopheCarugati نویسنده
Bruegel مرکزمطالعاتی
December9,2022 تاریخانتشار

https://www.bruegel.org/policy-brief/which-mergers-should-european-commission-review-under-digital-markets-act


یتم چین در باره حکمرانی هوش مصنوعی الگور

انجامداده کنترلهوشمصنوعی ابزارهاینظارتی زمینهساخت رادر ابتدایی آزمایشهای دولتچینطیسال2022برخی
آنمواجهخواهندشد؛ با کلیهدولتها کهبهزودی بامشکلیاست برایمقابله حالتلاش اینفرایند،چیندر  است.در
عملکردآنهادرمحدودههای اینکهآیاتنظیمگرانمیتوانندبینشمعناداریدرموردعملکردالگوریتمهابهدستآورندواز

. قابلقبولاطمینانحاصلکنندیاخیر

نقطهنظردرسهاییکهبرایفناوران سیستمثبتناماجباریالگوریتمهایتوصیهگریبهدلیلتأثیراتشدرچینوهمچنیناز
وسیاستگذاراندرسایرکشورهایدارد،شایستهتوجهاست.اگرچهجزئیاتکاملرجیستریاینالگوریتمهاعمومینشده
کتابچهراهنمایدستورالعملآنلاینآن،میتوانیمبینشهایجدیدیرادرخصوصمعمارینظارتی است،اماباکندوکاودر

کنیم. درحالظهورچینبرایالگوریتمهاآشکار

اطلاعات،حفظامنیتملیومنافععمومی،حدودآسیبرسانیبهمنافع انتشار برنقشالگوریتمهایتوصیهگریدر تمرکز
پلتفرمهایبزرگوقابلیتهایبسیجعمومیازجملهمواردیاستکهدر انحصاریالگوریتمهادر مشروعکاربران،میزانرفتار

گرفتهاست. رویهجدیدموردتوجهقرار
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WhatChina’sAlgorithmRegistryRevealsaboutAIGovernance عنوان
Mattsheehan,Sharondu نویسنده
Bruegel مرکزمطالعاتی
December9,2022 تاریخانتشار

https://carnegieendowment.org/2022/12/09/what-china-s-algorithm-registry-reveals-about-ai-governance-pub-88606


 تکه تکه شدن اینترنت؛
یکا، چین و اتحادیه اروپا جدال میان آمر

بودکهمردمراازسرتاسرجهاندورهمجمعمیکرد.درسالهایاولیه، برایسالها،جهاناینترنتبهعنوانمنطقهایبیمرز
کردندسترسیبهاطلاعاتوحتیترویجدموکراسیخبر برابر مرزهایملی، از رفتن فراتر آندر توانایی از اینترنت طرفداران

اینترنتباشکستمواجهخواهدشد. دادند.بسیاریپیشبینیکردندکههرتلاشیبرایتنظیمآزادیبیاندر

متفاوتیرادنبالمیکنندودرنتیجهرؤیاییکاینترنتواحدو اکنون،دولتهادرسراسرجهانچارچوبهاینظارتیبسیار
بهموفقیتعظیمیبرایشرکتهایی ایالاتمتحده،آزادیبیانورویکردآزادسازیمنجر حالمحوشدناست.در رایگاندر
اطلاعات از ایالاتمتحدهمملو اینترنت تحلیلگرانمیگویند، از آمازونشدهاست.درعینحال،بسیاری ماننداپل،گوگلو
را دیجیتال قلمرو مدیرانمحتوا،  از ارتشی و بزرگ دیواری درچین، است. نظارتی« »سرمایهداری و  نادرست،محتوایمضر
حریمخصوصیدادههاموفقیت از اجرایحفاظت اروپا،تنظیمگرهادر  دادهاند.در کنترلدولتچینقرار باموفقیتتحت
متفاوتیرادنبالمیکنند،اینترنتیکپارچهدرحال شگفتانگیزیداشتهاند.اماازآنجاییکهدولتهامسیرهاینظارتیبسیار
پاشیدهشدناست.دروضعیتکنونیحداقلسهاینترنتوجوددارد؛یکیبهرهبریایالاتمتحده،یکیتوسطچینودیگری
»TarahWheeler« تاراویلر و »AnuBradford«بردفورد آنو ،»AdamSegal«آدامسگال یکنشست اروپا.در اتحادیه توسط

پیراموناینسهمدلاینترنت،گفتگوکردهاند.
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TheThreeInternets عنوان
AnuBradford,AdamSegal,TarahWheeler نویسنده
CFR مرکزمطالعاتی
December7,2022 تاریخانتشار

https://www.cfr.org/podcasts/three-internets


 تقویت همکاری ایالات متحده و اتحادیه اروپا
در تجارت و فناوری

بخش شورایتجارتوفناوری)TTC(کهدرسال2021راهاندازیشد،بهپلتفرماصلیهمکاریایالاتمتحدهواتحادیهاروپادر
را کارگروه،همکاری 10 و ازطریقجلساتدوسالانهوزیران اینشوراقصددارد امنیتتبدیلشدهاست. و اقتصاد،فناوری
حال در آمریکا ایالاتمتحده تورم کاهش قانون درمورد آنچه مانند فراآتلانتیک اختلافاتجدید بااینحال، تعمیقبخشد.

دادنآنرادارد. است،خطرتحتالشعاعقرار ظهور

کوتاهمدتو TTCدر دادهوبینشهاییدربارهچگونگیتوسعه ارزیابیقرار رامورد  TTCتاحالحاضر اینگزارش،اقدامات
تجارتوفناوریرابررسی بر کنارسایرساختارهایحاکمیتیمتمرکز بلندمدتارائهمیدهد.همچنینچگونگیتناسبTTCدر

مانندG7توصیهمیکند. میکند.سپسمجموعهاقداماتیرابرایتقویتTTCوپیوندآنباانجمنهایمجاور
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StrengtheningUS-EUcooperationontradeandtechnology عنوان
MarianneSchneider-Petsinger نویسنده
Chathamhouse مرکزمطالعاتی
December8,2022 تاریخانتشار

https://www.chathamhouse.org/2022/12/strengthening-us-eu-cooperation-trade-and-technology


ثیر انحصار و رقابت  تأ
بر عرضه نرم افزارها

ملاقاتبا بعد،ماسکپساز اپاستورحذفخواهدکرد.دوروز رااز ایلانماسکاخیرافاشکرداپلتهدیدکردهکهتوییتر
یکسوءتفاهمبودهاست.

ً
توییتینوشتکهاینتهدیدصرفا تیمکوک»TimCook«،مدیرعاملاپل،در

دادهاست.درحالیکه تیررساپلقرار بهنظرمیرسدآرمانهایآزادیبیانماسکبرایتوییترچیزیاستکهاینشرکترادر
اپلیکیشنها  بازار  بر گوگل( کنار اپل)در تازمانیکهانحصار امانماندهباشد، ازحملهاپلدر  بار ماسکممکناستاین
قدرتمندتریندروازهبانان فهرستنرمافزارهاوجودخواهدداشت.اینکنترل،اپلرابهیکیاز پابرجاباشد،امکانحذفآناز

اینترنتتبدیلکردهاست.

قدرتخودبرایسوءاستفاده کردهواز نرمافزارهایموبایلراتسخیر درسیلیکونولی،اپلبازار بهدلیلعدموجودنظارتمؤثر
فهرست اپاستور رقباوسرکوبرقابتاستفادهمیکند.زمانیکهتوسعهدهندگاناپلیکیشنموبایل،برنامههایخودرادر از
تمامتراکنشهایدرونبرنامهرابهاپلبپردازند.هنگامیکهتوسعهدهندگان میکندتا30درصداز میکنند،اپلآنهارامجبور
شود. آنها  کسبوکار مانع و کند حذف خود لیست  از را برنامه سرعت با میتواند اپل میکنند، عقبنشینی امر این  از
قدرتخود توسعهدهندگانموبایلفقطبه»مالیاتاپل«محدودنمیشود،بلکهاینشرکتهمچنیناز سوءاستفادهاپلاز

برایپیشبردموقعیتهایسیاسیاستفادهمیکند.
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AppleMaySoonHaveToChooseBetween عنوان
China’sWeChat,andElonMusk’sTwitter
JakeDenton نویسنده
Heritage مرکزمطالعاتی
December8,2022 تاریخانتشار

https://www.heritage.org/technology/commentary/apple-may-soon-have-choose-between-chinas-wechat-and-elon-musks-twitter


 مطالعه ای در استانداردهای
تیک تاک و توییتر

آنبرایگسترشدامنهبحثعمومی  آمریکایییکپلتفرمرسانهاجتماعیراداریمکهسعیمیکنداز یکطرف،مامالک از
بهعنوان را آن میتوان بهراحتی و مخالفهستند، آن با بسیاری یا برخی که باشد اگرشاملصداهایی حتی کند، استفاده
،ماپلتفرمیداریمکهتوسطچینکنترلوتوسطمهندسانچینینگهداریمیشودکه اطلاعاتنادرستردکرد.ازسویدیگر
دادههارابرایاستفادهتوسطارتشوسرویسهایاطلاعاتیچینجمعآوریمیکند.ماهگذشتهدرطییکپیشبینیبیان

شدکهتیکتاکوتوییتردومدلکاملاًمتضادبرایآیندهرسانههایاجتماعیارائهمیدهند.

انجاممیدهد،ازجملهلغوممنوعیتکاربرانیمانندرئیسجمهور توییتر بهعنوانمثال،ایلانماسکدرموردکارهاییکهدر
آنسوفضایتیکتاک گذاشتهاستکهبهراحتیاطلاعاتنادرستمنتشرمیشود.در سابقآمریکا،ترامپ،فضاراتاحدیباز
بستهاستودادههارابهسرویسهاینظامیوجاسوسیچینتحویلمیدهدتاآنهاازطریققابلیتهوشمصنوعی بسیار

خودمزیتاستراتژیککسبکنندوبتوانندصدایمخالفینراخاموشنمایند.
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TikTokAndTwitter:AStudyInDoubleStandards عنوان
ArthurHerman نویسنده
Hudson مرکزمطالعاتی
December5,2022 تاریخانتشار

https://www.hudson.org/technology/tiktok-twitter-study-double-standards


 پیشرفت آهسته؛
ترس از آسیب های هوش مصنوعی را کاهش می دهد

از  دورانیادگیریعمیق،واضحاستکهتوسعهمزایایپیشرفتهوشمصنوعیبیشتر باگذشتنزدیکبههفتسالاز
بهبررسیخطراتوجنبههایمنفیاین تا آنچهپیشبینیمیشدطولخواهدکشیدواینبهجامعهزمانزیادیمیدهد

قابلیتبپردازد.

توسعههوشمصنوعی،متخصصانبراینوآوریگستردهبهروشهاینودست روشهایسنتیدر دهههااستفادهاز پساز
برایخودآموزیرافراهممیکند2(ظهور دادههایموردنیاز یافتهبودندکهسهمؤلفهاصلیداشت؛1(اینترنتحجموسیعیاز
،اکنونبهآسانیوارزاندردسترساستو3(وبجهانیباعث محاسباتابریبهاینمعنیاستکهقدرتپردازشموردنیاز

یکسانگسترشیابند. میشودخدماتجدیدبهسرعتودرسطحجهانیبرایمشاغلومصرفکنندگانبهطور

و گرانقیمت ناکافی،محاسبات بهعبارتیدادههای بودند. مقابل،تلاشهایقبلیهوشمصنوعیفاقدهرسهمؤلفه در
برنامههایکاربردیمحدودوجودداشت.اینبرآوردهابهمعنایانتقادازهوشمصنوعییانادیدهگرفتنپتانسیلآننیست،
کاملقابلیتهایهوشمصنوعیجدید تاریخی،ظهور منظر ثابتشدهاست.از تصدیقمیکندکهسرعتتغییر

ً
بلکهصرفا

بازیرادارند،10تا30سالطولمیکشد.اماباوجوداینهوشمصنوعیآسیبهاییداردکهاینگزارشبه کهتوانتغییر
آنپرداختهاست. تشریحآنهاوارائهراهکارهاییبرایحلمسائلناشیاز
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SlowProgressIsTakingtheFearOutofArtificialIntelligence عنوان
DavidMoschella نویسنده
ITIF مرکزمطالعاتی
December2,2022 تاریخانتشار

https://itif.org/publications/2022/12/02/slow-progress-is-taking-the-fear-out-of-artificial-intelligence


 FTC چگونه باید به
 تبلیغات اینترنتی فریبنده رسیدگی کند؟

آنهاکمککند.اماتبلیغاتفریبنده،بهویژه کوچکوبزرگمیتواندبهفروشبیشتر تأییدمحصولاتازسویافرادمشهور
آنهاشود. گمراهی کالاتوسطمصرفکنندگان،میتواندموجب بررسی پلتفرمهای  در و اجتماعی پلتفرمهایرسانههای  در
نحوهافشایروابطمالیبیناینفلوئنسرها، تکاملسریعرسانههایاجتماعیوتبلیغاتحمایتیچالشهایجدیدیرانظیر
پلتفرمهایجدیدوب3،ازجملهمتاورس،احتمالاًسؤالاتجدیدیمانند رسانههایاجتماعیوبرندهاایجادکردهاست.ظهور
کهکمیسیونتجارتفدرال)FTC(راهنماهایتأییدرا مجازیایجادخواهدکرد.همانطور قوانینمربوطبهتأییدافرادمشهور
مثالهاودستورالعملهایطراحیشدهبرایکمکبهکسبوکارهاجهتمطابقتباشیوههای میکند،مجموعهایاز بهروز
ارائهشده،فرصتمهمیرابرایشفافسازیبه تبلیغاتیموردتأییدFTCارائهکردهاستکهازسال2009تاکنونبرایاولینبار

وجودمیآورد.

درهمینرابطه،ITIFدرمیزگردیباموضوعآیندهراهنمایتأییدیههاواینکهچگونهپلتفرمهاوسیاستگذارانمیتوانندبرای
محافظتازمصرفکنندگان،ترویجنوآوریوبهبودتبلیغاتآنلاین،مؤثرباشند،متخصصاناینحوزهرادورهمجمعکردهاست.
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HowShouldtheFTCAddressDeceptiveEndorsementAdvertisingOnline? عنوان
IreneLy,ChristopherTerry,BeccaTrate,PoYi نویسنده
ITIF مرکزمطالعاتی
December8,2022 تاریخانتشار

https://itif.org/events/2022/12/08/how-should-the-ftc-address-deceptive-endorsement-advertising-online


 چگونه داده ها بر چالش های سیاست جهانی
ثیر می گذارد؟  تأ

اهمیت  از وسلامتعمومی بلایا به واکنش وهوا، آب تغییرات مانند بهمسائلجهانی رسیدگی دادههاهنگام جمعآوری
دیگردسترسی برخی و دارند وجوامعشاندسترسی باخود ارتباط  در دادهها به گروهها  از برخی اما است.  برخوردار حیاتی
اقداممشترکدربارهچالشهایکلیدیجهانیمیشود.بهعنوانمثال،کشورهادر دادههامانعاز ندارند.شکافهایمهمدر
کیفیتوکمیتدادههایهواشناسیجمعآوریشدهمتفاوتهستند،بهاینمعنیکهمدلهایپیشبینیآبوهوابراییک
برایواکنشبهبلایاضروریوبهاینمعنی منطقهخاصممکناستنادرستباشد.دادههایآبوهواییباکیفیتبالانیز
بیشتریهستند،اثرگذاریکمتریدارند.درهمین زودهنگامبرایجوامعیکهدرمعرضخطر استکهسیستمهایهشدار
حال،بسیاریازکشورهاهنوزسالهاازجمعآوریدادههایکافیبرایدستیابیبهاهدافتوسعهپایدارسازمانمللعقب
ماندهاند؛بهعبارتیبرخیازکشورهامیتوانندتصمیماتمبتنیبرشواهددرموردتوسعهملیاتخاذکنند،درحالیکهبرخیدیگر

فاقداطلاعاتدرخصوصحوزههایموردنیازخودهستند.

میزگردیبهموضوعتأثیرشکافدادههابرچالشهایبحرانیخطمشیجهانیوراههایی نوآوریدادهITIFدر دراینراستامرکز
دادههایجهانیکمککند،پرداختهاست. کهکاهشاینتفاوتهاممکناستبهنوآوریوشکوفاییمبتنیبر
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HowDoestheDataDivideImpactGlobalPolicyChallenges? عنوان
GinetteAzcona,LizzieColes-Kemp,GillianDiebold,ValeriePerhirin,OlegPetrov نویسنده
ITIF مرکزمطالعاتی
December7,2022 تاریخانتشار

https://itif.org/events/2022/12/07/how-does-the-data-divide-impact-global-policy-challenges


جمع آوری داده ها می تواند با نابرابری مبارزه کند

منظرعدمشفافیتکهملازممالکیت منظرحفظحریمخصوصیونظارتواز فهرستکردنتمامخطراتجمعآوریدادهها،از
دادهمیباشد،بهیکنقطهگفتگویجذابتبدیلشدهاست.امابایدتوجهکردکهبهجایغرقشدندرخطراتاحتمالی،
کیفیتزندگیآنهاتأثیر زمانآنرسیدهاستکهبدانیمچگونهفقدانجمعآوریدادههادربارهبرخیافرادوجوامعمیتواندبر

منفیبگذارد.

برابرفرصتهاوجودشکافدادههاونابرابریهایاجتماعیواقتصادیناشی موانعمهمدر اقتصاددیجیتالامروزی،یکیاز در
اینعدمجمعآوریوبکارگیریدادهاست. از

اقتصاددیجیتالایجادکند.دادهها ایالاتمتحدهباشدتارشدیقویوعادلانهدر بستنشکافدادهبایدیکاولویتسیاستیدر
ارزشمندشدهاند.اینمعناکهافرادوجوامعتاچهحدمیتواننددادههاراجمعآوریکردهوآنهارامورد اقتصادامروزیبسیار در

اثرگذاریدرحوزهسلامتگرفتهتاایمنیعمومیورشداقتصادی،کمکمیکند. استفادهقراردهند،بهتعیینهمهچیز،از
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BetterDataCollectionCanFightInequality عنوان
GillianDiebold نویسنده
ITIF مرکزمطالعاتی
November25,2022 تاریخانتشار

https://itif.org/publications/2022/11/25/better-data-collection-can-fight-inequality


یتم ها دشمن نیستند الگور

لوایح  از میانبسیاری  از که راهکاری و داشته  قرار برنامههایسیاستگذاران فهرست درصدر اجتماعی رسانههای تنظیم
الگوریتمهاست.ایناقداماتکهبرایتبدیلاینترنتبهمکانی پیشرویکنگرهظاهرشده،مجازاتیاعدمانگیزهاستفادهاز

وامنترطراحیشدهاند،میتواننددرنهایتنتیجهمعکوسداشتهباشند. بهتر

برای است ممکن اجتماعی رسانههای پلتفرمهای الگوریتمهای میگویند که است منتقدانی استدلال نتیجه رویکرد این
این بسیاریاز بهافزایشقطبیسازیسیاسییاحتیرادیکالسازیشوند.محور باشندومنجر سلامتروانیکاربرانمضر
راتقویتمیکنند،یابهعنوانبخشی یامضر استدلالهااینادعاستکهپلتفرمهایرسانههایاجتماعیمحتوایبحثبرانگیز
را کاربران یابهطورخودکارمحتوای گرفتهمیشوند  بهکار پلتفرم  آنهادر کاربرانونگهداشتن برایجلبتوجه یکطرح از
واکنشهای  بیشتر که باشد،خصوصامحتوایی داشته تعامل بیشتری بامحتوای وسعیمیکنندمخاطب نموده تقویت

منفیراتحریکمیکند.
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AlgorithmsAreNottheEnemy عنوان
AshleyJohnson نویسنده
ITIF مرکزمطالعاتی
December8,2022 تاریخانتشار

https://itif.org/publications/2022/12/08/algorithms-are-not-the-enemy


یکا چالش بخش 230 قانون نجابت در آمر

قانونگذارانجمهوریخواهمطرح ازسوی 
ً
انتقاداتعمدتا این بههمراهداشتهاست؛ را انتقاداتی نجابت قانون 230 بخش

میشودکهاستدلالمیکننداینقانونبهپلتفرمهایرسانههایاجتماعیاجازهمیدهددیدگاههایمحافظهکارانهراسانسور
کنند؛پسلایحههایمتعددیازسویایشانارائهشدکهبهدنبالتغییربخش230است.برخیمحافظهکارانمیخواهند
بخش230رالغویاآنرااصلاحکنندتامحدودیتهاییرابرایحذفغیرمسئولانهانداعمحتوادرسرویسهایآنلاینایجاد
تواناییسرویسهایآنلاینبرایتعدیلمحتوامیشود،بلکه کنند.دومیننکتهدرصورتحذفبخش230،نهتنهامانعاز
بهحذفهرمحتواییخواهندشدکهکوچکترینشبههایدربارهآنوجودداشتهباشد؛ازجمله سرویسهایآنلاینمجبور
ودرعینحالغیرقانونیتلقی میگیرندکهبهطورگستردهمضر یکمنطقهخاکستریپیچیدهقرار حذفانواعمحتواییکهدر
بیشترخواهدشد،زیراخدماتآنلاینانگیزهبیشتریبرایحذف بهسانسور میشوند.درنتیجه،لغوبخش230احتمالاًمنجر
دهد،ازجملهمحتوایبحثبرانگیز بالقوهمیتواندآنهارادرمشکلاتقانونیقرار هرگونهمحتواییخواهندداشتکهبهطور

مانندگفتمانسیاسی.
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Section230StillIsn’ttheSolutiontoConservativeClaimsofSocialMediaCensorship عنوان
AshleyJohnson نویسنده
ITIF مرکزمطالعاتی
December6,2022 تاریخانتشار

https://itif.org/publications/2022/12/06/section-230-still-isnt-the-solution-to-conservative-claims-of-social-media-censorship


نوروتکنولوژی چیست؟

وقتیاکثرمردمبهپیشرفتهایپزشکیفکرمیکنند،توسعهدارواولینچیزیاستکهبهذهنشانمیرسد.درحالیکهفناوری
حالبروز زمینهعصبشناسیدر نو،ابزارهایارزشمندیبرایدرمانبیماریهایصعبالعلاجهستند.راهحلهایفناوریدر
وظهورهستند،زیرااینپتانسیلرادارندکهبهطورخاصیکنوعبیماریرابهروشهاییدرمانکنندکهداروهانمیتوانند.
نوروتکنولوژیبهطورگستردهبهعنوانیکفناوریطراحیشدهبرایبهبودوترمیمعملکردسیستمعصبیوهمچنینبرای
فرهنگعامهعبارتاست فناوریعصبیدر توانمندسازیمحققانوپزشکانبرایتجسممغزشناختهمیشود.نمونههاییاز
اختیار رادر وماشینواسکنرمغز.دستگاههاینوروتکنولوژیبهتسکیندردکمککرده،ایدهعملکردمغز ایجادرابطمغز از

رابرایدرمانبیماریپارکینسونتحریکمیکنند. میدهندومغز پزشکانقرار

بیماریهازندگیمیکنند، اگرچهفناوریکهبهسرعتدرحالتغییراست،نویدهایزیادیرابرایافرادیکهباطیفوسیعیاز
مهندسی، زیستشناسی، ازجمله مختلف ابعاد گرفتن درنظر گرو در نوروتکنولوژی حوزه در اماسرمایهگذاری میدهد، ارائه
بازاراست.اینگزارشکهتوسطبنیادبرایتفوکوس»BrightFocus«تأمینمالیشدهاست، تنظیمدستگاهوروندهایکلاندر

کاربردهایبالقوه،فرصتهاوموانعرابرایکمکبههدایتنقشمحوریبشردوستیدرپیشبرداینزمینهبررسیمیکند.
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Neurotechnology:AGivingSmarterGuide عنوان
SylvieRaver,ElenaHelmers-Wegman,CaraAltimus نویسنده
Milkeninstitute مرکزمطالعاتی
December9,2022 تاریخانتشار

https://milkeninstitute.org/report/neurotechnology-giving-smarter-guide


اولویت های امنیت سایبری هند
G20 یاست برای ر

از رابرعهدهگرفت.بابهبودوضعیتاقتصادیپس اقتصادبزرگجهان از 2022،هندریاستG20متشکل ابتدایدسامبر
دوسالگذشته همهگیریکروناوافزایشتنشهایژئوپلیتیکی،بهدلیلمناقشهروسیهواوکراین،اولویتهایگروه20در
کردهاست.بااینحال،برایهند،موضوعاتیمانندزیرساختهایعمومیدیجیتال،تغییراتآبوهوایی،انعطافپذیری تغییر
ظرفیتریاستگروه20میتواند غالبخواهندبود.هندبااستفادهاز زنجیرهتأمینوچندجانبهگراییاصلاحشدهبردستورکار

زمینههایحیاتیسایبری،هدایتکند. ابتکاراترادر

افزایشهمکاریامنیتسایبریدرمجمعG20میتواندبهتضمینامنیتویکپارچگیزیرساختهایحیاتیوپلتفرمهای
حوزهدیجیتالتحتریاستهنددرسال کلیدیدر عمومیدیجیتالکمککند.بنابراین،امنیتسایبریبایدیکحوزهتمرکز

2023باشد.
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India’scybersecurityprioritiesforG20Presidency عنوان
ArjunGargeyas,SameerPatil نویسنده
ORFonline مرکزمطالعاتی
December4,2022 تاریخانتشار

https://www.orfonline.org/expert-speak/indias-cybersecurity-priorities-for-g20-presidency


 آسیب پذیری های سایبری هند

اوایلماهنوامبر،خدماتسپردهگذاری قابلملاحظهایجدیشدهاست.در فراوانیواهدافحملاتسایبریبههندبهطور
خود داخلی ماشینهای  از برخی  در را  بدافزار یک )CDSL یا Central Depository Services )India( Limited( هند مرکزی
بهخطر کنیماطلاعاتمحرمانهیادادههایسرمایهگذار شناساییکرد.اگرچهCSDLادعاکردکه»هیچدلیلیوجودنداردکهباور
برترینمؤسساتپزشکیهند-موسسهعلومپزشکیسراسرهند)AIMS(مورد افتادهاست؛امادرجدیدترینحمله،یکیاز
گرفت.هرچندهندتوجهبیشتریبهامنیتسایبریداشتهاست،اماافزایشتعدادحملاتبهاینکشور حملهسایبریقرار

نگرانکنندهباشد. بایدبرایمدیرانامنیتیهندبسیار

گذاشتهاست. تأثیر بود، آنلاینشده کاملاً یکدههپیش
ً
تقریبا که AIIMSبرعملیات اینحملهسایبری نظرمیرسد به

اساسگزارشها، اینحملهبهتمامفایلهایذخیرهشدهدرسرورهایاصلیوپشتیبانبیمارستانیهند،آسیبرساند.بر
مجرمانموفقشدنددادههایحساسوپروندههایپزشکیرابرای»دریافتباج«بهدستآورند.اینحملهاحتمالاًشامل
)PII( »اطلاعاتشناساییشخصی دادهشامل پایگاه این میکنند. استفاده AIIMS از که میشود نیز دولتی ارشد مقامات
بیمارانوکارکنانمراقبتهایبهداشتیوسوابقاداریمربوطبهاهداکنندگانخون،آمبولانسها،واکسیناسیون،مراقبانو
)NIA(داخلهوآژانستحقیقاتملی اعتبارنامهورودکارکنانبودهاست«.باتوجهبهابعاداینحمله،پلیسدهلی،وزارتامور

ارتباطبااینموضوعپیوستهاند. بهتحقیقاتدر
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TheAIIMScyberattackreflectsIndia’scriticalvulnerabilities عنوان
Rajeswari)Raji(PillaiRajagopalan نویسنده
ORFonline مرکزمطالعاتی
December3,2022 تاریخانتشار
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 هند
در عصر دیپلماسی سیلیکونی

بهخساراتسنگینیبرایبسیاریازبخشهایاقتصادی کمبودجهانینیمههادیهاکهدرطولهمهگیریکرونارخداد،منجر
داخل،همکارینیمههادیهارابرایحفظکاراییصنعتضروریکرده شد.شکنندگیزنجیرهتأمینووابستگیهایذاتیدر
است.اینخلاصهنوشتبهبررسیاینموضوعمیپردازدکهچگونهنیمههادیهابهنقطهاتکاییبرایایجاداتحادهایبالقوه
حالانجامباهدفایمنسازیزنجیرههایتأمینجهانی فناوریتبدیلشدهاند.ایننوشتههمچنین،ابتکاراتدیپلماتیکدر

آیندههندرابررسیمیکند. اینزمینهمسیر وکاهشوابستگیبیشازحداکوسیستمبهچینراتشریحودر
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IndiaintheEraofSiliconDiplomacy عنوان
ArjunGargeyas نویسنده
ORFonline مرکزمطالعاتی
December6,2022 تاریخانتشار

https://www.orfonline.org/research/india-in-the-era-of-silicon-diplomacy


ثیر رسانه های اجتماعی  چگونگی تأ
بر دموکراسی و جامعه

وجامعه بردموکراسی اجتماعی رسانههای  تأثیر درموردچگونگی دیدگاههایمشابهی ، نوظهور و پیشرفته اقتصادهای  در
اقتصادهایپیشرفتهاحساساتمتفاوتیدرخصوصتأثیر تحقیقاتپیو،مردمدر وجوددارد.براساسنظرسنجیجدیدمرکز
در تفرقه و بهدستکاری اجتماعی رسانههای میگویندنقش 19کشور  در اکثریتمردم دارند. زندگی  بر اجتماعی رسانههای

جوامعمنجرشدهاست.

و ،دیدگاههادرمورداینموضوعاتچندانمتفاوتنیست.درسال2018،اکثریت11اقتصادنوظهور اقتصادهاینوظهور در
درحالتوسعهگفتندکهرسانههایاجتماعیدارایجنبههایمثبتومنفیهستند.نتایجایندونظرسنجیعلیرغمتفاوت
درباره 19اقتصادپیشرفتهو11اقتصادنوظهور زمینهوزمان،ازجهاتدیگرمشابهاست.درششموضوعموردبررسی،در در

رسانههایاجتماعی،سیاستودموکراسیوحدتنظروجوددارد.
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ثیر مقررات  تأ
بر کریپتوکارنسی

آشفتگیدربخشکریپتو،بافروپاشیچندینپلتفرمپرمخاطب،سؤالاتیاساسیدرموردپایداریبازارهایرمزنگاریغیرقابل
رژیمهاییکهنظارتهایشدیدبرمردمدارند،برایمقابلهبااینمسئلهچیست؟ تنظیمایجادکردهاست.گزینههایرویمیز
داده آیاآنهامیتوانندبخشکریپتوراتنظیمکنند؟مرکزمطالعاتیپیترسونطینشستیاینسؤالاتراموردبررسیقرار و
است.میزبانایننشستنیکلاسورون»NicolasVéron«)عضوارشدموسسهاقتصادبینالمللPIIE(بودهومتیوالدرفیلد
»MatthewElderfield«)معاونسابقرئیسبانکمرکزیایرلند(وکارنپترو»KarenPetrou«)مدیریتتجزیهوتحلیلمالی

ایننشستشرکتکردند. فدرالآمریکا(بهعنوانمهاندر
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 امکان سنجی حملات خصمانه
در برابر هوش مصنوعی

بیشتر که میدهد نشان و برشمرده را مصنوعی بههوش ازحملات بیشماری تعداد دانشگاهی ادبیات  از وسیعی حجم
رند مؤسسه محققان بااینحال، دارند.  قرار حمله دائمی  خطر در ایالاتمتحده دفاع وزارت مصنوعی هوش سیستمهای
بسیاریازحملاتازنظرعملیاتیغیرممکناست،زیرا برخیازحملاتخصمانهرابررسیکردهودریافتندکهطراحیواستقرار
اینگزارشبحثمیکنند،تکنیکهایغیرخصمانه کهمحققاندر دانشبالا،اینامرغیرعملیاست.همانطور باتوجهبهنیاز
هوش سیستمهای این، وجود با باشد.  مؤثرتر اغلب و  عملیتر ، ارزانتر میتواند که دارد وجود واقعیای و آزمایششده
روشهای مصنوعیخوبیطراحیشدهکهخطراتچنینحملاتیراکاهشمیدهد.همچنینترکیبدادههاوپیشبینیهادر

،نمونهبرداریسیگنالووضوحتصویرمیتواندخطرحملاتخصمانهعلیههوشمصنوعیراکاهشدهد. حسگر
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Rand مرکزمطالعاتی
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آینده همکاری فضایی
اپن بین ایالات متحده و ژ

آیندهعلمواکتشاففضایی،همکاریبینایالاتمتحدهوژاپنواقتصاد کارشناسانومتخصصان،چشماندازخودرابرای
دفترمرکزیمؤسسهرنددرسانتا آیندهارائهکردند.اینویدئوهاشاملدیدگاههاییاستکهبهصورتحضوریدر فضایی

وبهصورتزندهپخششد. مونیکابرگزار

آیندهعلمواکتشاففضایی«بودوسخنرانیاصلیتوسطدکتر اولاینرویداد»دیدگاههایایالاتمتحدهوژاپناز موضوعروز
: عبارتنداز انجامشد.سایرسخنرانان کلمبیا دانشگاه آزمایشگاه  ومدیر نجوم  استادیار ،»DavidKipping« کیپینگ دیوید
اطلاعاتشرکترند،آقایشوناکانوسه»ShoNakanose«،بنیانگذار کریستینجانسون»ChristianJohnson«،دانشیار دکتر
اجراییاستارشات»Starshot«ومدیرسابقمرکزتحقیقاتایمز ومدیرعاملGITAI؛ودکترپیتوردن»PeteWorden«،مدیر

.»NASAAmesResearchCenter«ناسا

دوم»دیدگاههایایالاتمتحدهوژاپندرموردهمکاریهایعلومفضاییواقتصادفضاییآینده«بودوسخنرانی موضوعروز
آژانساکتشافاتهوافضایژاپن)JAXA(برایهمکاریهایبینالمللی آقایایشییاسو»IshiiYasuo«،معاون اصلیتوسط

ارائهشد.
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حفاظت و ایمن سازی داده ها
در برابر تهدید کوانتومی

را کنونی امنیتی  وچشمانداز کرده  باز ما راپیشروی فناوریجدید پیشرفتهای کوانتومی آینده،محاسبات درطولدهه
دادکهکامپیوترهايکوانتوميبااندازهوپیچیدگيکافيميتوانندارتباطات ماهمیهشدار متحولخواهدکرد.کاخسفیددر
بیندازند،سیستمهاينظارتيوکنترليزیرساختهايحیاتيراتضعیفکنندوپروتکلهايامنیتي غیرنظاميونظاميرابهخطر
مرکزملیضدجاسوسیوامنیت،این گزارشجداگانهایاز بینببرند.در اینترنتاز رابراياغلبتراکنشهايماليمبتنيبر
بهخطر را ارتباطاتدیگران پیروزشود،میتواند کوانتومی برتریمحاسبات برای رقابت  در که آمدهاست:»هرکسی  هشدار

بیندازد.«

کوانتومیبهاندازهایپیچیدهوبزرگمیشودکهتهدیدیبرایرمزگذاریمدرنبهحسابمیآید،به هنگامیکهیککامپیوتر
دارندمحاسباتکوانتومیظرفسهسال کارشناسانانتظار آنرایانهکوانتومیمرتبطبارمزنگارییا»CRQC«میگویند.برخیاز

آیندهبهخطریبرایرمزگذاریمدرنتبدیلشود،اگرچهدیگرانایناتفاقرابالایبیستسالبرآوردکردهاند.

تهدیدکوانتومیوجوددارد.مؤسسهملیاستانداردهاوفناوری)NIST(رویکرد»عدمامکان برابر دوراهبرایتأمینامنیتدر
توان محاسباتی«رااتخاذکردهاست،کههدفآنتوسعهرمزگذاریباچنانپیچیدگیاستکهقدرتمحاسباتیکوانتومینیز
رمزگذاری استانداردهای توسعه و جدید الگوریتمهای آزمایش و تحقیق حال  در NIST ، منظور این برای ندارد. را آن نقض
CRQCدر  اینفناوریمحققنشود،درصورتظهور پَسکوانتومیاستکهبایدتاسال2024بهنتیجهبرسد.بااینحال،اگر

نفوذهایسایبریآسیبپذیرخواهندشد. برابر کاربراندر چندسالآینده،بسیاریاز
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یکا و فرانسه برای  همکاری آمر
ایمن سازی دارایی های مجازی

بیانیهایمشترکباامانوئلمکرون،رئیسجمهورفرانسه،متعهدبهتقویتامنیتسایبری آمریکا،جوبایدن،در رئیسجمهور
سیستمهایمجازیتجاریشد.آسیبپذیریاینسیستمهاازویژگیهایفیزیکیوفنیآنهاوهمچنینرویکردپراکندهدولت

ایالاتمتحدهبهمدیریتریسکناشیمیشود.

ایالاتمتحدهوفرانسهبادرکاستفادهروبهرشدازقابلیتهایفضایتجاریبرایحمایتازعملکردهایحیاتی؛برایامنیت
ملی،ثباتاقتصادیوامنیتعمومیمتعهدشدندکههمکاریدوجانبهرابرایافزایشانعطافپذیریسایبریسیستمهای
رامتعهد ایالاتمتحده کهدولت است بایدن ملیدولت امنیت استراتژی بیانیهمنعکسکننده این افزایشدهند. مجازی
میکند»تابآوریسیستمهایمجازیایالاتمتحدهراکهبرایعملکردهایحیاتیامنیتملیوداخلیبهآنهاتکیهمیکنیم،
افزایشدهد«.سیستمهایمجازیبرایامنیتملی،رفاهاقتصادیوفعالیتروزانهشهروندانآمریکاییحیاتیهستند.برای
مثال،خدماتسیستمهایموقعیتیابجهانی)GPS(نهتنهاسیستمهایناوبریاتومبیل،بلکهعملکردداراییهاینظامی
رانیزفعالمیکند.بنابراین،صنعتفضایتجارییکیازسریعترینصنایعدر ایالاتمتحدهوزمانبندیتراکنشهایخودپرداز
10تا15 حالرشدامروزیاستکهبیشاز440میلیارددلارفعالیتاقتصادیدرسال2020ایجادمیکندوپیشبینیمیشوددر

1تریلیوندلارفراتررود. سالآیندهاز

دشمنانآمریکااهمیتسیستمهایمجازیتجاریرادرککردهوحملاتسایبریرا-گاهیازطریقنیروهاینیابتی-برایتخریب
اکتبر2022،کنستانتینورونتسوف»KonstantinVorontsov«،یکمقامارشدوزارتخارجه یانابودکردنآنهاآغازکردهاند.در
اوکراینادامهدهد،ماهوارههایتجاریممکناستبهیکهدفتلافیجویانه آمریکابهحمایتاز روسیههشداردادکهاگر
تبدیلشوند.درواقعهکرهایروسیقبلاًاینسیستمهاراهدفقراردادهاند.تنهایکساعتقبلازحملهنیروهایمسلحاین
ایالاتمتحدهراهککردوارتباطاتنظامی بهاوکرایندرماهفوریه،دولتروسیهشرکتماهوارهایویاساتمستقردر کشور
اروپارامختلنمود.پیشازاین،درسال2018،هکرهایروسیسیستمماهوارهای اوکراینوهمچنینسرویساینترنتدرسراسر
ناوبریجهانی)GNSS(راهدفقراردادندومختصاتودادههایناوبریمعیوبراارسالکردندتاازطریقتکنیکهایپارازیتو
جعل،حرکتهزارانهواپیماوکشتیرامختلکنند.درهمینحال،چیندرحالآزمایشتواناییهابرایحملهبهماهوارههای

متخاصمازطریقجنگسایبریوالکترونیکیاست.
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 آیا واشنگتن همانند چین،
ح کمپین فضای مجازی دارد؟ یک طر

برایشرکتهای یکمیلیارددلار درسال2021بیشاز طبقگزارشوزارتخزانهداری،برآوردمیشودکهپرداختهایباجافزار
از هرسال چین که معنوی دارایی  دلار میلیارد باصدها مقایسه  در خیرهکننده رقم این اما باشد. داشته هزینه آمریکایی

مشاغلآمریکاییبهسرقتمیبرد،کمرنگاست.

کارفرمایخودبه رااز ژوئن2017،یکدانشمندچینیبهتنهاییاطلاعاتاختصاصیبهارزشیکمیلیارددلار درطول18ماهاز
رابهیکحریفسرسختتبدیلکردهاست.اماتاکتیکهاییاست سرقتبرد.گستردگیعملیاتهکجهانیچین،پکن
تصاعدی میگیرند-نفوذبهزنجیرههایتأمینواکوسیستمزیرساختیاقتصاددیجیتال-کهبهطور کههکرهایچینیبهکار

میدهد. پکنقرار اختیار فرصتهایبیشتریرابرایتضعیفاقتصادوامنیتایالاتمتحدهدر

دههگذشته،»چین دادکهدر گزارشسالانه2022خودهشدار کمیسیونبازنگریاقتصادیوامنیتیایالاتمتحدهوچیندر
چین سایبری عملیات که شد داده  هشدار گزارش این  در است«. بوده خود سایبری قابلیتهای گسترده افزایش  درگیر
وخطرناکتراست،زیراپکنبرساختشخصثالثبراینفوذبهشبکههایقربانیانتکیهکردهاست. ،چابکتر هدفمندتر
گزارشسالانهدفاعدیجیتالخوددرسال2022توضیحداد،بهجایتوسعهدههاطرحجنگی کهمایکروسافتدر همانطور
مختلفبرایحملهبهقربانیان،هکرهایچینییکارائهدهندهخدماتفناوریاطلاعاتودسترسیآنبهفروشندهرابهخطر
آوریل2021به میاندازندتاصدهامشتریمستقیموهزارانمشتریغیرمستقیمراآلودهکنند.جامعهاطلاعاتیایالاتمتحدهدر
اهدافی ایننتیجهرسیدکهپکنبهشرکتهایمخابراتی،ارائهدهندگانخدماتمدیریتشدهونرمافزارهایپرکاربرد،وسایر

کهدارایفرصتهایبالقوهبعدیبرایجمعآوریاطلاعات،حملهیاعملیاتهستند،نفوذمیکند.
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تبعیض دیجیتالی چیست؟

دردسامبرامسال،کمیسیونارتباطاتفدرال)FCC(آمادهاستتابرایمبارزهباتبعیضدیجیتالاقدامکند.دسترسیعادلانه
راهدور»بدونتبعیضنژادی،مذهبی، بهپهنایباندیکهدفمهماستواینآژانسمؤظفاستتضمینکندکهارتباطاتاز
ملیتیوجنسیتی«دردسترسهمهقرارمیگیرد.امایکسؤالکلیدیایناستکه»تبعیض«راچگونهتعریفمیکنیم؟گستردگی
تعریفپیشنهادیآژانسمیتواندپیامدهایناخواستهایبرایصنعتمخابراتوبهطورکلیبرایقانونضدتبعیضداشتهباشد.

درسال1996،کنگرهقانونارتباطاترااصلاحکردتاضدیتباتبعیضرابهعنوانبخشیازسیاستمخابراتیآمریکادرنظربگیرد.
راتقویتکردوبهFCCدستوردادتاقوانینیرابرایتسهیل قانونسرمایهگذاریزیرساختومشاغل،سالگذشتهاینابتکار
دسترسیبرابربهپهنایباند،باجلوگیریازتبعیضدیجیتالیاتخاذکند.برایانجاماینمأموریت،FCCاطلاعیهایرادرخصوص

قوانینپیشنهادیدردستورکارجلسهعلنی21دسامبرخودقرارداد.

ادبیاتروزمرهاین شایدمهمترینتصمیمآژانسنحوهتعریف»تبعیض«باشدکهکنگرهآنرابهصلاحدیدآژانسواگذارکرد.در
»Merriam-Webster«اصطلاحبهمعنایتصمیمعمدیبرایرفتارمتفاوتبامردمبراساسیکدلیلناگفتنیاست.مریاموبستر

تبعیضرابهعنوان»دیدگاه،اقدامیارفتارتعصبآمیز«یا»عملیانمونهایازتبعیضقاطعانهونهفردی«تعریفمیکند.
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 قانون بازارهای منبع باز
به توسعه دهندگان نرم افزار آسیب می رساند

پلتفرمهایگوشیهایهوشمند-رقابت ادعامیکنندکهاپلوآلفابت-دوارائهدهندهبرتر حامیانمالیبرنامههایمنبعباز
شرکتهایبرنامههاینوپاراسرکوبمیکنندوباناامیدکردننوآوریوافزایشمصنوعیقیمتها،بهمصرفکنندگانآسیب
دادناپل،حامیانمالیادعامیکنندکهاینشرکتباممانعتازدسترسیبهفروشگاههایبرنامه میرسانند.باهدفقرار
شخصثالثدردستگاههایآیفون،رقابتراخفهکردهاستوتوسعهدهندگانبرنامهراملزمبهاستفادهازسیستمپرداخت

اپلنمودهوتوسعهدهندگاناپلیکیشنرابرایاطلاعدادنبهکاربراندربارهپیشنهاداتدارایتخفیفجریمهمیکند.

گوشیهای صنعت نیست.  سازگار موجود شواهد با که میکنند بیان و کرده رد را ادعاها این بزرگ شرکتهای آنسو،  از
ایالاتمتحدهازسال2016تا2021؛25درصدرشد هوشمندبهقدریخوبعملمیکندکهتعدادکاربرانگوشیهایهوشمنددر
تلفنهایهوشمنداستفادهمیکنند.حدودهفتمیلیوناپلیکیشن بزرگسالانآمریکاییاز داشتهاستواکنون85درصداز
برابر دو

ً
ایالاتمتحدهوجوددارد-تقریبا  اپلیکیشندر 6000توسعهدهنده اندرویدوجوددارد.حدود و اپل پلتفرمهای روی

نرخرشدسالانه10.5درصدیازسال2017 آنهادرسال2022؛12.6درصدرشدکردکهاز تعدادآنهادرسال2016-وکسبوکار
بیشتراست.اینصنعتبهسختیسرکوبشدهاست.بنابراین،حامیانمالیچهمدرکیبرایادعاهایخوددارند؟
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NewEvidenceThattheOpenAppMarketsActWouldHarmAppDevelopersandInnovation عنوان
MarkJamison نویسنده
AEI مرکزمطالعاتی
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مرور یک سال سایبری

نسبت تعدادحملات زیرا میکرد، نگاه  باجافزار بهعنوانسال 2021 بهسال امنیتسایبری جامعهجهانی پیش، یکسال
کهتوجهرسانههاو لولهاستعماریمیشد بودوشاملاهدافبرجستهایمانندخط برابرشده دو

ً
تقریبا بهسالگذشته

سیاستهارابهاینموضوعجلبکرد.اکنونوباگذشتیکسال،افزایشباجافزارهاکندنشدهاست،زیراباوجودابتکارات
- 2021 درسال 80درصد - رکوردجدیدی به تعدادحملات ،)CISA( زیرساخت امنیت و امنیتسایبری آژانس و کاخسفید
نشانمیدهدکهاینچالشتنهاتوسطیکدولتحلنمیشود،بلکهازطریقهمکاری رسیدهاست.تداومحملاتباجافزار

بادوستان،رقباومخالفانبرطرفخواهدشد.

باقی برایمدتیحلنشده احتمالاً اینچالش که نشانمیدهد ،2022 تاریخی توسعه و اوکراین به روسیه  تمامعیار تهاجم
که میرسد نظر به بعید و بازمیگردد روسیه با مرتبط  هکر گروههای به باجافزارها درآمد کل سهچهارم

ً
تقریبا ماند. خواهد

تهاجمروسیه همکاریباکرملینبرایمقابلهبااینگروههابهاینزودیهاپیشرفتزیادیداشتهباشد.افشاگریهایپساز
آنهادستور راتحملمیکنند،بلکهبهبرخیاز اینظنراتأییدکردکهسرویسهایاطلاعاتیروسیهنهتنهاگروههایباجافزار

مستقیممیدهند.

فناوریعملیاتیگرفتهتاتوسعهنیرویکار از تنهامسئلهسایبریبرایتعریفسال2022نبود،زیراچالشهایدیگر باجافزار
مقابلهباآنهاداشتند.شورایآتلانتیک ادامهیافتوسازمانهایمختلفدولتیوخصوصیپیشرفتهایقابلتوجهیدر

امنیتسایبریبررسیکردهومنتظرسال2023باشیم. وفرودهایسالرادر کارشناسانراگردهمآوردتافراز گروهیاز
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The5x5-Thecyberyearinreview عنوان
Rep.JimLangevin,WendyNather,SarahPowazek,MeganSamford,GavinWilde نویسنده
Atlanticcouncil مرکزمطالعاتی
December14,2022 تاریخانتشار
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اهمیت ائتلاف آزادی آنلاین

فناوریدیجیتال مهمترینچالشهایزمانهماایناستکهچگونهمیتوانیماز نهادینهشدهکهیکیاز برایبسیاریاینباور
آزادی بهشیوههاییبهرهببریمکهازحقوقبشرمحافظتکردهتاارزشهایدموکراتیکمشترکحفظشود.رئیسائتلاف
کاناداواضحاستکهFOC،ائتلافچندجانبه آنلاین)FreedomOnlineCoalitionیاFOC(درسال2022بیانمیکند:برایمادر
پاسخبهاینچالشدارد.کانادا دهد،نقشبزرگیدر قرار آیندهایکهپیشرفتدیجیتالبهنفعهمهرامدنظر برایساختن

دموکراسیرادرعصردیجیتالمبتنیبرعناصردیجیتالیارتقاءدادهاست. مفتخراستکهدیدگاهجمعیاز

و مدنی، مشارکت دیجیتال، اتصال،سواد باشد؛ داشته وجود باید  کشور یک خواندن دیجیتال برای اساسی مؤلفه  چهار
اینکهکاربران کردنشکافهایدیجیتالدرسراسرجهان؛سواددیجیتالبرایاطمیناناز برایپر ایمنیآنلاین.اتصالبیشتر
واطلاعاتنادرست،سانسور ازسخناننفرتانگیز آنلاینقدرتدارند؛مشارکتمدنیعاری برایپیمایشمحتوایمتنوع

اعمالظالمانه؛وایجادیکاکوسیستمآنلاینامنبرایهمه. محدودکنندهبیرویه،تعطیلیاینترنتوسایر

آنرشد  کهدر کنیم بهپیشرفت کردهوشروع  راتصور امکانمیدهدجهانی بهما عناصردیجیتال از برخورداری بهطورکلی
توسطدموکراسیهای دیجیتالبهنفعهمهباشد.ائتلافآزادیآنلاینوسیلهایایدهآلبرایایناقدامجمعیاست.اینامر
میگیرند. قدرت مشاوران فعال ازطریقشبکه دانشگاهی متخصصین و مدنی،صنعت جامعه و میشود هدایت همفکر
FOCهمچناننقشی میانانحطاطدموکراتیکوافزایشاقتدارگراییدیجیتال، قدرتکنشجمعینشاندادهاستکهدر

درحکمرانیفناوریهایدیجیتالواینترنتایفامیکند. ترویجرویکردمبتنیبرحقوقبشر محوریدر
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CanadianDeputyForeignMinisterDavidMorrisonandUSDeputyNationalSecurityAdvisorAnne عنوان
NeubergerontheimportanceoftheFreedomOnlineCoalition
DavidMorrison,AnneNeuberger نویسنده
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December13,2022 تاریخانتشار
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 خلاصه رویداد
سیاست گذاری در وب3

دیدگاههایسهقسمتی زمینهسیاستگذاریوب3بهعنوانبخشیاز 1دسامبر،سومینوآخرینپنلخودرادر در بلفر مرکز
میکنند، کار اینحوزه  کهدر کرد.محققینحقوقی،حقوقدانانومحققانسیاستی خوددرسریمجازی»Web3«میزبانی
برکمنکلین مرکز در تحقیقاتمرکزملیتحقیقاتعلمیودانشیار ازجملهپریماورافیلیپی»PrimaveraDeFilippi«،مدیر
مشاور ،»Miles Jennings«  جنینگز مایلز ،DAO تحقیقاتی گروه اجرایی  مدیر ،»Connor Spelliscy« اسپلیسی  کانر هاروارد،
ارشدسیاستدر »LindseyKelleher«،مدیر »DavidKerr«،ولیندسیکلهر کریپتو؛دیویدکر عمومیورئیسمرکزغیرمتمرکز

داشتند. انجمنبلاکچینحضور

اینرویداداشارهمیشود: اینجابهنکاتکلیدیاز در

نیاز روزافزونی به نظارت بیشتر پیرامون نوآوری های وب3 در راستای حمایت از مصرف کننده/سرمایه گذار و یکپارچگی بازار وجود دارد. . 1

: »DCCPA« در ایالات متحده، »MiCA« در اتحادیه اروپا، پیشنهادات »قوانین استیبل کوین«  قابل توجه ترین قوانین پیشنهادی عبارتند از

ح مجوز »ETF« کریپتو در هنگ کنگ. ، و طر در سنگاپور

متخصصان و تنظیم کننده های وب3 باید با یکدیگر همکاری کنند تا راه های جدیدی برای تکمیل خودتنظیمی با مقررات دولتی تعریف کنند.. 2

ازجمله . 3 است ،  نکرده  رسیدگی  آن ها  به  هنوز  فعلی  مقررات  که  دارد  همراه  به  را  قضائی  چالش های   3 وب  فناوری های  مرز  بدون  ماهیت 

مسئله مالیات بین المللی.
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HelenaRong,SarahHubbard نویسنده
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ح کاخ سفید  فرصت ها و چالش های طر
برای منشور حقوق هوش مصنوعی

2022،دفترسیاستعلموفناوریکاخسفید)OSTP(طرحیبرایمنشورحقوقهوشمصنوعی)Blueprint(منتشر اکتبر در
برایاستفادهمسئولانهازهوشمصنوعیرابهاشتراکگذاشت.اینسندجامعپنجاصلرابرای الزامآور کردکهنقشهراهغیر
نقضحقوق ناخواسته پیامدهای به باتوجهخاص مؤثرسیستمهایهوشمصنوعی اجرای و توسعه وحاکمیت هدایت
وناخواستههوشمصنوعیمدت مدنیوحقوقبشرشناساییکردهاست.درحالیکهشناساییوکاهشخطراتموردنظر
زیادیاستکهبهطورگستردهایشناختهشدهاست،چگونگیتسهیلاینشکایاتتوسططرحاولیههنوزمشخصنشده
باعثاقداملازمکنگرهبرایادارهاینفضایغیرقانونی است.علاوهبراین،سؤالاتیدرخصوصاینکهآیااینسندغیرالزامآور

میشود،مطرحشدهاست.

عدالت سازمانهای و اندیشکدهها ،OSTP کارشناسان با گفتگو میزبان 2022  دسامبر 5  در  بروکینگز فناوری نوآوری  مرکز
کردند. بازگشایی را کلیدیطرح بالقوه،جنبههای آن،مهمانانضمنبحثدرموردمحدودیتهای طی در که بود اجتماعی
آژانسهایفدرال آیا برخیفکرمیکردندکهاینآسیبهاخیلیگستردهتعریفشدهاندوبهطرحاینپرسشپرداختندکه

منابعلازمبرایپایبندیبهشیوههاورویههایمسئولدرموردخرید،استفادهوممیزیهایمداومهوشمصنوعیرادارند؟

آژانسفدرالدستورالعملهاییرابرایاستفادهمسئولانهخود طرحاولیه،حداقلپنج انتشار ازنظرپیشرفتقبلوبعداز
اتخاذکردهاند.اصولاخلاقیوزارتدفاع)DOD(برایهوشمصنوعیوبرنامهاقدامهوشمصنوعی ازسیستمهایخودکار
آژانستوسعهبینالمللیایالاتمتحده،هردودستورالعملهاییرادرخصوصاستفادهدولتازهوشمصنوعیاجراکردهاند.
)EEOC(همچنینابتکارعملهوشمصنوعیوعدالتالگوریتمیخودرادرهمکاریبا کمیسیونفرصتهایشغلیبرابر

راهاندازیکردهاست. وزارتکار
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ثیر سوابق داده افراد  تأ
بر ارتقای موقعیت شغلی

دیجیتالوسوابقیادگیریواشتغال)LERs(راههایدسترسیافرادبهآموزشو اینگزارشبررسیمیکندکهچگونهاعتبار
فرصتهایشغلیرادرسراسرجهانشکلمیدهند.اگرچهاینفناوریهایجدیدممکناستفرصتهارابرایبسیاریاز

پیدارند. در جوامعوافرادازشغلخودرانیز ترکبسیاریاز یادگیرندگانوکارگرانگسترشدهند،اماخطر

آموزشیبرای رادرموردچگونگیایجادفرصتهاوچالشهایجدیدفناوریهای اینگزارشابتداروندهاوبحثهایاصلی
ایناکوسیستمها، دستیابیبهاهدافتوسعهپایدارسازمانمللمتحدتبیینمیکند.علیرغمعلاقهروزافزونورشدسریعدر
مراحلاولیهاست.نهادهایاساسی،چارچوبهاینظارتیوسیاستهای در پذیرشگستردهاعتبارنامههایدیجیتالهنوز
یادگیری گزینههای روزافزون گستردگی درک برای مردم به کمک برای خاص بهطور و بهطورکلی فناوری اداره برای  موردنیاز
ابتکارات،مانندتلاشبرایدیجیتالیکردنمدارکوسوابقیادگیری،مبارزه نوپاهستند.بسیاریاز دیجیتالواستخدامبسیار
ایننمونههاهستند. نحوهرویکرددیجیتالیشدناز گاهیکم،کمبودظرفیتفنی،خطراتامنیتدادههاودرکمحدوداز باآ
آموزشعالیو ارائهدهندگان مااستدلالمیکنیمکهفرآیندتدریجیپذیرش،فرصتیبرایذینفعانکلیدیماننددولتها،
کارفرمایانفراهممیکندتاسیستمهاوفناوریهایزیربناییخودراباهدفپیشبرددسترسیاخلاقیوعادلانهبهآموزشو

یادگیریمادامالعمرهماهنگکنند.
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یکای لاتین  چگونگی تبلیغات روسیه در آمر
ثیر پلتفرم بر آن و تأ

باگسترشجنگکرملینعلیهاوکراین،رسانههایدولتیروسیهوحسابهایدیپلماتیکآنلاینتلاشیهماهنگبرایگسترش
تبلیغاتیراآغازکردندکههدفآنتوجیهیامنحرفکردنسرزنشخشونتاست.آنهابهپخشاینتبلیغاتدرسراسرجهان،
ازجملهدرآمریکایلاتینادامهمیدهند.درمنطقهایکههمشرکایآمریکاییوهمدوستانمسکورادرخودجایدادهاست،بهنظر

میرسدافکارعمومیدربارهایندرگیریموردتوجهقرارگرفتهاست.

تجزیهوتحلیلمحتوایموردحمایتدولتروسیهدرتوییتروفیسبوکبرایمخاطباندرآمریکایلاتیننشانمیدهدکهبلافاصله
پسازحملهروسیهبهاوکراین،رسانههایدولتیروسیهوحسابهایدیپلماتیکتلاشیهماهنگبرایارسالپیامهایخوددرباره
درگیریبهمخاطباندرآمریکایلاتینآغازکردند.باتوجهبهدادههایجمعآوریشدهبرایاینمقاله،نسبتتمامپستهایمربوط
بهموضوعاتمتمرکزبراوکراینتوسطاینحسابهاسهبرابرشدودرگیریباپستهایمربوطبهاوکراین-درقالبلایک،نظر،
اشتراکگذاریوسایرواکنشها-بیشاز400درصدافزایشیافت.تبلیغاتکرملینبهدنبالتوجیهتهاجمباادعایوجودیکتهدید
جدیبود؛مسکواستدلالکردکهدولتاوکرایندرحالنسلکشیعلیهمردمروسیزباندربخششرقیاینکشوراست.باادامه
جنگ،تبلیغاتکرملیننیزبهدنبالاینبودکهسرزنشکمبودغذاوسوختجهانیرااینگونهتوجیهکندکهکمبودهانتیجه

تحریمهایغربعلیهروسیهاست.

روزنامهنگارانمستقلاسپانیاییزبان-برایتقویتقدرتپیامخوداستفادهمیکند.از15حساب
ً
کرملینازاینفلوئنسرها-عمدتا

برتر،7موردازروزنامهنگارانمستقلاسپانیاییزبانهستندکهبهرسانههایدولتیروسیهوابستهنیستند.

باتوجهبهگستردگیتعاملبامحتوایموردحمایتروسیهدرمنطقهوپیامدهایآنبرایمنافعایالاتمتحده،واشنگتنبایداقدامات
مشخصیرابرایاطمینانازآمادگیبرایمقابلهبااینچالشانجامدهد.برایشروع،بایدمنابعدیپلماسیعمومیبیشتریرابه
آمریکایلاتیناختصاصدهد.اینامرمیتواندمستلزمتجهیزوزارتامورخارجهایالاتمتحدهبرایردیابیبهترفعالیتهایتبلیغاتی
روسیهدرآنجا،سرمایهگذاریدرآژانسایالاتمتحدهبرایرسانههایجهانیباهدفمخاطبانآمریکایلاتینوحمایتازتحقیقات
درموردموضوعاتمرتبطباشد.درسطحتاکتیکی،واشنگتنبایدبرتاکتیکهایاطلاعاتنادرستکرملینوفعالیتهایمداخلهای
درمنطقهتمرکزکند.درنهایت،باتوجهبهتأثیریکهبهنظرمیرسدسیاستهایپلتفرمبرگسترشمحتوایموردحمایتدولت

روسیهدارند،شفافیتبیشترپلتفرمهادربارهماهیتسیاستهابهسیاستگذارانکمکمیکندمسیریروبهجلوترسیمکنند.
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WorkingtheWesternHemisphere,HowRussiaspreadspropagandaaboutUkraineinLatinAmericaand عنوان
theimpactofplatformresponses
JessicaBrandt,ValerieWirtschafter نویسنده
Brookings مرکزمطالعاتی
December18,2022 تاریخانتشار

https://www.brookings.edu/research/working-the-western-hemisphere


5G ایمن سازی

به متصل همهجانبه ریزتراشههای براساس آینده هوشمند، کارخانههای و هوشمند خودروهای تا هوشمند، شهرهای از
کمرا شبکههایبیسیمساختهخواهدشد.فناورینسلپنجم)5G(نویدارائهزیرساختهایبیسیمباسرعتبالاوتأخیر

وعدهبهواقعیتمستلزمایمنبودنآنشبکههاست. برایعصر»هوشمند«میدهد.بااینحال،حرکتاز

معرفیشبکههای5G،همپاسخیبهموجعظیمدیجیتالیشدناستکهاقتصادرافراگرفتهوهممحرکیبرایگسترشبیشتر
آیندهنهتوسطافراد،بلکهتوسط کلترافیکدادهدرسراسرجهانطیپنجسال آناست.براساسبرخیبرآوردها،نیمیاز

دستگاههایرایانهایکهنیازیبهدخالتانسانیندارند،ایجادخواهدشد.

ومهمیراارائهخواهندداد.بااینحال،5Gهمچنین شبکههایبیسیمنسلپنجمقابلیتهاوخدماتجدیدشگفتانگیز
در میکنند استفاده ناامن بالقوه اجزای  از که شبکههایی ایمنسازی دارد. همراه به را سایبری امنیت جدید چالشهای
ترافیک میکنندیکچالشجدیداست.اینمشکلیاستکهباچگونگیرشدتصاعدیدر ناامنکار

ً
دنیاییذاتا شرایطیکهدر

ترافیکسنتیرابهخطرمیاندازد. امنیتسایبریمبتنیبر دادهها،کارآمدینظارتبر

تولید5Gنیست.بلکهتوجهبهاینامراستکهچگونهاینتصمیمها،با مهندسیشگفتانگیز هدفاینمقالهانتقاداز
پرداختنبهخطراتامنیتسایبریقابلاجتنابوهمچنینمعرفینگرانیهایجدید معرفییکمعماریشبکهجدید،در
نظارتچابک،تمرکزشرکتی امنیتسایبریکوتاهیکردهاند؛ونشاندادناینکهچگونهمیتوانایننگرانیهاراباترکیبیاز

وبودجهدولتیکاهشداد.
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5Gissmart,nowlet’smakeitsecure عنوان
TomWheeler,DavidSimpson نویسنده
Brookings مرکزمطالعاتی
December12,2022 تاریخانتشار

https://www.brookings.edu/research/5g-is-smart-now-lets-make-it-secure


نحوه اصلاح قانون داده پیشنهادی اتحادیه اروپا

کردنشکافبزرگدر فوریه2022پیشنهادشد،پر هدفپیشنویسقانوندادهاتحادیهاروپاکهتوسطکمیسیوناروپادر
آنسازندگانماشینهارابهگونهایطراحیمیکنندتابهدادههای  مقرراتمربوطبهدادههااست؛مقابلهباوضعیتیکهدر
به انحصاری بهصورت بازهم را تولیدیماشین داده  ادامهخدماتمبتنیبر  در و انحصاریداشته آنها،دسترسی تولیدی

دادهتولیدیماشینرامخدوشمیکند. بازارهایخدماتمبتنیبر رقابتدر کاربرانمیفروشند.اینامر

براینمونه،یککشاورزممکناستبخواهدبهدادههایمزرعهجمعآوریشدهتوسطتراکتورخوددسترسیداشتهباشدوآن
میتوانداورا یاباارائهدهندگانخدماتکشاورزیبهاشتراکبگذارد.اینکار تراکتور کنار راباسایرماشینهایمورداستفادهدر
ماشینهایبذرپاشیوسمپاشیرابادقتبالاتریتنظیم قادرسازدتاتوصیههایکشاورزیبهتریدریافتکردهیااستفادهاز
،تولیدکنندگانماشینهایکشاورزیمیتوانندازدسترسیوانتقالدادههاجلوگیریکردهوکشاورزانرا کند.امادرحالحاضر

بهاستفادهازخدماتکشاورزیمرتبطباخودکنند. مجبور

بنابراینکنترلدادههایانحصاریتوسطتولیدکنندگانمحصولبهمالکیتواقعیدادههاخلاصهمیشود.اماصدورچنین
اقتصادیناکارآمد نظر تولیدکنندگاندادهراردکردهواز مجوزهایحقوقیبرایمالکیتانحصاریبهیکطرف،ادعاهایسایر
آنبرایاهدافتولیدیتوسطچندینطرفبهطورهمزماناستفاده میآیاد،زیرادادههاغیررقیبهستندومیتواناز بهشمار
مالکیتانحصاریدادهاست.اینقانون،درصورت از قانوندادهبرحقوقدسترسیگامیخوشایند،قاطعوبهدور کرد.تمرکز
داده قوانینداده،ازجملهمقرراتعمومیحفاظتاز تصویبتوسطپارلماناروپاوشورایاتحادیهاروپا،تکمیلکنندهسایر
امادرخصوصدسترسی رامیدهد، دادههایشخصیخود به اجازهدسترسی افراد به که بود )GDPR(خواهد اروپا اتحادیه

کسبوکارهابهصنعتخودچیزینمیگوید..
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HowtofixtheEuropeanUnion’sproposedDataAct عنوان
BertinMartens نویسنده
Bruegel مرکزمطالعاتی
December14,2022 تاریخانتشار

https://www.bruegel.org/blog-post/how-fix-european-unions-proposed-data-act


عملیات سایبری روسیه در زمان جنگ در اوکراین: 
ثیرات و پیامدهای نظامی تأ

اینمقالهبخشیازمجموعهمقالهاندیشکدهکارنگیباعنوان»درگیریسایبریدرجنگروسیهواوکراین«است؛پروژهایبرای
درکبهترعناصرسایبریجنگروسیهواوکراین.کارشناسانکارنگیهرکدامیکبعدمنحصربهفردازدرگیریسایبریرابررسی
میکنند؛نیکبیکرافت»NickBeecroft«درموردکمکبینالمللیبهدفاعسایبریاوکراین،گاوینوایلد»GavinWilde«درباره

انتظاراتبرآوردهنشدهروسیهوجانبیتمن»JonBateman«درموردتأثیرنظامیکلیعملیاتسایبریروسیه.
اوکراینمیپردازد،دلایلیکهچرااینعملیاتها اینمقالهبهبررسیاثربخشینظامیعملیاتسایبریروسیهدرزمانجنگدر
تأثیراستراتژیکبیشترینداشتهاند،ودرسهایقابلاستفادهبرایتلاشهایسایبرینظامیدیگرکشورها.هدفاصلیاین
مقالهکمکبهپلزدنبینتجزیهوتحلیلنظامیسایبریخاصوعامازجنگروسیهواوکرایناست.بیشترتحلیلهایعملیات
اوکراینتوسطمتخصصانسایبریکهبرایحوزهخودشانمینویسند،باادغاممحدودمنابعومفاهیمنظامی سایبریروسیهدر
غیرسایبریتهیهشدهاست.برعکس،گزارشهایپیشروازجنگبهعنوانیککل،عملاًهیچاشارهایبهعملیاتسایبری
اوکراینرادرچارچوببزرگتراهدافنظامی،کمپینهاوفعالیتهایجنبشیمسکو ندارد.اینمقاله،عملیاتسایبریروسیهدر

قرارمیدهد.نکاتکلیدیآنعبارتنداز:

حمات سایبری روسیه ممکن است در تهاجم اولیه مسکو نقش به سزایی داشته باشد، اما از آن زمان تاکنون خسارت ناچیزی به اهداف . 1

اوکراینی وارد کرده است.

به . 2 کمی  نظامی  سود  نیز  این  اما  است،  بوده  اوکراین  در  جنگ  زمان  در  روسیه  سایبری  عملیات  اصلی  محور  احتمالاً  اطاعات  جمع آوری 

همراه داشته است.

درحالی که بسیاری از عوامل اثربخشی سایبری مسکو را محدود کرده اند، شاید مهم ترین آن ها ظرفیت سایبری ناکافی روسیه، ضعف در . 3

نهادهای غیرسایبری روسیه و تاش های دفاعی استثنایی اوکراین و شرکای آن باشد.

با ادامه جنگ، مجموعه اطاعاتی روسیه احتمالاً بزرگ ترین خطر سایبری مداوم برای اوکراین است.. 4

سرمایه گذاری های کشورها در جمع آوری اطاعات سایبری باید با تاش های اختصاصی یکسانی برای ارتقای تحلیل اطاعاتی، برنامه ریزی . 5

نظامی و تصمیم گیری استراتژیک همراه باشد.

مدافعان سایبری باید از جنگ اوکراین به عنوان یک نقطه مرجع برای بررسی مجدد و اصاح مفروضات قبلی درمورد جنگ های خاصی که . 6

ممکن است پیش بیاید، استفاده کنند.
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Russia’sWartimeCyberOperationsinUkraine:MilitaryImpacts,Influences,andImplications عنوان
JonBateman نویسنده
Carnegie مرکزمطالعاتی
December16,2022 تاریخانتشار

https://carnegieendowment.org/2022/12/16/russia-s-wartime-cyber-operations-in-ukraine-military-impacts-influences-and-implications-pub-88657


 عملیات سایبری در اوکراین:
انتظارات برآورده نشده روسیه

نظریهپردازیارتشروسیه نوشتههایدانشگاهیوروزنامهنگاریهاییکهدرسهدههاخیر اینگزارشکارنگی،بامروریبر
انتظارات بین کهممکناستعدمتطابق رامطرحمیکند داده،سهفرضیه راپوشش باسایبری درموردموضوعاتمرتبط
گزارششدهعملیاتسایبریروسیهدرسال2022راتوضیحدهد.تهاجمبهاوکراینبابررسی ناظرانغربیوتأثیر بسیاریاز
»سایبر«بود.اینمقالههمچنینپایهایبرایارزیابی جنبههایمنحصربهفردواغلبنادیدهگرفتهشدهمفهومسازیمسکواز
قابلیتهاوتواناییهایآن بازهزمانیاوایلسال2022،همراهبادرکدقیقتریاز اوکرایندر بهترعملکردسایبریروسیهدر

: ارائهمیدهد.برخیازمحورهایکلیدیاینگزارشعبارتاستاز

نیروهای عملیات اطاعاتی روسیه )مشابه با فرماندهی سایبری نظامی غربی( در مراحل ابتدایی خود باقی مانده و بیشتر برای ضدتبلیغات . 1

بهینه شده است تا برای عملیات سایبری تهاجمی. درعین حال، ساختار فرماندهی عملیاتی در عملیات سایبری تهاجمی همچنان مبهم 

است و احتمالاً بیشتر ماهیت سیاسی دارد تا نظامی.

برترین ظرفیت های سایبری تهاجمی روسیه در سازمان های متمرکز بر اطاعات و براندازی قرار دارند تا اینکه در حوزه جنگ های تسلیحاتی . 2

ترکیبی فعالیت کنند.

درمورد . 3 روسیه  تفکر  در  به ویژه  که  شد  جنگ  اولیه  دوره  در  مطلوب  عملکرد  از  مانع   2022 فوریه  در  مسکو  ضعیف  و  مخفیانه  تهاجم 

اثربخشی در حوزه اطاعات بسیار مهم است.
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CyberOperationsinUkraine:Russia’sUnmetExpectations عنوان
GavinWilde نویسنده
Carnegie مرکزمطالعاتی
December12,2022 تاریخانتشار

https://carnegieendowment.org/2022/12/12/cyber-operations-in-ukraine-russia-s-unmet-expectations-pub-88607


استفاده از هوش مصنوعی برای تأمین مالی پایدار

بهاطلاعات
ً
دادههایESGشدهاستکهلزوما بهشکلگیرینوعجدیدیاز تحولاتدرهوشمصنوعیویادگیریماشینمنجر

میکنند؛ زمینهESGمرور ارائهشدهتوسطشرکتهامتکینیست.نویسندگاناینمقالهاستفادهازهوشمصنوعیرادر

شرکت ها، . 1 ملموس  تعهدات  اعتبار  تأیید  یا  شرکت ها  حاکمیتی  و  اجتماعی  محیطی،  رویدادهای  اندازه گیری  برای  متنی  تحلیل  تجزیه  و 

داده های ماهواره و حسگر برای تجزیه وتحلیل محیطی شرکت ها. 

تأثیر یا برآورد مخاطرات یادگیری ماشینی برای پر کردن داده های گمشده شرکت. . 2

راازنظرشفافیت،خطراتدستکاریوهزینههایمرتبطباایندادههاوابزارهایجدید اینمقالهسپسچالشهایبالقوه
میدهد. موردبحثقرار
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ArtificialIntelligenceforSustainableFinance عنوان
MarieBriere,MatthieuKeip,TegwenLeBerthe نویسنده
Ceps مرکزمطالعاتی
December15,2022 تاریخانتشار

https://www.ceps.eu/ceps-publications/artificial-intelligence-for-sustainable-finance


ثیر نوسانات ارزهای دیجیتال بر کشورها تأ

برای آن پتانسیل  از و نمودهاند قانونی پول نوعی بهعنوان بیتکوین پذیرش به شروع کشور چندین اخیر، سالهای در
نوامبر زمانیکهدر متحولکردناقتصادخوداستقبالکردهاند.امادرسال2022،بازارهایارزهایدیجیتالسقوطکردند.بعداز
کاهشیافت.ایننوسانات،کهبافروپاشیصرافیارزهای 17000دلار رسید،قیمتبیتکوینبهزیر 68000دلار 2021بهبیشاز
دیجیتالFTXوسایرسرمایهگذاریهایرمزنگاریمحققشد،بررسیهایجدیدیرابرایکشورهاییکهداراییهایدیجیتالرا

بهرسمیتپذیرفتهاند،ضروریکردهاست.

قانونیپذیرفتهاند؟ کدامکشورهاارزهایرمزنگاریشدهرابهعنوانارز

رابهجایپولقانونیپذیرفتهاند.درهمین رسمیبیتکوین )CAR(بهطور آفریقایمرکزی وجمهوری السالوادور  دوکشور
،2022 نوامبر  در قانونینشاندادهاند.  ارز بهجای ارزهایدیجیتالمختلف برایپذیرش را تمایلخود حال،کشورهایدیگر
دیجیتالجداگانه کردکهبیتکوینکَش)یکارز سَنتکیتسونویس»SaintKittsandNevis«اظهار نخستوزیرکشور
به را مالیاتهایمحلی اجازهدهید بهشهروندان تبدیلشود. درکشورش قانونی  ارز به درسال2023 امامرتبط(میتواند
مالکیت ، سنگاپور و بلاروس مانند ، دیگر کشورهای از انگشتشماری تعداد بپردازند.  دیگر دیجیتال  ارز دو و بیتکوین
پیپاسخ ارزهایدیجیتالتوسطافرادخصوصیراازطریقمشوقهایمالیاتیتسهیلکردهاند.درهمینراستااینمقالهدر

بهسؤالاتزیراست:

چرا کشورها بیت کوین را ارز رسمی خود کرده اند؟. 1

انتقادات به ارز دیجیتال به جای پول قانونی چیست؟. 2

آیا مقررات بیشتری در انتظار ارزهای دیجیتال است؟. 3

دولت ها چه ریسک هایی را باید در قبال پذیرش رمزارزها بپذیرند؟. 4
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WhatDoestheCryptocurrencyDeclineMeanforBitcoinCountries? عنوان
NoahBerman نویسنده
CFR مرکزمطالعاتی
December21,2022 تاریخانتشار

https://www.cfr.org/in-brief/what-does-cryptocurrency-decline-mean-bitcoin-countries


گردآوری اطلاعات منبع باز
در اوکراین

OSINT(شایدبهطورهمزمانشناختهشدهترینوناشناختهترین گردآوریاطلاعاتمنبعبازOpen-sourceintelligence(1یا
بهدست هرمنبعدرموردهرموضوعی از که اطلاعاتدردسترسعموماست تمام باشدوشامل امروزی اطلاعاتی زمینه
آنمدتهاستکهتوسطغیرنظامیان میآید.باتوجهبهاینموضوع،دامنهآنفوقالعادهبزرگبودهودانشبهدستآمدهاز

نبرداستفادهمیشود. درطولدرگیریهابرایکمکبهنیروهایخودیدر

OSINTدرطولزمان،تکاملیافتهاست.ازسرویساطلاعاتیبرودکستخارجیدرطولجنگجهانیدومگرفتهتافیلمهای
تلفنهایهمراهشانضبطشدهاست،OSINTیکسنتدیرینه جغرافیایینیروهایروسیکهتوسطغیرنظامیاناوکراینیدر
تکامل حال  در بهسرعت ماهیت با همراه اوکراین، به روسیه تهاجم است. جنگی فعالیتهای  از غیرنظامیان حمایت در

ً
یکتمرینعمدتا از گردآوریاطلاعاتمنبعباز دادهاست.استفادهاز کانونتوجهبیسابقهایقرار فناوریمدرن،OSINTرادر
داوطلبانهتوسطافرادمتخصصبهیکزمینهتحقیقاتیروبهرشدبادفاتردولتیکهواحدهایOSINTخودراراهاندازیمیکنند،

تبدیلشدهاست.

1.  به نوعی جمع سپاری جمع آوری اطلاعاتی است که از زمان جنگ اوکراین برجسته شده است.
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Open-sourceintelligenceinUkraine:Assetorliability? عنوان
MagdaleneKaralis نویسنده
Chathamhouse مرکزمطالعاتی
December16,2022 تاریخانتشار

https://www.chathamhouse.org/2022/12/open-source-intelligence-ukraine-asset-or-liability


 سازوکار کنترل
یکا صادرات فناوری از آمر

در کنترلهایجدیدصادرات برای پیشنهادها از بهموجی  بهچین،منجر فناوری بدونمحدودیت انتقال شناختخطرات
بهموقع اینپیشنهادها نیمههادیهاشدهاست. تولیدکننده ازکشورهای بامجموعهای وشاید فناوری و تجارت شورای
واقعیاشارهمیکند. بهالزاماتضروریبرایتبدیلایدههایآرمانیبهیکسازوکار هستند،اماتجربهمستقیمباایجادسازوکار

اینالزاماتآوردهشدهاست؛ اینجابرخیاز در

پایانجنگ شرکایبالقوهبایدبامشکلمشترکیکهنیازمنداقدامجمعیاست،شروعکنند.کنترلهایصادراتیبایدپساز
سرداصلاحشود)برایاروپاییهااینبهمعنایکاهشکنترلهاوبرایایالاتمتحدهبهمعنایحفظآنهاست(.حفظسلطه
کرده پیشنهاداتفعلیاروپاییهانیست،بلکهنگرانیهایاروپاییهارابیشتر فناوریایالاتمتحده،یکهدفبرایبسیاریاز
تجاریچین،جهت رامیتوانحولرفتار ایدهایبرایمشارکتوجودندارد.بهترینموردبراییکسازوکارجدید واحتمالاً

اقداماتقهریآنایجادکرد. تصاحبغیرقانونیمالکیتمعنویوبسیاریاز
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یسک بالا مدار پایین، ر

حال مهمترینومغفولترینپیشرفتهایژئواستراتژیکدر از پایینزمین)LEO(یکی مدار از ارائهپهنایباند رقابتبرای
که را پایین  واستراتژیکمنظومههایماهوارهایمدار اقتصادی پیامدهای  واشنگتنهنوز انجاماست.سیاستگذاراندر
آنلاینکردنبخشهایبیشتری توسعهیافتهبودهوامکان نویدبخشبهبودچشمگیرپوشششبکهدربخشهایکمتر
بهدستآوردنفوایدتجاریگسترده،کشورهایدارایارائهدهندگانپیشروپهن نگرفتهاند.علاوهبر نظر ازجهانرادارد،در
اولیه ارتباطات،دقتدرخدماتموقعیتیابیوحتیافزایشقابلیتهشدار در انعطافپذیریبیشتر باندLEOمیتواننداز

برخوردارشوند.

لبهتوسعهاینتلاشهاهستند.اماچینبرنامههایخاصیبرایتوسعه ایالاتمتحدهواروپا،در از
ً
گروهیازشرکتها،عمدتا

ابریشمخود کمربندیجاده طرح در را اینسیاستها مالیعمیقدولتی باتخصیصمنابع و شبکهپهنباندLEOداشته
قابل راهنمای به ایالاتمتحده منافع پیشبرد برای پهنباندLEO،سیاستگذاران رقابتشبکه باتشدید میکند. پیگیری

دارند. دسترسبرایاینپیشرفتهاوتوصیههانیاز
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LowOrbit,HighStakes عنوان
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تحلیلی درخصوص  پیش نویس قانون مقاومت سایبری 

قانونمقاومتسایبری»DraftCyberResilienceAct«ارائهکرده نوآوریداده،تحلیلخودرادرمورددرخواستشواهددر مرکز
نزدیکپیشرفتآنرادنبالمیکرد. قبلاًنظرخودرادربارهنقشهراهقانونمقاومتسایبریمطرحنمودهواز است.اینمرکز
تهدیدفزایندهحوادثامنیتسایبریکهپیشبینیمیشودتا بر اتحادیهاروپا)EU(بهدلیلتمرکز مایلاستاز اینمرکز
هزینهداشتهباشد،قدردانیکند.قانونمقاومتسایبریگامیمهمدرجهتیابیدرستاست. سال10.5،2025تریلیوندلار

این اساسی تلههای دارد. واضحتری تعاریف به  نیاز و بوده قانونمقاومتسایبریبسیارگسترده متأسفانه،پیشنویس
راتضعیفکنند. منبعباز نتیجهراههاینوآورانهایمانندنرمافزار انطباقرفتهودر بار قانونباعثمیشودتاکسبوکارهازیر

قانونمقاومتسایبریانجامدهد؛ رابرایرسیدگیبهمشکلاتموجوددر بهشکلخاص،کمیسیوناروپابایداقداماتزیر

تعهدات گزارش دهی در قانون مقاومت سایبری برای کسب وکارها ساده شود.. 1

برای . 2 انعطاف پذیر  دستورالعمل های  ایجاد  ضمن  سایبری،  مقاومت  قانون  در  فنی  مشخصات  و  محصولات  دسته بندی  شفاف سازی 

اجرای مقررات درمورد فناوری های آینده.

تمرکز بر مداخله نظارتی بخشی، اطمینان از اینکه قوانین امنیت سایبری انعطاف پذیر است و می تواند با پیشرفت های فناوری تکامل . 3

یابد و برای نیازهای صنعت خاص محدود شود.

تعریف نرم افزار متن باز روشن شود و به وضوح از شمول قانون مقاومت سایبری مستثنی گردد.. 4

5 .. سؤالات مربوط به خدمات رایانش ابری روشن شود تا اطمینان حاصل گردد که کسب وکارها نیاز به رعایت آن ها دارند یا خیر
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یت دیجیتال کره  جنوبی مدیر

کردهوبهوضوحنشان رادوبارهتسریع اینروند کرونا مهماستوهمهگیری برایاقتصادوجامعهبسیار دیجیتالیشدن
اینتواناییبرخوردارند.پذیرشفناوریهایدیجیتالنهتنهامیتواند دادهاستکهاستراتژیهایدولتمرکزیتاچهحداز
قابلتوجهیبهطراحیوارائهخدماتعمومیکمکمیکند. فرایندهایداخلیوشیوههایدولتیرامتحولکند،بلکهبهطور

افزایششفافیت،شمولوپایداریدارد. کیفیتوقابلیتاطمینانبخشیخدماتعمومینقشکلیدیدر

مقایسهباسایرکشورهایOECDدرشاخص علیرغمتلاشهایفراوانبرایپیادهسازیسیستمدولتالکترونیک،آلماندر
داشتهو DGIقرار  ،کرهجنوبیهمیشهدرصدر میانگیندارد.ازسویدیگر از  دولتدیجیتال)DGI()2019(عملکردیکمتر
دیگریدرجهانیک هرکشور از ازحدمتوسطمیدرخشد.کرهجنوبیسریعتر تمامابعادبررسیشدهباعملکردیبالاتر در
کارآمدساختهاست.بنابراینبهنظرمیرسدپرداختنبهساختارهاوفرآیندهایپشتپردهاجرای دولتعملگرا،شفافو

کرهجنوبیضروریاست. موفقیتآمیزسیستمدولتالکترونیکدر

دارد:G4C)دولتبرایشهروندان(،G4B)دولتبرایتجارت( سیستمدولتالکترونیککرهجنوبیبرسهجنبهاصلیتمرکز
اجرای و طراحی به یکسو  از است. کرده اشاره G4C بعد  از نمونه دو به اول درجه  در متن این دولت(. به )دولت G2G و
زمینهدولتالکترونیکمیپردازد.نحوهطراحیودر بهمشارکتشهرونداندر خدماتدیجیتالشهروندیوازسویدیگر
آندارد.اعتمادبه  از روابطورضایتشهروندان دادنساختارهایخدماتیتوسطیکدولتتأثیرعمدهایبر دسترسقرار
ازطریقخدماتوقالبهایارتباطیشهرونداندیجیتالیکهبهراحتیدر شایستگیهاییکدولترامیتوانبهشکلپایدار
دسترسهستند،تقویتکرد.دیجیتالیشدنخدماتشهرونداننهتنهامزایاییرابرایشهروندانبهارمغانمیآورد.بلکه

اینطریقمنتفعشدهوکارهایروزمرهبرایشانراحتمیشود. از کارمندانادارینیز
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DigitaleVerwaltunginKorea-mitgutemBeispielvoran عنوان
EvaAntoniaSteding نویسنده
KAS مرکزمطالعاتی
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حکمرانی فناوری طالبان

افغانستانمیگذرد.داستانکابلومردمافغانستان، خروجنافرجامآمریکااز تصاویرهولناکیاز انتشار یکسالاز بیشاز
نقاطجهشژئوپلیتیکجهانیتشدیدشدهاست. اوکراین،ظهورچین،وادغامدیگر جنگدر

طالبانبهتلاشهایخودبرایتحکیمیکنظامسیاسی»جدید«تحتحکومتموقتخودادامهمیدهدتاقدرتآیندهخود
استراتژی رسانهایقویاست. استراتژی بکارگیری و روایتها کنترل استراتژیطالبان اصلی اهداف کند. تقویت  برکشور را
رسانهایطالبانبهدوبخشاصلیتقسیممیشود:اول،روایتیکهمتوجهغربوجامعهبینالمللیاست.دوم،روایتبرای
افغانستان،مافقطدرمعرضروایتاولشخصهستیم.استراتژیرسانهای از ج رسانههایاصلیخار مخاطبانداخلی.در

گفتمانبینالمللیغایباست. معطوفبهافغانهاتاحدزیادیدر

وضعیتفعلیطالبانمعماهایجالبیراهمبراینهادهایامنیتیوهمبرایشرکتهایفناوریایجادمیکند.اینمقالهبه
دنبالبررسیاینموضوعاستکهآیاطالبانتوسطپلتفرمهایرسانههایاجتماعیبایدبهعنوانیکبازیگردولتییاغیردولتی

گرفتهشودیاخیر. نظر در
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HowtheTalibanisBuildingNewGreyAreasforGlobalTechtoAddress عنوان
kabirTaneja نویسنده
ORFonline مرکزمطالعاتی
December21,2022 تاریخانتشار

https://www.orfonline.org/research/how-the-taliban-is-building-new-grey-areas-for-global-tech/


 نگرانی درباره
لایحه مقررات فناوری هند

کرد.با آوریل2022،وزارتعلوموفناوری)MST(هندپیشنویسلایحهمقرراتفناوریDNA)استفادهوکاربرد(رامنتشر در
تحقیقات،افسراندادستانومتخصصانپزشکیرابرایجمعآوریشواهد 20000افسر ایناطلاعیه،MSTاعلامکردکهبیشاز

کیتهایاستانداردآموزشمیدهد. مواردتجاوزجنسیبااستفادهاز پزشکیقانونیدر

برای DNA آزمایشگاههای و  کشور درسراسر DNA دادههای بانکهای راهاندازی پیشنویسخود،  در ،DNA فناوری لایحه
درجهاولتجاوزجنسی(بهعنوانهدف آنهابرایحلپروندهجرایمرا)در آزمایشوذخیرهپروفایلهایDNAواستفادهاز
به مربوط دستورالعملهای که نداشت وجود هند  در خاصی قانون هیچ پیشنویس، این  از قبل است. کرده اعلام خود
اجرایقانونرامشخصکند.بااینحال،مستنداتDNAذیلبخش45قانون1872و DNAدر جمعآوری،ذخیرهواستفادهاز

تحتعنوان»شواهدعلمی«پوششدادهشدهاست.

بیولوژیکیاست، نمونه ازشواهد استفاده تنظیم  در بهشکافموجود برایرسیدگی نجیبانه اینلایحه،درحالیکهتلاشی
مقامات و میکند.سیاستگذاران ایجاد افراد وحیثیت حریمخصوصی فقدان و قانون  در درموردسوگیری را نگرانیهایی

اینکهچنینقوانینیبهسایرحوزههایاجرایقانونگسترشیابد،بهاینمسائلبپردازند. مربوطهبایدقبلاز
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 ابهامات پیش نویس لایحه
حفاظت از داده های شخصی دیجیتال 2022 هند

دادههایشخصیدیجیتال2022 ،وزارتالکترونیکوفناوریاطلاعاتهند)MeitY(پیشنویسلایحهحفاظتاز 18نوامبر در
لوایحقبلیخود،برخی از 90مادهتشکیلشدهاست،با30مادهمختصرتر )2022DPDPB(راارائهکرد.اینپیشنویسکهاز

تعاریفوخطوطکلیراشاملنمیشود.

تعریفمفهومرضایتاست.اینبخشبهاینموضوعمیپردازدکهچگونهحتیاگر اینجنبهها،ابهامدر برایمثالیکیاز
وجود  امانتدار دادههای پایگاه  در دادههایشخصی نگهداری امکان دریافتنشود، دادهها اصلی ازطرف رضایتصریح
اینجامربوطبهنگهداریدادههایبیومتریککارکنانیاستکهبااستفادهازسیستمهایبیومتریبه دارد.مثالارائهشدهدر
اینلایحهپاسخگونیستند ایناستکهسازمانهایمیزباندادهموردبحثدر آنخارجمیشوند.فرضبر واردواز محلکار
ونیازیبهحذفاطلاعاتذکرشدهندارند،زیراجمعآوریایندادههابرایرسیدگیهایشغلیضروریاست.اینمثالکهدر
این مفاهیمذکرشدهدر ،جرقهایبرایبحثدربارهلزومروشنشدنبسیاریاز موارددیگر لایحهارائهشدهاستوبسیاریاز

لایحهراایجادمیکند.
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ShravishthaAjaykumar نویسنده
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گاهی برای حفاظت از داده های شخصی حق برآ

را 2022 دادههایشخصیدیجیتال از نوامبرپیشنویسلایحهحفاظت 18 در )MeitY( اطلاعات فناوری و الکترونیک وزارت
کرد.اینلایحهحقوقزیادیرابهمدیرانکنترلدادههایکاربراناعطامیکند،مانندحقتصحیحوپاککردندادههای منتشر
گاهی)بخش آ نمایندگی)بخش15(وازهمهمهمتر،حقبر شخصی)بخش13(،حقرسیدگیبهشکایات)بخش14(وحقبر
دادههایپردازششدهتوسط از رامیدهدکهخلاصهای  ایناختیار 12(درمورددادههایشخصی.بخش12بهمدیرانداده
پردازشدادههاراتعیینمیکنند،دریافتنمایند)بههمراهجزئیاتهمهامانتداران متولیاندادهیانهادهاییکههدفوابزار
مهم دادهبسیار داشتهاند(.اینخلاصهوضعیتبرایاستفادهازحقوقتوسطمدیر اختیار دادهکهدادههایشخصیرادر
داشتهباشد،میتوانداطلاعات اختیار حالپردازشرادر دادههایدر دادهخلاصهایاز است.بهعنواننمونه،هنگامیکهمدیر

دادهثبتنماید. امانتدار پردازششدهراتصحیحکندیاحتیشکایتیرااز

را وظایفخود و کنند استفاده ازحقوقخود آنان تا کند ایفا برایشهروندان نقشیمحوری است گاهی«موظف آ  بر »حق
لایحهذکرشدهانجامدهند.بهعلاوه،اینلایحهبرخیوظایفرامتوجهمدیرانکردهاست،مانند:رعایتمفاد کهدر همانطور

دادهها. امانتداراندادههایاهیئتحفاظتاز ثبتشکایاتبیهودهیانادرستاز از کلیهقوانینقابلاجرا،پرهیز
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Righttoinformationiscentraltopersonaldataprotection عنوان
AntaraVats نویسنده
ORFonline مرکزمطالعاتی
December8,2022 تاریخانتشار

https://www.orfonline.org/expert-speak/right-to-information-is-central-to-personal-data-protection


آزار سایبری نوجوانان در سال 2022

نوجوانان 14آوریلتا4می2022انجامشدهاست،نزدیکبهنیمیاز تحقیقاتپیو»Pew«کهاز براساسیکنظرسنجیمرکز
17ساله تا 13 نوجوانان  از نیمی 

ً
تقریبا میگیرند.  قرار آنلاین وسوءاستفاده اذیت و  آزار مورد ایالاتمتحده دختران بهویژه

رفتار شایعترین کردهاند. تجربه را سایبری اذیت و  آزار  رفتار ازشش یکی حداقل که میدهند گزارش )٪46( ایالاتمتحده
نوجوانانگفتهاندکهآنهارابهصورتآنلاینیاازطریق کلامیاست،بهطوریکه32درصداز ایننظرسنجی،آزار گزارششدهدر
بهصورت آنها نادرستیدرباره کهشایعات کردهاند.22درصددیگرمیگویند نامیتوهینآمیزخطاب با تلفنهمراه تماس
ارسالشده برایشان باشند، کرده درخواست اینکه بدون تصاویرمستهجنی که میگویند درصد 17 و منتشرشده آنلاین

است.

آنهاسؤالاتیهمچوناینکه از
ً
والدیندائما از نوجوانانمیگویندکهاینتجربهراداشتهاندکهفردیغیر حدود15درصداز

افرادمیگویندکهموردتهدیدفیزیکی میکنندیاباچهکسیهستند،پرسیدهاند؛درحالیکه10درصداز کجاهستند،چهکار
بدنآنهابدونرضایتشانبهاشتراک گرفتهو7درصدنوجوانانگفتهاندکهآنهاراتهدیدکردهاندوتصاویرواضحیاز قرار

واذیتسایبریراتجربهکردهاند. انواعمختلفآزار نوجوانانترکیبیاز گذاشتهشدهاستودرمجموع28درصداز
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TeensandCyberbullying2022 عنوان
Emilya.Vogels نویسنده
PEW مرکزمطالعاتی
December15,2022 تاریخانتشار

https://www.pewresearch.org/internet/2022/12/15/teens-and-cyberbullying-2022


ثیر رسانه های اجتماعی بر مردم تأ

کردهاست بسیاریفکرمیکنندرسانههایاجتماعیدستکاریوتفرقهبینمردمراآسانتر
آنجاییکهمردمدرسراسر  گاهیشدهاست.از آ امادرعینحالمعتقدندکهباعثافزایش
پلتفرمهابرایدریافتاخبار ،واتساپودیگر جهانبهشکلفزایندهایبهفیسبوک،توییتر
برای بهفضایعمومیجدیدی اجتماعی رسانههای آوردهاند،حوزه روی نظراتخود بیان و
ارتباطبامسائلسیاسیواجتماعی بحثوگفتگو-واغلببحثهایتلخوآزاردهندهéدر
دلایلاصلی از تحلیلگران،رسانههایاجتماعییکی از تبدیلشدهاست.درذهنبسیاری

کاهشدموکراسیدرسراسرجهاناست.

پیشرفته اقتصاد 19  از پیو تحقیقات  مرکز جدید نظرسنجی یک که  همانطور بااینحال،
تأثیر 

ً
واقعا اجتماعی رسانههای که باورند این  بر  بیشتر عادی شهروندان میدهد، نشان

مثبتیبردموکراسیداشتهاست.درسراسرکشورهایموردنظرسنجی،57درصدمیگویند
آنهاو35درصدگفتهاندکهتأثیرمنفی کهرسانههایاجتماعیتأثیرمثبتیرویدموکراسی

داشتهاست.

متفاوتازسایرکشورهاست.فقط٪34 آمریکابسیار باوجوداین،نتایجایننظرسنجیدر
است. بوده دموکراسیخوب برای اجتماعی رسانههای میکنند فکر آمریکایی بزرگسالان  از
آمریکاییها  از بیشتری بخش بهطوریکه است داشته بدی  تأثیر میگویند ٪64 درحالیکه

رسانههایاجتماعیراتفرقهافکنمیدانند.

اکثر زیادیمثبتاست، تاحد اجتماعی رسانههای  تأثیر  از ارزیابیها که درکشورهایی حتی
در تفرقه و بهدستکاری  منجر بهویژه، است؛ داشته مخربی تأثیرات که باورند این  بر آنها
و اینترنت به دسترسی معتقدند موردبررسی،  کشور 19  از درصد 84 است. شده جوامع
شوند. مواجه شایعات و نادرست اطلاعات با افراد است شده باعث اجتماعی رسانههای
اطلاعاتنادرست ،انتشار 19کشور تحلیلاخیرهمیننظرسنجینشانمیدهدکه70درصداز

آنلاینرایکتهدیدبزرگمیدانند.
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SocialMediaSeenasMostlyGoodforDemocracyAcrossManyNations,ButU.S.isaMajorOutlier عنوان
RichardWike,LauraSilver,JanellFetterolf,ChristineHuang,SarahAustin,LauraClancySneha نویسنده
Gubbala
PEW مرکزمطالعاتی
December6,2022 تاریخانتشار

https://www.pewresearch.org/global/2022/12/06/social-media-seen-as-mostly-good-for-democracy-across-many-nations-but-u-s-is-a-major-outlier


کدام لوایح حزبی به امنیت سایبری آسیب می زند؟

زیرساختهایحیاتیملی کنگرهیکدورهسهسالهخیرهکنندهدرتوسعهوتصویبقوانینامنیتسایبریداشتهاستکههماز
آمریکامحافظتمیکندوهمبهشبکههایفدرالامنیتمیدهد.برمبنایدوحزبیودومجلسی،صدهامادهبرایحفاظتاز
امنیتملی،بهرهوریاقتصادیوسلامتوایمنیعمومیبهقانونتبدیلشدهاست.بااینحال،لایحه»کاهشتورم«اینرکورد
موفقیتراتضعیفمیکند.آنلایحهکهازطریقفرآیندآشتیحزبیتصویبشد،باوجودتخصیصصدهامیلیارددلاربهصنایعی
300 برابرحملاتسایبریآسیبپذیرهستند،حتییکباردر ازجملهوسایلنقلیهبرقیوانرژیهایتجدیدپذیرکهبهشدتدر

صفحهبهامنیتسایبریاشارهنکرد.

امنیتسایبری آنلایحهسرمایهگذاریهایخاصیدر  زیرساختومشاغلمقایسهکنید.در رابالایحهسرمایهگذاریدر این
ازجملهیکبرنامهکمکمالی1میلیارددلاریبرایرسیدگیبهخطراتامنیتسایبریکهدولتهایایالتیومحلیباآنمواجه
هستند،انجاممیدهد.برایبخشانرژی،دوبرنامهکمکهزینه250میلیوندلاریویژهامنیتسایبریوجوددارد.یکبرنامه
ازتوسعهفناوریهایامنیت ازخدماتشهریوروستاییبرایرسیدگیبهمسائلشناختهشدهامنیتسایبریوبرنامهدیگر

سایبریدربخشانرژیحمایتمیکند.

آب،بخشهای رابرایتأمینمالیبهبودامنیتسایبریدربخشهای قانونکاهشتورمبدوننقصنبودهوفرصتهایی
ازدست حملونقل)مانندخطلوله،حملونقلدریایی،وهوانوردی(وبخشهایمراقبتهایبهداشتیوسلامتعمومی
میدهد.درحالیکهقانونسرمایهگذاریزیرساختومشاغل،امنیتسایبریرابهسرمایهگذاریهایزیرساختیحیاتیگرهمیزند.
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PartisanBillsHurtCybersecurity عنوان
RADM)Ret(MarkMontgomery,AnnieFixler نویسنده
FDD مرکزمطالعاتی
December19,2022 تاریخانتشار

https://www.fdd.org/analysis/2022/12/19/partisan-bills-hurt-cybersecurit
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