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شد.‌ آغاز‌ جهان،‌ سطح‌ در‌ ‌ برتر مطالعاتی‌ مرکز‌ ‌40 ‌ از بیش‌ گزینش‌ و‌ شناسایی‌ با‌ اندیشکده‌ها،‌ رصد‌ گزارش‌ تهیه‌ فرایند‌
‌اندیشکده‌های‌برتر‌جهان‌صورت‌پذیرفت؛‌علاوه‌بر‌ ‌ از انتخاب‌اندیشکده‌ها‌براساس‌گزارش‌سالانه‌دانشگاه‌»پنسیلوانیا«‌
‌گزارش‌رصد‌ ‌فرایندی‌دقیق،‌ارزیابی‌و‌انتخاب‌شدند.‌در ‌در ‌حوزه‌فضای‌مجازی‌فعالیت‌دارند‌نیز این،‌اندیشکده‌هایی‌که‌در
‌ازجمله‌انگلستان،‌چین،‌هلند،‌دانمارک،‌هند،‌ اندیشکده‌ها‌‌30اندیشکده‌آمریکایی‌و‌حدود‌‌11اندیشکده‌از‌کشورهای‌دیگر
‌آن‌ها‌استخراج‌شده‌ ‌می‌گیرند.‌اهم‌اندیشکده‌ها‌که‌بیشترین‌مقالات‌و‌گزارش‌ها‌از ژاپن،‌آلمان،‌برزیل‌و‌....‌مورد‌بررسی‌قرار

‌پایین‌آمده‌است:‌ به‌تفکیک‌اندیشکده‌های‌آمریکایی‌و‌غیرآمریکایی‌در

اهم اندیشکده های آمریکایی

امریکن اینترپرایز 	
بروکینگز 	
هریتیج 	
تلانتیک 	 شورای آ
بِلفِر 	
رَند 	
کارنگی 	
پیو 	
ویلسون 	
شورای روابط خارجی 	
موسسه اقتصاد بین الملل پیترسون 	
موسسه هادسون 	
مرکز مطالعات استراتژیک و بین المللی 	

اهم اندیشکده های غیرآمریکایی

چتم هاوس 	
بروگل 	
موسسه امور بین الملل و اروپا 	
بنیاد فناوری اطلاعات و نوآوری 	
مرکز مطالعات سیاست اروپا 	

اندیشـــکده های شـــاخص جهان به جهت تعییـــن الگو و ارائه خط مشـــی در حـــوزه حکمرانی فضای مجازی به تصمیم ســـازان، 
اطـــلاع از جزئیـــات تحـــولات جاری حکمرانـــی فضای مجـــازی، پالایش و بومی ســـازی محتوای اندیشـــکده های جهـــان متناظر با 
نیازهـــای داخـــل کشـــور و...، نهادهای علمـــی و راهبـــردی حائز اهمیت و برجســـته ای به شـــمار می رونـــد. بر همین مبنـــا، لزوم 

توجـــه به محتـــوای تولیدی از ســـوی این مراکـــز مطالعاتی، امری ضروری اســـت. 

مجازی،‌ رویداد‌ گزارش‌،‌ که‌شامل‌ استخراج‌شد‌ عنوان‌ ‌63 نگارش‌شده‌ مهرماه‌ یک‌ماهه‌ بازه‌‌ ‌ در که‌ رصد‌ ‌ از این‌شماره‌ ‌ در
یادداشت،‌پروژه‌های‌تحقیقاتی‌و...‌می‌شود.
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Atlanticcouncil, Brugel, AEI,
Americanprogress,
Aspeninstitute 14%

Rusi 5%

Chathamhouse 5%

hudson 6%

Wilsoncenter 6%

Heritage 6%

ORFonline 8% CSIS 8%

Carnegie 10%

Rand 10%

Brookings 11%

ITIF 11%

سهم اندیشکده  ها
در محتوای

استخراج شده

‌11درصد‌بیشترین‌محتوای‌ با‌ ‌»Brookings«‌و‌بنیاد‌نوآوری‌و‌فناوری‌اطلاعات‌»ITIF«‌هرکدام‌ ‌بالا،‌بروکینگز باتوجه‌‌به‌نمودار
‌آن‌رَند‌»Rand«‌و‌کارنگی‌»Carnegie«‌هرکدام‌با‌‌10درصد،‌‌مرکز‌ تولیدی‌مرتبط‌با‌فضای‌مجازی‌را‌به‌خود‌اختصاص‌داد‌و‌بعد‌از
‌»Orfonline«‌هرکدام‌با‌‌8درصد،‌هریتیج‌»Heritage«،‌مرکز‌ آبزِروِر مطالعات‌استراتژیک‌و‌بین‌المللی‌»CSIS«‌و‌بنیاد‌تحقیقاتی‌
‌»Rusi«و‌روسی‌‌»Chathamhouse«هرکدام‌با‌‌6درصد،‌چتم‌هاوس‌‌»Hudson«و‌موسسه‌هادسن‌‌»Wilsoncenter«ویلسون‌

‌محتوا،‌سهیم‌بوده‌اند. ‌تولید‌‌14درصد‌از ‌اندیشکده‌ها،‌مشترکا‌در هرکدام‌با‌‌5درصد‌و‌سایر
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سهم موضوعات فناوری در محتوای اندیشکده  ها

اقتصاد
دیجیتال

محتوا همکاری های
بین المللی

آینده
فناوری

کاربر اقدامات
حقوقی

امنیت سایبری

۲ ۴

۷ ۷

۹
۱۰

۱۱

زیرساخت

۱۳

حملات سایبری گروه های غیردولتی

نیروی کار فناوری

ممنوعیت تیک تاک در آمریکا

تنظیم گری توییتر

۳

۲

۲

۲

‌کلمه‌محتوا‌می‌باشد‌که‌ ‌‌280هزار ‌آبان‌ماه،‌دربرگیرنده‌‌بیش‌از ‌اندیشکده‌های‌شاخص‌جهان‌در چهل‌و‌شش‌عنوان‌انتخابی‌از
‌گذشته‌برگزار‌شده‌اند،‌ توسط‌‌131اندیشمند‌تولید‌و‌نگارش‌شده‌اند.‌محتوای‌استخراج‌شده‌شامل‌متن‌رویدادهایی‌که‌در

گزارش‌ها،‌آمارها،‌یادداشت‌ها‌و‌مقالات‌علمی‌هستند.

‌‌63گزارش‌استخراج‌شده‌پرداخته‌شده‌است. ‌ادامه‌به‌بررسی‌‌42عنوان‌برگزیده‌از در

‌پیش‌تعیین‌شده‌بود؛‌در‌دسته‌های‌محتوا،‌اقدامات‌حقوقی،‌رقابت‌و‌ مطالب‌مستخرج،‌طبق‌یک‌طبقه‌بندی‌موضوعی‌که‌از
،‌اقتصاد‌دیجیتال،‌زیرساخت،‌امنیت‌سایبری‌و‌همکاری‌های‌بین‌المللی‌تقسیم‌شدند‌که‌فراوانی‌ ،‌آینده‌فناوری،‌کاربر انحصار

مطالب‌هر‌دسته‌موضوعی،‌به‌شرح‌ذیل‌است:

‌میان‌مطالب‌احصاءشده،‌مهم‌ترین‌مسائل‌پرداخته‌شده‌شامل‌عناوین‌زیر‌می‌باشد: از
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یده گزارش های برگز
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FCC مصاحبه با رئیس پیشین 
یکا در فناوری پیرامون رهبری آمر

‌است،‌ ‌آمریکا‌مشهور اندیشکده‌امریکن‌اینترپرایز‌طی‌مصاحبه‌ای‌با‌آجیت‌پای‌‌1رئیس‌پیشین‌‌FCCکه‌به‌توسعه‌دهنده‌‌5Gدر
‌فناوری‌بسیار‌ درمورد‌مهم‌ترین‌اقدامات‌FCC،‌بررسی‌عملکرد‌FTC،‌توضیح‌درمورد‌اینکه‌باند‌‌Cچیست‌و‌چرا‌برای‌پیشرفت‌در

‌دوران‌کرونا‌گفتگو‌کرد. مهم‌است‌و‌همچنین‌درباره‌کیفیت‌زیرساخت‌در

‌زمان‌ریاست‌او‌به‌بعد،‌تمام‌ ‌این‌گفتگو‌مهم‌ترین‌اقدام‌دوران‌ریاست‌خود‌را‌ایجاد‌شفافیت‌دانست‌و‌گفت:‌از آجیت‌پای‌در
‌قبل‌در‌سایت‌منتشر‌شده‌و‌تمام‌افراد‌این‌امکان‌را‌دارند‌که‌از‌ ‌کمیسیون‌به‌رای‌گذاشته‌شود،‌از ‌است‌در مطالبی‌که‌قرار
‌ابزارهای‌ ‌کمیسیون‌درحال‌جریان‌است،‌مطلع‌شوند‌و‌پیرامون‌آن‌مخالفت‌یا‌موافقت‌خود‌را‌با‌استفاده‌از محتوای‌آنچه‌در

‌گذشته‌تنها‌لابی‌گران‌از‌دستور‌جلسات،‌اطلاع‌داشتند. ‌برسانند‌درحالی‌که‌در مختلف‌به‌گوش‌تصمیم‌ساز

به‌ کرد،‌ استفاده‌ ‌5G برای‌ می‌توان‌ که‌ ممکنی‌ طیف‌ تمام‌ درباره‌ ‌2018 و‌ ‌2017 سال‌های‌ در‌ ما‌ کرد:‌ اشاره‌ ادامه‌ ‌ در پای‌ آجیت‌
جست‌وجو‌پرداختیم‌و‌به‌طیف‌cدست‌یافتیم.‌این‌طیف‌به‌دلیل‌خواص‌فیزیکی‌آن،‌داده‌های‌زیادی‌را‌حمل‌کرده‌و‌همچنین‌

‌طولانی‌تری‌را‌طی‌کند.
ً
می‌تواند‌مسافت‌نسبتا

1. Ajit Pai

‌Establishing‌Global‌Spectrum‌Leadership‌and‌a‌Modern‌FCC:‌Highlights‌from‌My‌Conversation‌with‌Ajit عنوان‌
Pai
Ajit‌Pai نویسنده‌
AEI مرکز‌مطالعاتی‌
November‌7,‌2022 تاریخ‌انتشار‌

https://www.aei.org/technology-and-innovation/establishing-global-spectrum-leadership-and-a-modern-fcc-highlights-from-my-conversation-with-ajit-pai-part-i
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 تهدیدات رسانه های اجتماعی
یکا برای انتخابات میان دوره ای 2022 آمر

این‌ تمام‌ ‌ در بوده‌است.‌ اطلاعاتی‌مداوم‌ تهاجم‌ گذشته‌تحت‌ در‌چند‌سال‌ آمریکا‌ انتخاباتی‌ مقاله،‌سیستم‌ این‌ ادعای‌ به‌
‌باز‌ ‌تسهیل‌این‌حملات‌علیه‌انتخابات‌آمریکا‌سر مدت،‌شرکت‌های‌رسانه‌های‌اجتماعی‌همچنان‌از‌مسئولیت‌نقش‌خود‌در
‌راستای‌ ‌این‌پلتفرم‌ها‌در می‌زدند.‌»مرکز‌پیشرفت‌آمریکا«‌به‌شرکت‌های‌رسانه‌های‌اجتماعی‌برای‌جلوگیری‌از‌سوءاستفاده‌از

گسترش‌نفرت‌و‌اطلاعات‌نادرست‌پیشنهاداتی‌را‌ارائه‌می‌کند.

: برخی از پیشنهادات ارائه شده در این مقاله عبارتند از

• تمرکز بر اطلاعات نادرست که جوامع غیرانگلیسی زبان را هدف قرار می دهد؛	

• مبارزه با اطلاعات نادرست انتخاباتی برای همه محتواهای زنده؛	

• شفافیت بیشتر تبلیغات سیاسی و شفافیت مدل های الگوریتمی پلتفرم ها برای مقابله با اطلاعات نادرست؛	

• دسترسی هم زمان به داده های رسانه های اجتماعی برای محققان و ناظران خارجی.	

Social‌Media‌and‌the‌2022‌Midterm‌Elections:‌Anticipating‌Online‌Threats‌to‌Democratic‌Legitimacy عنوان‌
Erin‌Simpson,‌Adam‌Conner,‌Ashleigh‌Maciolek نویسنده‌
Americanprogress مرکز‌مطالعاتی‌
November‌3,‌2022 تاریخ‌انتشار‌

https://www.americanprogress.org/article/social-media-and-the-2022-midterm-elections-anticipating-online-threats-to-democratic-legitimacy
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یقایی  نقش جوانان آفر
در حل کمبود استعدادهای فناوری جهانی

شرکت‌های‌ در‌ ‌ کار به‌ آفریقایی‌ جوانان‌ علاقه‌ افزایش‌ با‌ و‌ ‌COVID-19 همه‌گیری‌ طول‌ در‌ ‌ دور راه‌ ‌ از ‌ کار پذیرش‌ افزایش‌ با‌
‌حوزه‌فناوری‌کمک‌ ‌در ‌می‌توانند‌به‌مقابله‌با‌بحران‌جهانی‌نیروی‌کار ‌در‌سن‌کار ‌آفریقا‌‌450میلیون‌نفر بین‌المللی،‌اکنون‌در
استفاده‌ کامل‌ شکل‌ به‌ فناوری‌ زمینه‌ ‌ در آفریقایی‌ کارمندان‌ ظرفیت‌ ‌ از بین‌المللی‌ شرکت‌های‌ هنوز‌ این،‌ وجود‌ با‌ کنند.‌
‌مهم‌است‌که‌بخش‌های‌دولتی‌و‌خصوصی‌و‌همچنین‌سازمان‌های‌غیردولتی،‌سازمان‌های‌بشردوستانه‌و‌ نکرده‌اند.‌بسیار
‌آفریقا‌با‌یکدیگر‌همکاری‌کرده‌تا‌توانایی‌پیوند‌استعدادهای‌آفریقایی‌با‌شرکت‌های‌بین‌المللی‌را‌توسعه‌دهند. کارآفرینان‌در

چند‌پیشنهاد‌برای‌تصمیم‌گیران:

• ارائه آموزش های فنی- حرفه ای فناوری برای جوانان، با تمرکز ویژه بر دختران و زنان؛	

• تشویق سازمان های توسعه بشردوستانه و سازمان های غیردولتی برای تمرکز بر برنامه های آموزشی فناوری در همه سطوح؛	

• تشویق جوانان برای ادامه تحصیل در موضوعات فناوری؛	

• یارانه دادن به استعدادها )وای فای و برق مقرون به صرفه(؛	

• ارتباط با سازمان های جهانی برای استخدام کارمندان آفریقایی در قالب دورکاری.	

Africa’s‌youths‌can‌help‌solve‌the‌global‌tech‌talent‌shortage عنوان‌
Cecilia‌Varendh‌Mansson نویسنده‌
Brookings مرکز‌مطالعاتی‌
November‌8,‌2022 تاریخ‌انتشار‌

https://www.brookings.edu/blog/africa-in-focus/2022/11/08/africas-youths-can-help-solve-the-global-tech-talent-shortage
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 حاکمیت دیجیتال
اتحادیه اروپا

با‌رشد‌فناوری،‌اتحادیه‌اروپا‌تلاش‌های‌خود‌را‌برای‌گسترش‌
ایجاد‌هنجارهای‌حکمرانی‌ و‌ بومی‌خود‌ فناوری‌ ظرفیت‌های‌
برای‌ مهمی‌ پیامدهای‌ تلاش‌ها،‌ این‌ می‌برد.‌ پیش‌ جهانی‌
زیربنای‌اقتصادی‌و‌سیاسی‌روابط‌آمریکا‌و‌اتحادیه‌اروپا‌دارد.

را‌ دیجیتال‌ حاکمیت‌ برای‌ مهم‌ عنصر‌ سه‌ گزارش‌ این‌
شناسایی‌می‌کند:

• تعهد بیشتر به حمایت از توسعه فناوری در اتحادیه اروپا	

• تلاش برای تدوین هنجارهای جهانی برای حاکمیت بر داده ها و 	

محیط دیجیتال

• بازار 	 در  اروپا  اتحادیه  غیر  بازیگران  برای  بیشتر  محدودیت های 

اتحادیه اروپا

Digital‌sovereignty‌in‌practice:‌The‌EU’s‌push‌to‌shape‌the‌new‌global‌economy عنوان‌
Frances‌Burwell‌,‌Kenneth‌Propp نویسنده‌
Atlanticcouncil مرکز‌مطالعاتی‌
November‌2,‌2022 تاریخ‌انتشار‌

https://www.atlanticcouncil.org/in-depth-research-reports/report/digital-sovereignty-in-practice-the-eus-push-to-shape-the-new-global-economy
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چالش ایلان ماسک برای تنظیم گری توییتر

‌زمینه‌ماهواره‌های‌استارلینک‌و‌شرکت‌ ‌فعالیت‌در ‌هر‌حوزه‌فناوری‌که‌وارد‌شده،‌موفق‌بوده‌است‌از ایلان‌ماسک‌تاکنون‌در
‌نیز‌موفق‌خواهد‌بود‌یا‌خیر؟ ‌توییتر اسپیس‌ایکس‌تا‌صنعت‌خودرو.‌سؤال‌این‌مقاله‌این‌است‌که‌آیا‌ماسک‌در

در‌ موفقیت‌ برای‌ است.‌ توییتر‌ با‌ ماسک‌ ایلان‌ قبلی‌ شرکت‌های‌ ماهیت‌ تفاوت‌ بیان‌ مقاله،‌ این‌ اصلی‌ محورهای‌ از‌ یکی‌
‌قوانین‌فیزیک‌پیروی‌شود‌و‌هرچه‌ شرکت‌های‌قبلی‌که‌همگی‌ماهیت‌مهندسی‌داشتند،‌مانند‌صنعت‌خودرو،‌لازم‌بود‌تا‌از
‌رعایت‌شود،‌نتیجه‌بهتری‌حاصل‌می‌شود،‌اما‌توییتر‌دقیقا‌ازجمله‌زمینه‌هایی‌است‌ ‌زمینه‌مهندسی‌بهتر قوانین‌موجود‌در
‌قوانین‌شبکه‌های‌ ‌با‌قوانین‌عالم‌فیزیک‌متفاوت‌است.‌در ‌آن‌قوانین‌اندکی‌وجود‌دارد‌و‌جنس‌همان‌قوانین‌اندک‌نیز که‌در
‌وجود‌داشته‌و‌با‌خواست‌افراد،‌شرکت‌ها‌و‌دولت‌ها‌تغییر‌می‌کنند‌درحالی‌که‌قوانین‌فیزیک‌این‌گونه‌نیستند.‌ اجتماعی‌اعتبار
کم‌بودن‌قوانین‌برای‌شبکه‌های‌اجتماعی‌و‌تفاوت‌جنس‌این‌قوانین‌از‌چالش‌های‌پیش‌روی‌ایلان‌ماسک‌است.‌لذا‌ماسک‌
،‌تعدیل‌ ‌مورد‌موضوعاتی‌مانند‌آزادی‌بیان،‌سخنان‌مشوق‌تنفر ‌گرفته‌است‌،‌زیرا‌در ‌تجربه‌قبلی‌خود‌قرار در‌شرایط‌متفاوت‌از
محتوا‌و‌پیمایش‌معضلات‌اخلاقی،‌هیچ‌قانون‌قطعی‌و‌پایداری‌وجود‌ندارد؛‌همه‌این‌چالش‌ها‌درحالی‌است‌که‌ماسک‌باید‌

‌باشد. درکنار‌حل‌آن‌ها‌به‌فکر‌سودآوری‌شرکت‌نیز

?Could‌Elon‌Musk‌grow‌to‌like‌regulation عنوان‌
Tom‌Wheeler نویسنده‌
Brookings مرکز‌مطالعاتی‌
November‌7,‌2022 تاریخ‌انتشار‌

https://www.brookings.edu/blog/techtank/2022/11/07/elon-musks-whole-new-unregulated-ballgame
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ید توییتر ! زمینه های امنیت ملی خر

‌جنبه‌های‌ ‌توسط‌ایلان‌ماسک‌مطرح‌شده‌با‌این‌حال،‌یکی‌از ‌رابطه‌با‌خرید‌توییتر تاکنون‌نظرات‌موافق‌و‌مخالف‌بسیاری‌در
آمریکاست.‌تعدادی‌ آن‌ارتباط‌این‌خرید‌با‌امنیت‌ملی‌ ‌گرفته‌است؛‌و‌ ‌توسط‌ماسک‌کمتر‌مورد‌توجه‌قرار مهم‌خرید‌توییتر
از‌ ‌ ارتباط‌دارند‌علاوه‌بر‌این‌یکی‌دیگر ‌و‌عربستان‌سعودی‌ با‌چین،‌قطر که‌ از‌سرمایه‌گذاران‌توییتر‌شامل‌نهادهایی‌هستند‌
باتوجه‌به‌ درنتیجه‌ است.‌ وابسته‌ چین‌ دولت‌ و‌حسن‌نیت‌ چین‌ بازار‌ به‌ فراوانی‌ ‌ بسیار به‌شکل‌ تسلا،‌ یعنی‌‌ او‌ شرکت‌های‌
‌آمریکا،‌یک‌کمیته‌ ‌آمریکا،‌کمیته‌سرمایه‌گذاری‌خارجی‌در ‌به‌عنوان‌بستری‌برای‌گفتمان‌سیاسی‌در موقعیت‌حساس‌توییتر
بین‌سازمانی‌فدرال‌که‌وظیفه‌بررسی‌پیامدهای‌امنیت‌ملی‌سرمایه‌گذاری‌خارجی‌در‌شرکت‌های‌داخلی‌را‌بر‌عهده‌دارد،‌باید‌

‌امنیت‌ملی‌آمریکا‌را‌بررسی‌کند.‌ ‌این‌معامله‌بر تاثیر

Linked Country Equity Investment

)billion $(

Percentage of Outside Equity Investor

USA $3.420 48% Various‌funds

Saudi‌Arabia $1.894 27%
Prince‌Alwaleed‌Bin‌Talal‌Bin‌Abdulaziz‌Alsaud‌

(Kingdom‌Holding‌Company)

United‌Arab‌Emirates $0.700 10% VyCapital‌(Dubai)

China $0.500 7% Binance‌(initially‌based‌in‌China‌in‌2017)

Qatar $0.375 5% Qatar‌Holdings‌LLC‌(owned‌by‌Qatar‌sovereign‌wealth‌fund)

Canada $0.250 4% Brookfield‌(Toronto)

Total $7.139

The‌national‌security‌grounds‌for‌investigating‌Musk’s‌Twitter‌acquisition عنوان‌
Sanjay‌Patnaik,‌Robert‌E.‌Litan,‌James‌Kunhardt نویسنده‌
Brookings مرکز‌مطالعاتی‌
November‌4,‌2022 تاریخ‌انتشار‌

https://www.brookings.edu/research/the-national-security-grounds-for-investigating-musks-twitter-acquisition
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همکاری جهانی برای توسعه هوش مصنوعی

انجمن‌همکاری‌هوش‌مصنوعی‌1(FCAI)‌فرصت‌ها‌و‌موانع‌همکاری‌بین‌المللی‌را‌برای‌توسعه‌هوش‌مصنوعی‌مسئول‌بررسی‌
‌کنار‌ ،‌بریتانیا،‌و‌ایالات‌متحده)‌را‌در کرده‌است.‌این‌سازمان‌مقامات‌هفت‌دولت‌(استرالیا،‌کانادا،‌اتحادیه‌اروپا،‌ژاپن،‌سنگاپور
‌زمینه‌ کارشناسان‌صنعت،‌دانشگاه‌و‌جامعه‌مدنی‌گرد‌هم‌آورده‌است‌تا‌آن‌ها‌شباهت‌ها‌و‌تفاوت‌ها‌در‌سیاست‌های‌ملی‌در

هوش‌مصنوعی‌را‌بررسی‌کنند.

‌حوزه‌کلیدی‌را‌ را‌برای‌چنین‌همکاری‌هایی‌شناسایی‌کرده‌و‌چهار گزارش‌سال‌گذشته‌این‌انجمن‌چالش‌های‌قابل‌توجهی‌
‌آن‌ها‌تعمیق‌یابد‌همسویی‌مقررات،‌توسعه‌استانداردها،‌موافقت‌نامه‌های‌ پیشنهاد‌داده‌که‌همکاری‌بین‌المللی‌می‌تواند‌در
زمینه‌‌همکاری‌هوش‌مصنوعی‌ ‌ راه‌های‌پیشرفت‌در گزارش‌امسال‌‌15توصیه‌درمورد‌ ‌ تجاری‌و‌تحقیق‌وتوسعه‌مشترک.‌در

ارائه‌شده‌است.

‌‌FCAIتلاش‌های‌مشترک‌تحقیق‌‌و‌ ‌نهادهای‌همفکر ‌این‌است‌که‌دولت‌ها،‌ذی‌نفعان‌و‌سایر توصیه‌اکید‌موسسه‌بروکینگز
آب‌و‌هوا‌و‌همچنین‌تسریع‌توسعه‌ توسعه‌را‌برای‌استقرار‌هوش‌مصنوعی‌به‌عنوان‌ابزاری‌برای‌نظارت‌و‌مدیریت‌تغییرات‌

‌دهند. ‌اولویت‌قرار فناوری‌های‌ارتقای‌حریم‌خصوصی‌در

1. Forum for Cooperation on Artificial Intelligence (FCAI)

AI‌cooperation‌on‌the‌ground:‌AI‌research‌and‌development‌on‌a‌global‌scale عنوان‌
Cameron‌F.‌Kerry‌,‌Joshua‌P.‌Meltzer‌,‌Andrea‌Renda نویسنده‌
Brookings مرکز‌مطالعاتی‌
November‌4,‌2022 تاریخ‌انتشار‌

https://www.brookings.edu/research/ai-cooperation-on-the-ground-ai-research-and-development-on-a-global-scale
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یکا استراتژی نیمه هادی آمر

نیمه‌هادی‌ها‌شریان‌حیات‌اقتصاد‌دیجیتال‌هستند.‌فشارهای‌رقبای‌اقتصادی‌آمریکا‌و‌چالش‌های‌پیش‌روی‌صنعت‌داخلی‌
‌دولت‌آمریکا‌برای‌حمایت‌از‌صنعت‌نیمه‌هادی‌ها‌شد.‌روشن‌ترین‌ آن،‌به‌علاوه‌کمبود‌زنجیره‌تأمین‌سبب‌درخواست‌هایی‌از
و‌ داخلی‌ نیمه‌هادی‌های‌ تولید‌ تأسیسات‌ برای‌ دولتی‌ بودجه‌ ‌ دلار میلیارد‌ ‌39 که‌ بود‌ تراشه‌ قانون‌ تصویب‌ آمریکا،‌ پاسخ‌

‌برای‌تحقیق‌وتوسعه‌نیمه‌هادی‌ها‌و‌تربیت‌نیروی‌انسانی‌اختصاص‌می‌دهد. ‌دیگر میلیاردها‌دلار

‌پاسخ‌می‌دهد: این‌گزارش‌به‌سوالات‌زیر

• چگونه آمریکا یک سیاست تولید نیمه هادی های پایدار و بازارمحور براساس نقاط قوت خود ایجاد می کند؟ 	

• کادمیک به طور جمعی به صنعت نیمه هادی ها )نه فقط برای چندسال بلکه در دهه آینده( شتاب می بخشد؟ 	 چگونه صنعت و محیط های آ

• چگونه آمریکا تضمین می کند که رقابت جهانی در نیمه هادی ها، بهترین ها را برای آمریکا به ارمغان می آورد. توانایی آمریکا در مهار بهترین 	

دانشمندان و کارآفرینان جهان برای حل مشکلات فنی و ایجاد کسب وکار حول صنعت نیمه هادی ها چیست؟

A‌semiconductor‌strategy‌for‌the‌United‌States عنوان‌
Christopher‌A.‌Thomas نویسنده‌
Brookings مرکز‌مطالعاتی‌
November‌10,‌2022 تاریخ‌انتشار‌

https://www.brookings.edu/research/a-semiconductor-strategy-for-the-united-states
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 ابزارهای دیجیتال
 برای جمع آوری داده ها

در زمان آموزش

دسترسی‌به‌داده‌های‌عملکرد‌دانش‌آموزان‌از‌کلاس‌های‌درس‌و‌دیگر‌فضاهای‌آموزشی‌برای‌حل‌بحران‌یادگیری‌که‌کودکان‌
کیفی‌ ارتقای‌ آموزش،‌سبب‌ زمان‌ ‌ در داده‌های‌عملکرد‌ بود.‌جمع‌آوری‌ آن‌مواجه‌هستند،‌حیاتی‌خواهد‌ با‌ امروزی‌ و‌جوانان‌
کلیدی‌مربوط‌به‌جمع‌آوری‌داده‌ها‌در‌ گزارش‌ملاحظات‌ این‌ ‌ برنامه‌های‌درسی‌و‌عملکرد‌مربیان‌و‌دانش‌آموزان‌می‌شود.‌در

‌ابزارهای‌دیجیتالی‌بررسی‌شده‌است. ‌ویژه‌بر آموزش‌با‌تمرکز

آن‌ها‌را‌در‌دسته‌های‌مختلف‌ ‌رسیده‌و‌ پس‌از‌مصاحبه‌های‌انجام‌شده‌و‌طی‌نمودن‌مراحل‌تحقیق،‌این‌پژوهش‌به‌‌20ابزار
‌این‌ طبقه‌بندی‌کرده‌است.‌این‌ابزارها‌مناسب‌ترین‌روش‌را‌در‌شرایط‌مختلف‌به‌تصمیم‌گیران‌نشان‌می‌دهند.‌همچنین‌در
‌بخش‌آموزش‌جهانی،‌به‌بررسی‌این‌موضوع‌ ‌مورد‌وضعیت‌داده‌ها‌و‌اندازه‌گیری‌در ‌ارائه‌پیش‌زمینه‌مختصری‌در گزارش‌پس‌از

پرداخته‌شده‌که‌چه‌کسی،‌چرا‌و‌برای‌چه‌کسی‌از‌جمع‌آوری‌و‌استفاده‌داده‌ها‌در‌سیستم‌های‌آموزشی‌استفاده‌می‌شود.‌

digital‌tools‌for‌real-time‌data‌collection‌in‌education عنوان‌
Emily‌Gustafsson-Wright,‌Sarah‌Osborne,‌Muskan‌Aggarwal نویسنده‌
Brookings مرکز‌مطالعاتی‌
November‌10,‌2022 تاریخ‌انتشار‌

https://www.brookings.edu/essay/digital-tools-for-real-time-data-collection-in-education
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 آیا قانون داده اتحادیه اروپا می تواند
 یک بازار داده منصفانه، رقابتی

و نوآورانه ارائه دهد؟

وارد‌ شد،‌ پیشنهاد‌ ‌2022 فوریه‌ ‌ در اروپا‌ کمیسیون‌ توسط‌ که‌ اروپا‌ اتحادیه‌ داده‌های‌ قانون‌
‌پارلمان‌و‌شورای‌اروپا‌می‌شود.‌کمیسیون‌اروپا‌وعده‌می‌دهد‌که‌قانون‌ مرحله‌نهایی‌بحث‌در
‌رقابتی‌را‌ایجاد،‌فرصت‌هایی‌را‌برای‌نوآوری‌ داده‌ها،‌عدالت‌را‌در‌محیط‌دیجیتال‌تضمین،‌بازار
‌این‌رویداد،‌اعضای‌ ‌داده‌محقق‌کرده‌و‌داده‌ها‌را‌برای‌همه‌در‌دسترس‌تر‌می‌کند.‌در مبتنی‌بر
بحث‌ اروپا‌ اتحادیه‌ مقررات‌ ‌ از مهم‌ بخش‌ این‌ بالقوه‌ پیامدهای‌ و‌ طراحی‌ مورد‌ ‌ در نشست‌
کاربران‌ و‌داده‌های‌ تجاری‌ اشتراک‌گذاری‌داده‌های‌ روی‌ ‌ بر به‌ویژه‌ این‌نشست‌ کرد.‌ خواهند‌

‌دارد. تمرکز

سخنرانان:

• برتین مارتنز1، همکار مهمان	

• پیلار دل کاستیلو ورا2، نماینده پارلمان اروپا	

• اینگه گراف3، دانشیار حقوق رقابت، دانشگاه تیلبورگ	

• ولفگانگ کربر4، استاد اقتصاد دانشگاه ماربورگ	

1. Bertin Martens
2. Pilar del Castillo Vera
3. nge Graef
4. Wolfgang Kerber

?Can‌the‌EU‌Data‌Act‌deliver‌a‌fair,‌competitive‌and‌innovative‌data‌market عنوان‌
Pilar‌del‌Castillo‌Vera,‌Inge‌Graef,‌Wolfgang‌Kerber,‌Bertin‌Martens نویسنده‌
Bruegel مرکز‌مطالعاتی‌
November‌29,‌2022 تاریخ‌انتشار‌

https://www.bruegel.org/event/can-eu-data-act-deliver-fair-competitive-and-innovative-data-market
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اپن تغییرات دیجیتال ژ

‌ابزارهای‌ ‌‌1سپتامبر‌‌2021تأسیس‌شد،‌قبلاً‌گام‌های‌مهم‌و‌ملموسی‌برای‌افزایش‌بهره‌وری‌با‌استفاده‌از آژانس‌دیجیتال‌ژاپن‌که‌در
‌زیرساخت‌های‌جهانی‌فناوری‌اطلاعات‌برداشته‌است.‌این‌آژانس‌با‌حدود‌‌600کارمند،‌بیش‌از‌یک‌ دیجیتال‌و‌ایفای‌نقش‌ژاپن‌در

سوم‌از‌کارمندان‌را‌از‌بخش‌خصوصی‌جذب‌کرده‌است.

‌این‌نشست،‌ماکیشیما،‌وزیر‌پیشین‌ژاپن‌درباره‌اینکه‌چگونه‌آژانس‌دیجیتال‌ژاپن‌در‌تحول‌دیجیتالی‌کشور‌پیشرو‌است‌و‌ در
چالش‌های‌پیش‌روی‌آن‌گفتگو‌خواهد‌کرد.

Digitally‌Transforming‌Japan:‌A‌Conversation‌With‌Former‌Digital‌Minister‌Karen‌Makishima عنوان‌
Karen‌Makishima,‌Kenji‌E.‌Kushida,‌Kiyoteru‌Tsutsui نویسنده‌
Carnegie مرکز‌مطالعاتی‌
November‌7,‌2022 تاریخ‌انتشار‌

https://carnegieendowment.org/2022/11/07/digitally-transforming-japan-conversation-with-former-digital-minister-karen-makishima-event-7970


18 رصدنامه حکمرانی سایبری

یف »اطلاعات نادرست« اختلاف در تعر

در‌طول‌دهه‌گذشته،‌کارشناسانی‌از‌سوی‌دولت،‌صنعت،‌دانشگاه‌و‌جامعه‌مدنی‌تلاش‌کرده‌اند‌تا‌به‌معضل‌دست‌کاری‌و‌
‌زمان‌حمله‌مسکو‌به‌کریمه‌در‌سال‌‌2014 تبلیغات‌اطلاعات‌خارجی،‌تحت‌عنوان‌»اطلاعات‌نادرست«‌رسیدگی‌کنند.‌به‌ویژه‌از
‌نهادها‌منابع‌مالی‌را‌برای‌تخریب‌و‌بی‌نظمی‌در‌فضای‌مجازی‌به‌کمپین‌های‌ ‌انتخابات‌آمریکا‌در‌سال‌2016،‌برخی‌از و‌مداخله‌در
‌نمی‌رسد‌که‌ مربوطه‌تخصیص‌داده‌اند.‌این‌تلاش‌در‌شکل‌دادن‌به‌افکار‌عمومی‌جهانی‌تا‌حدی‌ثمربخش‌بوده،‌اما‌به‌نظر

جریان‌مقابله‌با‌اطلاعات‌نادرست‌تاکنون‌موفق‌بوده‌است.

‌مقابله‌با‌اطلاعات‌نادرست‌عنوان‌می‌شود،‌عدم‌‌تعریف‌واحد‌و‌اجماع‌بر‌ ‌این‌مقاله‌به‌عنوان‌علت‌اصلی‌ناکامی‌در ایده‌ای‌که‌در
‌یک‌راستا‌شود.‌این‌مقاله‌موضوع‌ ‌اطلاعات‌نادرست‌است‌تا‌سبب‌یکپارچگی‌تلاش‌‌تمام‌نهادها‌در سر‌یک‌تعریف‌مشخص‌از
‌این‌اختلاف‌را‌متعلق‌به‌تفاوت‌نظریه‌های‌شانون‌1و‌وینر‌2(نظریه‌پردازان‌ ‌دانسته‌و‌آغاز ‌تاریخ‌ریشه‌دار ‌تعریف‌را‌در اختلاف‌در

‌تعریف‌اطلاعات‌می‌داند. مدل‌ریاضی‌ارتباطات)‌در

1. Shannon
2. Wiener

”The‌Problem‌With‌Defining‌“Disinformation عنوان‌
gavin‌wilde نویسنده‌
Carnegie مرکز‌مطالعاتی‌
November‌10,‌2022 تاریخ‌انتشار‌

https://carnegieendowment.org/2022/11/10/problem-with-defining-disinformation-pub-88385
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 ارتباط نزدیک تر واشنگتن و دهلی نو
در توسعه زیرساخت های فناوری

‌آمریکا،‌یک‌بنیاد‌مشترک‌فناوری‌های‌حیاتی‌و‌نوظهور‌‌ ‌‌24می‌2022،‌نارندرا‌مودی‌نخست‌وزیر‌هند‌و‌جو‌بایدن‌رئیس‌جمهور در
‌توکیو‌راه‌اندازی‌کردند.‌این‌بنیاد‌توسط‌شوراهای‌امنیت‌ملی‌دو‌کشور‌هدایت‌می‌شود‌و‌هدف‌اصلی‌آن‌توسعه‌ 1(ICET)‌را‌در

‌می‌گردد.‌با‌این‌ ‌باز ‌است.‌همکاری‌علمی‌و‌فناوری‌بین‌هند‌و‌آمریکا‌به‌انقلاب‌سبز ‌فناوری‌های‌حیاتی‌و‌نوظهور مشارکت‌در
‌نهاد‌دیگری‌متمایز‌می‌کند،‌نقش‌دبیرخانه‌شورای‌امنیت‌ملی‌هند‌(NSCS)‌و‌شورای‌امنیت‌ملی‌ ‌هر حال،‌چیزی‌که‌ICETرا‌از
‌رهبری‌این‌بنیاد‌بر‌مسائل‌هوش‌مصنوعی،‌محاسبات‌کوانتومی‌و‌نیمه‌هادی‌ها‌است.‌شورای‌امنیت‌ملی‌ آمریکا‌(NSC)‌در

‌را‌برعهده‌دارند. ‌دو‌کشور ‌این‌بنیاد،‌وظیفه‌برقراری‌ارتباطات‌نزدیک‌‌بین‌دولت،‌دانشگاه‌و‌صنعت‌در آمریکا‌و‌هند‌در

هند،‌ و‌ آمریکا‌ کشورهای‌ دانشگاه‌های‌ و‌ صنعت‌ دولت،‌ ‌ در فناوری‌ ذی‌نفعان‌ با‌ مصاحبه‌ انجام‌ ‌ از پس‌ کارنگی‌ اندیشکده‌
‌حوزه‌فعالیت‌این‌بنیاد‌یعنی‌همکاری‌های‌علمی-‌فناوری،‌کوانتوم،‌نیمه‌هادی‌ها‌و‌هوافضا‌مطرح‌کرده‌ توصیه‌هایی‌را‌در‌چهار

است.

1. Initiative on Critical and Emerging Technologies (ICET)

How‌Washington‌and‌New‌Delhi‌Can‌Further‌Tech‌Ties عنوان‌
rudra‌chaudhuri,‌priyadarshini‌d.,‌konark‌bhandari,‌arjun‌kang‌joseph,‌shatakratu‌sahu نویسنده‌
Carnegie مرکز‌مطالعاتی‌
November‌4,‌2022 تاریخ‌انتشار‌

https://carnegieindia.org/2022/11/04/how-washington-and-new-delhi-can-further-tech-ties-pub-88300
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 آخرین پروژه
زیرساخت ملی چین

‌گرد‌هم‌آمدند‌یکی‌از‌ ‌این‌کشور ‌پکن‌برای‌کنفرانسی‌درمورد‌آینده‌زیرساخت‌داده‌در ماه‌گذشته،‌رهبران‌صنعت‌داده‌چین‌در
محورهای‌مهم‌این‌نشست،‌پروژه‌داده‌های‌شرقی،‌محاسبات‌غربی‌1(EDWC)‌است.‌پروژه‌داده‌های‌شرقی،‌محاسبات‌غربی‌
‌توسط‌کمیسیون‌توسعه‌و‌اصلاحات‌ملی‌چین‌(NDRC)،‌اداره‌فضای‌سایبری‌(CAC)،‌وزارت‌صنعت‌و‌فناوری‌ برای‌اولین‌‌بار
‌تلاش‌های‌چین‌برای‌تسریع‌در‌ساخت‌ ‌ماه‌می‌‌2021رونمایی‌شد.‌این‌پروژه‌یکی‌از اطلاعات‌(MIIT)‌و‌اداره‌ملی‌انرژی‌(NEA)‌در
‌ماه‌فوریه‌با‌ساخت‌مراکز‌هاب‌و‌داده‌برای‌ارتقای‌ ‌رسمی‌در یک‌مرکز‌کلان‌داده‌ملی‌به‌شکل‌یکپارچه‌است.‌این‌پروژه‌به‌طور
‌توسعه‌چین،‌مصرف‌ ‌این‌یادداشت‌علاوه‌بر‌معرفی‌پروژه،‌تاثیرات‌آن‌بر تبادل‌داده‌ها‌و‌قدرت‌محاسباتی،‌راه‌اندازی‌شد.‌در

‌بررسی‌می‌شود.‌ ‌نیز ‌این‌کشور برق‌‌و‌انرژی‌در

1. Eastern Data, Western Computing (EDWC)

National‌Infrastructure‌Project‌Spotlights‌Computing‌Capabilities عنوان‌
Seaton‌Huang,‌Guest‌Contributor نویسنده‌
CFR مرکز‌مطالعاتی‌
November‌1,‌2022 تاریخ‌انتشار‌

https://www.cfr.org/blog/chinas-latest-national-infrastructure-project-spotlights-computing-capabilities
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 امنیت سایبری
نرم افزار های منبع باز

را‌درمورد‌ ‌Log4Shellاخیرا‌بحث‌هایی‌ آسیب‌پذیری‌گسترده‌
تحت‌ که‌ نرم‌افزاری‌ کرد؛‌ تقویت‌ ‌ منبع‌باز نرم‌افزار‌های‌ امنیت‌
مجوزی‌خاص‌منتشرشده‌و‌به‌هر‌کسی‌اجازه‌می‌دهد‌آزادانه‌
‌برنامه‌های‌رایانه‌ای‌استفاده،‌مطالعه،‌کپی،‌اصلاح‌و‌توزیع‌ از
مجدد‌کند.‌برای‌برخی،‌‌Log4Shellاین‌تصور‌عمومی‌را‌تقویت‌
کرد‌که‌OSS،‌دارای‌یک‌مشکل‌منحصربه‌فرد‌امنیت‌سایبری‌
از‌ به‌سرعت‌ ‌ دیگر امنیتی‌ ارزیابی‌های‌ ‌ دیگر سوی‌ در‌ است.‌
‌اشاره‌ ‌این‌نرم‌افزار ‌OSSدفاع‌کردند‌و‌به‌نگرانی‌های‌امنیتی‌در
امنیت‌ شیوه‌های‌ بهترین‌ به‌ ‌ بیشتر توجه‌ ‌ خواستار و‌ کرده‌

سایبری‌در‌سراسر‌جهان‌شدند.

به‌ نسبت‌ کمتری‌ امنیت‌ ‌ از ‌
ً
ذاتا ‌ باز منبع‌ پس‌سیستم‌های‌

نرم‌افزار‌ بلکه‌ نیستند،‌ ‌ برخوردار خود‌ مشابه‌ نرم‌افزارهای‌
استفاده‌ ‌(OSS) ‌ باز منبع‌ برنامه‌های‌ برای‌ که‌ ‌Log4Shell

‌زمینه‌امنیت‌سایبری‌دارد. می‌شود،‌چالش‌هایی‌در

?Open‌Source‌Software‌and‌Cybersecurity:‌How‌unique‌is‌this‌problem عنوان‌
Ashley‌Schuett,‌Alison‌Parker,‌Alex‌Long نویسنده‌
Wilsoncenter مرکز‌مطالعاتی‌
November‌10,‌2022 تاریخ‌انتشار‌

https://www.wilsoncenter.org/blog-post/open-source-software-and-cybersecurity-how-unique-problem
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 زیرساخت های فضای مجازی
نباید در اختیار گروه محدودی باشد

کاربران‌بسیار‌ ‌ از از‌شبکه‌های‌اجتماعی‌کلیدی‌برای‌مخاطبان‌فضای‌مجازی‌است،‌زیرا‌علی‌رغم‌داشتن‌پایگاهی‌ ‌یکی‌ توییتر
‌کارهای‌رسانه‌ای‌ایفا‌می‌کند.‌توییتر‌یک‌نیروی‌مرکزی‌ ‌تنظیم‌دستور ‌پلتفرم‌هایی‌مانند‌فیس‌بوک،‌نقش‌اصلی‌را‌در ‌از کوچکتر
‌روایت‌سیاسی‌جهانی‌داشته‌و‌یک‌میدان‌نبرد‌کلیدی‌در‌جنگ‌های‌اطلاعاتی‌است‌که‌در‌شکل‌دهی‌به‌تنش‌های‌جهانی‌ در
‌حوزه‌ ‌این‌یادداشت‌پیشنهاد‌می‌شود‌دولت‌ها‌باید‌با‌وضع‌مقرراتی‌که‌متناسب‌با‌پلتفرم‌های‌مرجع‌در معاصر‌نقش‌دارد.‌در

‌تنظیم‌استانداردها‌برای‌آینده‌فناوری‌داشته‌باشند. فضای‌مجازی‌است،‌مشارکت‌بیشتری‌در

Democratic‌infrastructure‌must‌not‌be‌owned‌by‌the‌few عنوان‌
Alex‌Krasodomski نویسنده‌
Chathamhouse مرکز‌مطالعاتی‌
November‌1,‌2022 تاریخ‌انتشار‌

https://www.chathamhouse.org/2022/11/democratic-infrastructure-must-not-be-owned-few
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توسعه فناوری مسئولانه

از‌ ‌داده‌و‌ را‌تغییر کره‌زمین‌ افراد‌روی‌ ‌زندگی‌مردم‌در‌سراسر‌جهان‌بی‌سابقه‌است.‌فناوری‌زندگی‌همه‌ گسترش‌فناوری‌در
را‌شامل‌می‌شود.‌سرعت‌روبه‌رشد‌شرکت‌های‌فناوری‌و‌ ‌تولید‌سلاح‌ کاربرد‌هوش‌مصنوعی‌در تا‌ زباله‌ جمع‌آوری‌و‌تفکیک‌
سرعت‌آهسته‌مقررات،‌نگرانی‌هایی‌را‌درمورد‌وضعیت‌حریم‌خصوصی،‌برابری‌و‌مسئولیت‌پذیری‌در‌بخش‌فناوری‌افزایش‌
‌فناوری‌بر‌جوامع‌محل‌زندگی،‌ ‌تأثیر ‌آفریقا‌و‌اروپا‌تجربیات‌خود‌را‌از داده‌است.‌در‌سال‌2022،‌اعضای‌»گفتگوی‌مشترک‌آینده‌«‌از

‌داده‌و‌راهکارهایی‌برای‌چگونگی‌توسعه‌فناوری‌مسئولانه‌توسط‌جوامع‌و‌دولت‌ها‌پیشنهاد‌کردند: مورد‌بحث‌وبررسی‌قرار

• کاهش دستکاری اخبار و اطلاعات	

• کاهش شکاف داده های جنسیتی	

• تنظیم گری سیستم های تسلیحاتی اتوماتیک	

• بهبود قوانین حفاظت از داده ها در کشورهای در حال توسعه	

How‌young‌people‌imagine‌a‌responsible‌tech‌sector عنوان‌
Stelios‌Kavvadias,‌Ayaan‌Tigdikar,‌Sarah‌Dubuffet نویسنده‌
Chathamhouse مرکز‌مطالعاتی‌
November‌2022‌9 تاریخ‌انتشار‌

https://www.chathamhouse.org/2022/11/how-young-people-imagine-responsible-tech-sector
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سیستم های جنگ تسلیحاتی ترکیبی و هواپیماهای 
بدون سرنشین

سیستم‌های‌هواپیمای‌بدون‌سرنشین‌1(UASs)‌نقش‌مهمی‌در‌جنگ‌طی‌دو‌دهه‌گذشته،‌از‌جمله‌انجام‌عملیات‌های‌ضد‌
‌مورد‌سودمندی‌آنها‌برای‌رقابت‌و‌جنگ‌بین‌دولت‌ها‌وجود‌دارد.‌برای‌درک‌ تروریستی،‌ایفا‌کرده‌اند؛‌اما‌بحث‌های‌بسیاری‌در
‌کاربرد‌پهپادها،‌این‌گزارش‌یک‌رویکرد‌مطالعه‌موردی‌مقایسه‌ای‌را‌اتخاذ‌کرده‌و‌جنگ‌قره‌باغ‌در‌سال‌2020،‌جنگ‌اوکراین‌ بهتر
‌هند‌و‌اقیانوس‌آرام‌در‌سال‌‌2021را‌بررسی‌می‌کند.‌این‌موارد‌نشان‌می‌دهد‌که‌ در‌سال‌‌2022و‌تمرین‌های‌نظامی‌کره‌شمالی‌در
‌فزاینده‌ای‌در‌جنگ‌تسلیحاتی‌ترکیبی‌نقش‌ایفا‌می‌کنند.‌این‌گزارش،‌کاربرد‌فناوری‌ پهپادها‌و‌به‌شکل‌عام،‌فناوری‌ها‌به‌طور
‌رقابت‌استراتژیک‌و‌جنگ‌الکترونیک‌میان‌کشورها؛‌ در‌مسائل‌نظامی‌مانند‌پهپادها‌و‌نقش‌مهم‌آنان‌را‌به‌عنوان‌بخشی‌از

بررسی‌می‌کند.‌

1. Unmanned aircraft systems (UASs)

Combined‌Arms‌Warfare‌and‌Unmanned‌Aircraft‌Systems عنوان‌
Seth‌G.‌Jones,‌Jake‌Harrington نویسنده‌
CSIS مرکز‌مطالعاتی‌
November‌10,‌2022 تاریخ‌انتشار‌

https://www.csis.org/analysis/combined-arms-warfare-and-unmanned-aircraft-systems
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CSIS یک  برنامه استراتژ
یکا برای آینده امنیت سایبری و زیرساخت آمر

قالب‌چشم‌انداز‌ ‌ در خود‌ استراتژیک‌ طرح‌ اولین‌ ‌CISA آمریکا‌1 زیرساخت‌ امنیت‌ و‌ امنیت‌سایبری‌ آژانس‌ ‌،2022 ‌ در‌سپتامبر
آگوست‌‌2019استوار‌ ‌ در اهداف‌استراتژیک‌منتشرشده‌ ‌اساس‌ بر این‌طرح‌ کرد.‌ را‌معرفی‌ تا‌‌2025 برای‌سال‌های‌‌2023 آژانس‌
‌این‌طرح‌بدین‌شرح‌است:‌دفاع‌سایبری،‌کاهش‌ریسک‌امنیت‌سایبری،‌همکاری‌عملیاتی‌و‌ آژانس‌در است.‌چهار‌هدف‌
‌برای‌امنیت‌سایبری‌و‌زیرساخت‌ یکپارچه‌سازی‌برنامه‌های‌آژانس.‌این‌طرح،‌آژانس‌امنیت‌سایبری‌آمریکا‌را‌به‌عنوان‌یک‌رهبر
‌آژانس،‌بخش‌خصوصی‌و‌عرصه‌سیاست‌درمورد‌این‌چهار‌هدف‌و‌ ‌میان‌تهدیدات‌دیجیتالی‌بررسی‌کرده‌و‌بینش‌هایی‌را‌از در

کارکرد‌آن‌ها‌برای‌جامعه‌امنیت‌سایبری‌ارائه‌می‌دهد.

: کارشناسان‌این‌گفتگو‌عبارتند‌از

• 	CISA جن ایسترلی2، مدیر آژانس امنیت سایبری و امنیت زیرساخت

• 	Mastercard ران گرین3، معاون اجرایی و مدیر ارشد امنیتی

• 	CISA والری کوفیلد4، مدیر ارشد در آژانس امنیت سایبری و امنیت زیرساخت

• 	Venable LLP گرانت اشنایدر5، مدیر ارشد خدمات امنیت سایبری در

1. Cybersecurity and Infrastructure Security Agency
2. Jen Easterly
3. Ron Green
4. Valerie Cofield
5. Grant Schneider

CISA‌Strategic‌Plan‌for‌2023-2025:‌The‌Future‌of‌U.S.‌Cyber‌and‌Infrastructure‌Security عنوان‌
‌Jen‌Easterly,‌Ron‌Green,‌Valerie‌Cofield,‌Grant‌Schneide نویسنده‌
CSIS مرکز‌مطالعاتی‌
November‌1,‌2022 تاریخ‌انتشار‌

https://www.csis.org/events/cisa-strategic-plan-2023-2025-future-us-cyber-and-infrastructure-security
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 مشارکت دولت
با کارگزاران داده

سودآوری‌ بسیار‌ تجاری‌ مدل‌های‌ داده‌ کارگزاران‌ جامعه،‌ ‌ در تجاری‌ نظارت‌ فزاینده‌ رواج‌ با‌
از‌ شخصی‌ اطلاعات‌ انبوه‌ ‌ مقادیر گذاشتن‌ اشتراک‌ به‌ و‌ بسته‌بندی‌ جمع‌آوری،‌ پیرامون‌ را‌
اگرچه‌ کرده‌اند.‌ ایجاد‌ منابع‌ ‌ سایر و‌ وب‌سایت‌ها‌ وب،‌ مرورگرهای‌ همراه،‌ تلفن‌ برنامه‌های‌
کارگزاران‌داده‌اغلب‌اطلاعات‌بسیار‌حساس‌را‌مدیریت‌می‌کنند‌-‌مانند‌موقعیت‌جغرافیایی‌
شفافیت‌ با‌ اغلب‌ آمریکا‌ ‌ در این‌صنعت‌ اما‌ ‌- فرد‌ یک‌ و‌مشخصات‌ خرید‌ تاریخچه‌ دقیق،‌
در‌ داده‌ کارگزاری‌های‌ علاوه‌براین،‌ می‌کند.‌ ‌ کار ‌ کاربر خصوصی‌ حریم‌ کنترل‌ و‌ اندک‌ عمومی‌
آمریکا‌می‌توانند‌برای‌به‌اشتراک‌گذاشتن‌اطلاعات‌شخصی‌حساس‌با‌نهادهای‌دولتی‌داخلی‌
و‌خارجی‌قراردادهایی‌منعقد‌کنند‌که‌پیامدهایی‌برای‌حریم‌خصوصی‌افراد،‌آزادی‌های‌مدنی‌و‌

‌این‌نشست‌پیرامون‌چالش‌های‌آن‌بحث‌و‌گفتگو‌شده‌است. امنیت‌ملی‌دارد‌که‌در

: کارشناسان‌این‌گفتگو‌عبارتند‌از

• حقوق 	 دانشکده  در  برنان  عدالت  مرکز  ملی،  امنیت  و  آزادی  برنامه  ارشد  مدیر  گویتین1،  الیزابت 

دانشگاه نیویورک 

• استیسی گری2، مدیر ارشد در انجمن آینده حفظ حریم خصوصی	

• گرگ نوجیم3، مشاور ارشد و مدیر پروژه امنیت و نظارت مرکز دموکراسی و فناوری 	

• جاستین شرمن4، عضو ارشد و سرپرست پژوهش، پروژه کارگزاری داده، دانشکده سیاست عمومی 	

سنفورد دانشگاه دوک

1. Elizabeth Goitein
2. Stacey Gray
3. Greg Nojeim
4. Justin Sherman

Addressing‌Government‌Partnerships‌with‌Data‌Brokers عنوان‌
Elizabeth‌Goiteinm,‌Stacey‌Gray,‌Greg‌Nojeim,‌Justin‌Sherman نویسنده‌
CSIS مرکز‌مطالعاتی‌
November‌2022‌7 تاریخ‌انتشار‌

https://www.csis.org/events/addressing-government-partnerships-data-brokers
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 استعمار توسط فناوری

‌این‌ آسیب‌هایی‌نیز‌هست.‌در ،‌دارای‌ آسیب‌پذیر آن‌برای‌کمک‌به‌جوامع‌ ‌فواید‌ ‌کنار نوآوری‌دیجیتال‌و‌هوش‌مصنوعی‌در
‌فناوری«‌را‌معرفی‌ ‌میرکا‌مادیانو‌‌استاد‌رسانه،‌ارتباطات‌و‌مطالعات‌فرهنگی‌دانشگاه‌لندن‌مفهوم‌»استعمار ،‌پروفسور سمینار
‌باشد،‌اکنون‌به‌عاملی‌برای‌ ‌داده‌که‌می‌تواند‌عامل‌نزدیکی‌جوامع‌به‌یکدیگر کرده‌و‌توضیح‌می‌دهد‌که‌چگونه‌بهره‌گیری‌از
‌توسط‌فناوری‌پیرامون‌ تعمیق‌شکاف‌میان‌جوامع‌مختلف‌و‌طبقات‌گوناگون‌تبدیل‌شده‌است.‌بنابراین،‌مفهوم‌استعمار

‌و‌جوامع‌پیشرفته،‌بحث‌می‌کند. ‌ایجاد‌عدم‌تقارن‌قدرت‌بین‌جوامع‌آسیب‌پذیر نقش‌اساسی‌داده‌ها‌و‌نوآوری‌دیجیتال‌در

Technocolonialism:‌Digital‌humanitarianism‌as‌extraction‌and‌experimentality عنوان‌
Mirca‌Madianou نویسنده‌
DIIS مرکز‌مطالعاتی‌
October‌25,‌2022 تاریخ‌انتشار‌

https://www.diis.dk/en/event/technocolonialism-digital-humanitarianism-as-extraction-and-experimentality
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 مقامات دولتی باید فعالیت تیک تاک
یکا را ممنوع کنند در آمر

آمریکا‌استفاده‌می‌کند.‌ بر‌مردم‌ تأثیرگذاری‌ و‌ کاربران‌ اطلاعات‌شخصی‌ برای‌سرقت‌ ‌تیک‌تاک‌ از به‌کار‌خود‌ ‌ آغاز زمان‌ ‌ از پکن‌
،‌الگوهای‌ضربه‌زدن‌به‌کلیدها،‌شناسه‌های‌بیومتریک،‌ ‌تاریخچه‌مرور »عملکردهای‌داده‌های‌مخفی«‌شامل‌مجموعه‌انبوهی‌از

‌دارند. ‌کلیپ‌بورد‌دستگاه‌قرار ‌و‌ویدیوهایی‌است‌که‌در پیام‌های‌پیش‌نویس‌و‌همچنین‌متن،‌تصاویر

آمریکاست،‌ امنیت‌ملی‌ برای‌ که‌تهدیدی‌مستقیم‌ کاربران‌ ‌ از اطلاعات‌مهمی‌ به‌ اجتماعی‌خود،‌ با‌رسانه‌‌ بایت‌دنس‌ شرکت‌
‌روی‌دستگاه‌های‌پرسنل‌نظامی‌ممنوع‌شده‌است،‌بسیاری‌ ‌بر دسترسی‌پیدا‌می‌کند.‌درحالی‌که‌نصب‌این‌برنامه‌درحال‌حاضر

‌می‌گیرند. ‌مورد‌هدف‌سرقت‌اطلاعات‌این‌پلتفرم‌قرار ‌آمریکایی‌ها‌هنوز از

‌‌24اکتبر‌تحولات‌مربوط‌به‌جاسوسی‌حزب‌کمونیست‌چین‌ ‌یک‌کنفرانس‌مطبوعاتی‌در مریک‌گارلند1،‌دادستان‌کل‌آمریکا،‌در
‌خاک‌ایالات‌متحده‌را‌بر‌شمرد‌اما‌هیچ‌اشاره‌ای‌به‌تیک‌تاک،‌اساسی‌ترین‌ابزار‌جاسوسی‌چین‌نکرد.‌این‌یادداشت‌بر‌علت‌ در

‌آمریکا‌و‌دلایل‌این‌ممنوعیت،‌تأکید‌دارد. ممنوعیت‌این‌پلتفرم‌در

1. Merrick Garland

.Government‌Officials‌Need‌To‌Ban‌TikTok‌From‌Operating‌in‌the‌U.S عنوان‌
Jake‌Denton نویسنده‌
heritage مرکز‌مطالعاتی‌
November‌3,‌2022 تاریخ‌انتشار‌

https://www.heritage.org/homeland-security/commentary/government-officials-need-ban-tiktok-operating-the-us
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یکا از گوگل شکایت کمیته ملی جمهوری خواه آمر

‌الگوریتم‌»هرزنامه«‌در‌جیمیل،‌برای‌کاهش‌بازدید‌ایمیل‌ها،‌ کمیته‌ملی‌جمهوری‌خواه‌آمریکا‌ادعا‌می‌کند‌که‌گوگل‌با‌استفاده‌از
تبعیض‌علیه‌جمهوری‌خواهان‌شده‌ را‌داشته‌اند،‌موجب‌ کمیته‌ این‌ ایمیل‌های‌ ‌درخواست‌دریافت‌

ً
که‌شخصا افرادی‌ برای‌

‌گوگل‌به‌دلیل‌برچسب‌گذاری‌انبوه‌میلیون‌ها‌ایمیل‌تبلیغاتی‌این‌کمیته‌به‌حامیان‌ است.‌اکنون‌کمیته‌ملی‌جمهوری‌خواه،‌از
‌کالیفرنیا،‌ ‌دادگاه‌فدرال‌در ایام‌انتخابات‌شکایت‌می‌کند.‌این‌شکایت‌در ‌برهه‌های‌حساس‌ خود‌تحت‌‌عنوان‌»هرزنامه«‌در

‌دارد،‌تنظیم‌شده‌است. جایی‌که‌دفتر‌مرکزی‌گوگل‌قرار

Republican‌National‌Committee‌Targets‌Google‌Censorship‌in‌Lawsuit عنوان‌
Hans‌A.‌von‌Spakovsky,‌Jake‌Denton نویسنده‌

https://www.heritage.org/technology/commentary/republican-national-committee-targets-google-censorship-lawsuit
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همکاری بین المللی برای حفظ فضای مجازی باز

‌فناوری‌اطلاعات‌کمک‌گیرد.‌اما‌این‌کشور‌ ‌ابزار ‌قرن‌بیست‌ویکم‌از چین‌قصد‌دارد‌برای‌تبدیل‌شدن‌به‌ابرقدرت‌دیجیتال‌در
تنها‌تهدید،‌در‌فضای‌سایبری‌نیست‌بلکه‌کشورهای‌دیگری‌به‌عنوان‌تهدید‌فناوری‌اطلاعات‌مطرح‌هستند.‌لذا‌برای‌تضمین‌
‌نگه‌دارد.‌برای‌این‌منظور‌سه‌ ‌عرصه‌جهانی،‌این‌فضا‌را‌آزاد‌و‌باز ،‌آمریکا‌باید‌با‌تشکیل‌وحدت‌سایبری‌در آینده‌ای‌صلح‌آمیز

مأموریت‌لازم‌است:

• حفظ فضای باز برای تبادل آزاد ایده ها، بحث، همکاری و به اشتراک گذاری اطلاعات؛	

• ایجاد یک محیط امن محافظت شده از فعالیت های هک و غیرقانونی؛ 	

• حفظ فضای مجازی به عنوان ابزار دسترسی به داده ها و تولید ثروت از آن. 	

‌پیوند‌صدای‌فعالان،‌ایده‌های‌خلاق‌و‌دانش‌ ‌این‌ها‌به‌تنهایی‌وظیفه‌دولت‌نیست‌و‌جامعه‌مدنی‌نقش‌مهمی‌در هیچ‌یک‌از
‌این‌یادداشت،‌به‌چالش‌ها‌و‌فرصت‌های‌دنیای‌ ‌برای‌پیشبرد‌آزادی،‌امنیت‌و‌رفاه‌برای‌همه‌دارد.‌نویسنده‌در فنی‌با‌یکدیگر

آزاد‌فضای‌سایبری‌می‌پردازد.

Protecting‌the‌Cyber‌Commons:‌A‌Band‌of‌Brothers‌Approach عنوان‌
Kiron‌K.‌Skinner,‌Ph.D.,‌Dustin‌Carmack,‌James‌Jay‌Carafano نویسنده‌
heritage مرکز‌مطالعاتی‌
November‌21,‌2022 تاریخ‌انتشار‌

https://www.heritage.org/technology/commentary/protecting-the-cyber-commons-band-brothers-approach
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یکا با شرکت های بزرگ  تبانی وزارت امنیت داخلی آمر
فناوری برای سانسور مردم این کشور

‌منحل‌شدن‌هیئت‌اطلاعات‌نادرست‌وزارت‌امنیت‌داخلی‌آمریکا،‌ ‌این‌یادداشت‌بیان‌می‌کند‌که‌بعد‌از اندیشکده‌هریتیج‌در
آمریکا‌وارد‌ ‌اظهارنظرهای‌مردم‌ ‌با‌شرکت‌های‌بزرگ‌فناوری‌همچون‌فیس‌بوک‌برای‌سانسور

ً
اکنون‌این‌وزارت‌خانه‌مستقیما

این‌تلاش‌های‌ دامنه‌ که‌نشان‌می‌داد‌ اینترسپت‌1منتشر‌شد‌ ‌ در نگران‌کننده‌ گزارشی‌ ‌هالووین،‌ روز ‌ در تعامل‌شده‌است.‌
‌تقابل‌با‌اطلاعات‌نادرست،‌تا‌چه‌اندازه‌آسیب‌زاست.‌ به‌ظاهر

آتی‌تشریح‌می‌کند،‌‌DHSقصد‌دارد‌ ‌اساس‌این‌گزارش‌مهم‌‌DHSکه‌استراتژی‌و‌اولویت‌های‌این‌وزارتخانه‌را‌در‌سال‌های‌ بر
‌افغانستان،‌ماهیت‌ »اطلاعات‌نادرست«‌درمورد‌طیف‌گسترده‌ای‌از‌موضوعات،‌از‌جمله‌کووید19،‌عدالت‌نژادی،‌خروج‌آمریکا‌از
‌بیش‌از‌حد‌مواجه‌شود.‌ ‌این‌زمینه‌با‌سانسور ‌دهد‌تا‌اطلاعات‌موجود‌در ‌قرار ‌اوکراین‌و...‌را‌در‌دستورکار از آمریکا‌ حمایت‌
،‌نوشتن‌قانون‌و‌اقدامات‌ ‌تبانی‌با‌شرکت‌های‌بزرگ‌برای‌سانسور پیشنهاد‌هریتیج‌برای‌مقابله‌با‌اقدام‌وزارت‌امنیت‌آمریکا‌در

حقوقی‌است.

1. The Intercept

When‌Government‌Colludes‌With‌Big‌Tech‌to‌Censor‌Americans عنوان‌
Will‌Thibeau,‌Erin‌Dwinell نویسنده‌
heritage مرکز‌مطالعاتی‌
November‌9,‌2022 تاریخ‌انتشار‌

https://www.heritage.org/technology/commentary/when-government-colludes-big-tech-censor-americans
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یکا  ضرورت ممنوعیت تیک تاک در آمر

‌مورد‌تیک‌تاک،‌پلتفرم‌رسانه‌اجتماعی‌محبوب‌چینی‌که‌میلیون‌ها‌آمریکایی‌آن‌را‌تماشا‌می‌کنند،‌نگرانی‌بسیاری‌وجود‌دارد.‌ در
آمریکا‌تحت‌پوشش‌ ‌داخل‌ که‌در اطلاعاتی‌چین‌است‌ آژانس‌های‌ و‌ برای‌حزب‌کمونیست‌ ابزاری‌ به‌عنوان‌ تیک‌تاک‌درواقع‌
‌استرالیا‌ادعا‌می‌کند‌که‌این‌رسانه‌اجتماعی‌بیشتر‌شبیه‌ یک‌پلتفرم‌رسانه‌اجتماعی‌فعالیت‌می‌کند.‌اما‌مدیرکل‌تیک‌تاک‌در
،‌محتوایی‌که‌ ‌فیس‌بوک‌و‌توییتر .‌در ‌روزنامه‌یا‌شبکه‌کابلی‌است‌تا‌یک‌شبکه‌اجتماعی‌مانند‌فیس‌بوک‌یا‌توییتر یک‌ناشر
و‌ کند‌ دنبال‌ را‌ کسی‌ نیست‌ ‌ کاربر‌مجبور تیک‌تاک‌ ‌ در درحالی‌که‌ دیکته‌می‌شوند.‌ می‌کنید‌ دنبال‌ که‌ افرادی‌ توسط‌ می‌بینید‌
‌مرحله‌بعدی‌چه‌چیزی‌را‌ببیند. ‌در ‌کاربر الگوریتم‌آن‌بر‌اساس‌نحوه‌تعامل‌کاربران‌با‌ویژگی‌»برای‌شما«،‌تصمیم‌می‌گیرد‌که‌هر

‌کاربران‌تیک‌تاک‌و‌اینستاگرام‌بین‌سنین‌‌18تا‌‌24سال‌هستند‌و‌این‌شبکه‌های‌ یک‌نظرسنجی‌اخیر‌نشان‌داد‌که‌‌40درصد‌از
از‌ درصد‌ ‌26 که‌ داد‌ نشان‌ پیو‌1 تحقیقات‌ ‌ مرکز مطالعه‌ می‌دهند.‌ ترجیح‌ گوگل‌ به‌ جستجو‌ موتورهای‌ به‌عنوان‌ را‌ اجتماعی‌
‌عرصه‌سیاست‌این‌واقعیت‌وجود‌داشته‌و‌ ‌تیک‌تاک‌دریافت‌می‌کنند.‌همچنین‌در را‌در ‌‌30سال‌اخبار‌خود‌ زیر بزرگسالان‌
‌‌30درصد‌

ً
‌آن‌سو،‌»واشنگتن‌پست«‌نشان‌داد‌که‌تقریبا ‌این‌پلتفرم‌دریافت‌می‌کنند.‌از رای‌دهندگان‌جوان‌اطلاعات‌خود‌را‌از

‌رقابت‌های‌سنا‌حساب‌های‌تیک‌تاک‌دارند‌و‌یک‌پنجم‌از‌همه‌نامزدهای‌احزاب‌ ‌آخرین‌دور از‌همه‌نامزدهای‌احزاب‌اصلی‌در
‌این‌پلتفرم‌هستند.‌در‌چند‌هفته‌آینده،‌وزارت‌خزانه‌داری‌آمریکا‌توصیه‌های‌ اصلی‌مجلس‌نمایندگان‌دارای‌حساب‌کاربری‌در
،‌یک‌ممنوعیت‌مطلق‌برای‌این‌پلتفرم،‌ ‌گرفتن‌موارد‌فوق‌الذکر ‌نظر خود‌درمورد‌اقدامات‌متقابل‌با‌تیک‌تاک،‌ارائه‌کرد‌که‌با‌در

‌وزارت‌خزانه‌داری‌اقدام‌عملیاتی‌نکند،‌کنگره‌باید‌اقدام‌به‌ممنوعیت‌آن‌نماید. بهترین‌راه‌حل‌بوده‌و‌اگر

1. PEW

?Did‌TikTok‌Tip‌the‌Midterms عنوان‌
Arthur‌Herman نویسنده‌
hudson مرکز‌مطالعاتی‌
November‌18,‌2022 تاریخ‌انتشار‌

https://www.hudson.org/technology/did-tiktok-tip-midterms
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 سیستم های کوانتومی
یکا و آینده رهبری آمر

‌بیت‌هایی‌ ‌رایانه‌ها،‌داده‌ها‌را‌با‌استفاده‌از ‌فناوری‌اطلاعات‌هستند.‌درحالی‌که‌اکثر کامپیوترهای‌کوانتومی‌نشانه‌یک‌انقلاب‌در
از‌ به‌طور‌همزمان‌استفاده‌می‌کنند.‌بسیاری‌ ارقام‌ این‌ ‌ از نو‌ با‌شیوه‌ای‌ کوانتومی‌ رایانه‌های‌ پردازش‌می‌کنند،‌ و‌یک،‌ ‌ از‌صفر
و...‌ آب‌وهوا‌ پیش‌بینی‌ ‌ در بالا‌ دقت‌ باتری‌ها،‌ کیفیت‌ توسعه‌ داروهای‌جدید،‌ کشف‌ کامپیوترها،‌شامل‌ این‌ حاصله‌ مزایای‌
‌‌15تا‌‌30سال‌آینده‌به‌‌450 ‌رشد‌صنعت‌محاسبات‌کوانتومی‌جهانی‌در خواهد‌بود.‌درمجموع،‌پیش‌بینی‌کارشناسان‌حاکی‌از

‌است. تا‌‌850میلیارد‌دلار

‌این‌صنعت‌با‌ درحالی‌که‌بازیگران‌کلیدی‌در‌صنعت‌کوانتوم،‌از‌جمله‌آی‌بی‌ام‌(IBM(‌1و‌مایکروسافت،‌برای‌طراحی‌و‌تولید‌در
‌قرن‌ آن‌در آمریکا‌و‌رهبری‌ آینده‌کوانتومی‌ یکدیگر‌همکاری‌دارند،‌دولت‌فدرال‌باید‌توجه‌به‌این‌جنبه‌را‌برای‌تأمین‌امنیت‌

‌دهد. بیست‌ویکم‌مورد‌توجه‌قرار

فهرست‌عناوین‌این‌گزارش‌عبارتند‌از:

مزیت کوانتومی. 1

تفاوت کامپیوترهای کوانتومی و معمولی چیست؟. 2

محاسبات کوانتومی ترکیبی چیست؟. 3

استفاده از سیستم های ترکیبی کوانتومی. 4

سیستم های کوانتومی ترکیبی امروز. 5

سیستم های ترکیبی و نقش دولت. 6

سیستم های ترکیبی و رقابت کوانتومی با چین. 	

سیستم های کوانتومی ترکیبی: توصیه های سیاستی. 	

نتیجه گیری: سیستم های ترکیبی و آینده کوانتوم. 	

1. International Business Machines

‌Advancing‌the‌Quantum‌Advantage:‌Hybrid‌Quantum‌Systems‌and‌the‌Future‌of‌American‌High-Tech عنوان‌
Leadership
Arthur‌Herman نویسنده‌
hudson مرکز‌مطالعاتی‌
November‌17,‌2022 تاریخ‌انتشار‌

https://www.hudson.org/innovation/advancing-quantum-advantage-hybrid-quantum-systems-future-american-high-tech-leadership
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،  قانون حق تعمیر
قانون مالکیت معنوی فدرال را نقض می کند

لوایحی‌ بررسی‌ حال‌ ‌ در اکنون‌ ایالت‌ها‌ ‌ از بسیاری‌ زیرا‌ است،‌ داشته‌ پیشرفت‌هایی‌ اخیر‌ سال‌های‌ در‌ ‌ تعمیر حق‌ جنبش‌
‌اختیار‌صاحبان‌دستگاه‌ها‌ هستند‌که‌سازندگان‌دستگاه‌های‌الکترونیکی‌را‌ملزم‌می‌کند‌تا‌قطعات،‌ابزارها‌و‌دانش‌خود‌را‌در
‌با‌

ً
‌با‌قانون‌اساسی‌است،‌زیرا‌مستقیما ‌قانونی‌مغایر ‌نظر ‌دهند.‌این‌لوایح‌پیشنهادی‌ایالتی‌از و‌تعمیرگاه‌های‌مستقل‌قرار

‌تضاد‌است.‌قانون‌فدرال‌برای‌صاحبان‌ ‌اساس‌قانون‌مالکیت‌معنوی‌فدرال‌1برای‌تولیدکنندگان‌تضمین‌کرده‌در حقوقی‌که‌بر
‌می‌دهند.‌ ‌تولید‌را‌در‌دسترس‌دیگران‌قرار ،‌این‌حق‌را‌تضمین‌می‌کند‌که‌خودشان‌تعیین‌کنند‌که‌چگونه‌اطلاعات‌موردنیاز اثر
‌به‌موفقیت‌بی‌سابقه‌بازار‌ ‌عموم‌قراردادن‌این‌دانش‌سیاست‌اشتباهی‌است،‌زیرا‌عواملی‌را‌که‌منجر ‌اختیار علاوه‌براین،‌در
‌تعمیر‌ ‌استدلال‌می‌کنند‌هرچیزی‌که‌مانع‌از ‌مقابل‌حامیان‌حق‌تعمیر پررونق‌دیجیتال‌برای‌آمریکا‌شده‌است،‌برهم‌می‌زند.‌در

دستگاه‌های‌دیجیتال‌بشود،‌خلاف‌منافع‌عمومی‌است.‌

1. Federal Copyright Law

Overbroad‌State‌Right-To-Repair‌Bills‌Would‌Violate‌Federal‌Copyright‌Law عنوان‌
Devlin‌Hartline نویسنده‌
hudson مرکز‌مطالعاتی‌
November‌2,‌2022 تاریخ‌انتشار‌

https://www.hudson.org/intellectual-property/overbroad-state-right-repair-bills-would-violate-federal-copyright-law
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انس های فدرال یابی آژ  ارز
 در ارائه خدمات دیجیتال

‌این‌زمینه‌به‌ ‌داده‌است.‌موفقیت‌در ‌آژانس‌های‌فدرال‌قرار ‌اولویت‌دستورکار دولت‌بایدن،‌بهبود‌تجربه‌مشتری‌(CX(‌1را‌در
از‌ ‌CX اندازه‌گیری‌ برای‌ و‌ به‌موضوع‌دیجیتال‌عقب‌مانده‌‌ پرداختن‌ ‌ از آژانس‌ها‌ اما‌ دارد،‌ ارائه‌خدمات‌دیجیتال‌قوی‌بستگی‌
با‌میلیون‌ها‌ آژانس‌ بزرگ‌است،‌صدها‌ ‌ آمریکا‌بسیار بهره‌نمی‌گیرند.‌دولت‌فدرال‌ به‌اندازه‌‌کافی‌ پلتفرم‌های‌دیجیتال‌ طریق‌
‌این‌ کارمند‌دارد‌و‌اغلب‌به‌عنوان‌تنها‌منبع‌ارائه‌دهنده‌خدمات‌برای‌یک‌پایگاه‌مشتری‌متنوع‌با‌نیازهای‌متفاوت‌هستند.‌در
‌دولت‌فدرال‌به‌پایین‌ترین‌حد‌تاریخی‌کاهش‌یافته‌ ،‌رضایت‌مشتری‌از بوروکراسی‌گسترده،‌براساس‌مطالعات‌متعدد‌اخیر

است.

‌مدیریتی‌برای‌آژانس‌های‌فدرال‌ایجاد‌کرده‌است‌که‌بهبود‌تجربه‌مشتری‌ ‌کار برای‌حل‌این‌مشکل،‌دولت‌بایدن،‌یک‌دستور
‌طریق‌لپ‌تاپ‌یا‌ را‌به‌عنوان‌یک‌اولویت‌کلیدی‌در‌سراسر‌دولت‌تعیین‌می‌کند.‌وقتی‌مشتریان‌می‌توانند‌همه‌‌کارهای‌خود‌را‌از
‌ارائه‌خدمات‌کمک‌می‌کند. ‌فناوری‌دیجیتال‌قوی‌به‌رضایت‌بیشتر‌مشتری‌در تلفن‌هوشمند‌انجام‌دهند،‌پس‌برخورداری‌از

1. Customer Experience (CX)

‌With‌Customer‌Satisfaction‌at‌a‌New‌Low,‌Federal‌Agencies‌Still‌Fail‌to‌Measure‌It‌Well‌or‌Provide عنوان‌
Enough‌Digital‌Services
Eric‌Egan نویسنده‌
ITIF مرکز‌مطالعاتی‌
October‌24,‌2022 تاریخ‌انتشار‌

https://itif.org/publications/2022/10/24/federal-hisp-digital-customer-experience
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ینه های  در نهایت کاربران هز
توسعه زیرساخت را پرداخت می کنند

تا‌ ‌دیگر‌کشورها‌شروع‌به‌اعمال‌سیاست‌هایی‌کرده‌اند‌ از آمریکا‌و‌برخی‌ ‌ سیاست‌گذاران‌در
هزینه‌های‌توسعه‌زیرساخت‌(پهن‌باند)،‌برعهده‌شرکت‌های‌بزرگ‌تولیدکننده‌محتوا‌باشد؛‌
‌هزینه‌را‌برای‌ساخت‌و‌نگهداری‌زیرساخت‌شبکه‌پهن‌باند‌ تا‌این‌شرکت‌ها‌سهم‌بیشتری‌از
‌کاربران‌خواهد‌ ‌نسبت‌با‌‌ISPها‌بپردازند.‌این‌مقاله‌توضیح‌می‌دهد‌که‌این‌سیاست‌به‌ضرر در
افزایش‌می‌یابد،‌در‌ آن‌جا‌که‌هزینه‌های‌شرکت‌های‌تولید‌محتوا‌مانند‌نتفلیکس‌ ‌ از زیرا‌ بود‌
‌به‌تولید‌فیلم‌هایی‌با‌کیفیت‌پایین‌می‌شود‌و‌بالا‌رفتن‌قیمت‌خرید‌اشتراک‌ سوی‌دیگر‌منجر
‌کره‌جنوبی‌امتحان‌شده‌و‌نتایج‌ ‌گذشته‌در‌کشور این‌شرکت‌ها‌خواهد‌شد.‌این‌سیاست‌در

آن،‌یعنی‌آسیب‌رسیدن‌به‌کاربران،‌مشهود‌است.

Consumers‌Are‌the‌Ones‌Who‌End‌Up‌Paying‌for‌Sending-Party-Pays‌Mandates عنوان‌
Joe‌Kane,‌Jessica‌Din نویسنده‌
ITIF مرکز‌مطالعاتی‌
November‌7,‌2022 تاریخ‌انتشار‌

https://itif.org/publications/2022/11/07/consumers-are-the-ones-who-end-up-paying-for-sending-party-pays-mandates
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 فناوری تشخیص چهره
یکای لاتین در آمر

‌باعث‌توسعه‌سریع‌فناوری‌های‌تشخیص‌چهره‌شده‌است.‌حوزه‌های‌قضائی‌ پیشرفت‌های‌هوش‌مصنوعی‌در‌سال‌های‌اخیر
و‌نظارتی‌در‌سراسر‌جهان‌با‌این‌سوال‌که‌چگونه‌می‌توان‌استفاده‌از‌هوش‌مصنوعی‌را‌قانون‌مند‌کرد،‌مواجه‌اند.

است.‌ فراگیر‌شده‌ به‌سرعت‌ پلیس،‌ نظارت‌ برای‌ عمومی‌ فضاهای‌ در‌ چهره‌ تشخیص‌ استقرار‌سیستم‌ لاتین،‌ آمریکای‌ ‌ در
‌مقامات‌دولتی‌ ‌آن‌منطقه‌نگران‌کننده‌است،‌بسیاری‌از باتوجه‌‌به‌اینکه‌جرم‌و‌جنایت‌موضوعی‌است‌که‌برای‌مردم‌در‌سراسر
‌راه‌اندازی‌فناوری‌تشخیص‌چهره‌به‌سبب‌ارتقای‌امنیت‌عمومی،‌حمایت‌کرده‌اند؛‌اما‌بسته‌به‌نحوه‌به‌کارگیری‌آن،‌امکان‌ از
‌راستای‌حفظ‌حریم‌خصوصی،‌ازبین‌رفتن‌آزادی‌ ،‌زیرپا‌گذاشتن‌حقوق‌افراد‌در پیشامد‌خطراتی‌همچون‌عدم‌رعایت‌حقوق‌بشر

بیان،‌تبعیض‌و‌تهدید‌آزادی‌های‌اجتماعی‌به‌‌وجود‌می‌‌آید.

‌اصلی‌شهری‌بوئنوس‌آیرس‌و‌سائوپائولو،‌استدلال‌ ‌مراکز ‌فناوری‌تشخیص‌چهره‌در ‌استقرار این‌گزارش‌براساس‌نمونه‌هایی‌از
بر‌ آمریکای‌لاتین‌ ‌ در که‌سیاست‌گذاران‌ گزارش‌توصیه‌می‌کند‌ این‌ تهدیدات‌سایبری‌است.‌ ‌ آمریکای‌لاتین‌دچار که‌ می‌کند‌

‌از‌تشخیص‌چهره‌تضمین‌شود. ‌کرده‌و‌استفاده‌مجاز ایجاد‌تدابیر‌قوی‌برای‌محافظت‌از‌حقوق‌شهروندان‌منطقه‌تمرکز

Regulating‌facial‌recognition‌in‌Latin‌America عنوان‌
Carolina‌Caeiro نویسنده‌
Chathamhouse مرکز‌مطالعاتی‌
November‌11,‌2022 تاریخ‌انتشار‌

https://www.chathamhouse.org/2022/11/regulating-facial-recognition-latin-america
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 تنظیم گری توییتر
به منظور حفظ آزادی بیان

‌او‌از‌ ‌تبدیل‌شده‌است«.‌منظور ‌یک‌سخنرانی‌‌TEDادعا‌کرد‌که‌»توئیتر‌عملاً‌به‌میدان‌شهر ‌اوایل‌سال‌جاری‌در ایلان‌ماسک‌در
‌نمی‌تواند‌واقعیت‌یک‌ ‌بود،‌اما‌این‌تعبیر‌درست‌نبود،‌زیرا‌توییتر ،‌جایی‌برای‌تعامل‌همه‌افراد‌با‌یکدیگر استعاره‌میدان‌شهر
‌رسانه‌های‌ ‌مرتبه‌بعد‌از ‌دارد‌و‌در ‌رتبه‌شانزدهم‌جهانی‌قرار ‌کاربران‌فعال‌ماهانه،‌در ‌نظر جامعه‌را‌نمایندگی‌کند.‌این‌پلتفرم‌از
‌مورد‌روبات‌های‌ ‌ادعاهای‌خود‌ماسک‌در ‌می‌گیرد.‌علاوه‌براین،‌اگر اجتماعی‌محبوب‌مانند‌اسنپ‌چت،‌تلگرام‌و‌پینترست‌قرار
را‌ آمریکایی‌ کاربران‌ اگر‌فقط‌ ‌باشد.‌حتی‌ پایین‌تر ‌قابل‌توجهی‌ رتبه‌توییتر‌ممکن‌است‌به‌طور کنیم،‌ ‌ باور را‌ ‌ توییتر ‌ موجود‌در
‌استفاده‌می‌کند.‌پس‌برخلاف‌ ‌توییتر ‌از ‌پنج‌بزرگسال‌آمریکایی‌فقط‌یک‌نفر ‌هر ‌بزرگ‌نیست‌و‌از ‌آن‌قدر ‌بگیریم،‌توییتر درنظر
‌آن‌جایی‌که‌توییتر‌خصوصی‌است،‌ ،‌توییتر‌یک‌فضای‌عمومی‌نیست،‌بلکه‌یک‌شرکت‌تجاری‌و‌خصوصی‌است.‌از میدان‌شهر
و‌تنظیم‌گر‌ ‌ لزوم‌ورود‌سیاست‌گذار لذا‌ انجام‌دهد‌ ‌مردم‌نگران‌هستند‌ماسک‌‌بتواند‌هرکاری‌درمورد‌تعدیل‌محتوا‌ از برخی‌

‌این‌فضا‌حفظ‌شود. ‌باید‌این‌فضا‌را‌به‌گونه‌ای‌مقررات‌گذاری‌کند‌که‌آزادی‌بیان‌مردم‌در احساس‌می‌شود.‌تنظیم‌گر

Policymakers‌Should‌Not‌Fall‌for‌Musk’s‌“Town‌Square”‌Fallacy عنوان‌
Daniel‌Castro نویسنده‌
ITIF مرکز‌مطالعاتی‌
November‌4,‌2022 تاریخ‌انتشار‌

https://itif.org/publications/2022/11/04/policymakers-should-not-fall-for-musks-town-square-fallacy
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 مسائل و استراتژی های جنگ
و فناوری های آینده

عمل‌ »یک‌ را‌ جنگ‌ است.‌ مانده‌ ثابت‌ حال‌ به‌ تا‌ قدیم‌ ‌ بسیار زمان‌های‌ ‌ از جنگ‌ از‌ هدف‌
این‌ با‌ کرده‌اند.‌ تعریف‌ ماست«‌ اراده‌ انجام‌ به‌ کردن‌حریف‌ ‌ وادار آن‌ که‌هدف‌ ‌ خشونت‌آمیز
‌به‌

ً
‌کرده‌اند‌که‌عمدتا ابزارهای‌دستیابی‌به‌چنین‌اهدافی‌در‌طول‌تاریخ‌تغییر وجود،‌راه‌ها‌و‌

‌به‌درک‌و‌تطبیق‌و‌ ‌حوزه‌فناوری‌بوده‌است.‌دولت‌ها‌در‌سراسر‌جهان‌مجبور ‌دلیل‌تکامل‌در
همچنین‌واکنش‌مناسب‌به‌ابزارهای‌جدید‌جنگ‌شده‌اند.‌هدف‌این‌گزارش‌فهم‌چگونگی‌
‌در‌کمک‌ ‌آینده،‌چیستی‌حوزه‌های‌مختلف‌جنگی‌و‌نقش‌فناوری‌های‌حیاتی‌و‌نوظهور جنگ‌در
‌این‌جلد‌توسط‌نویسندگان‌متخصص‌از‌ آینده‌است.‌مقالات‌موجود‌در ‌ به‌اهداف‌جنگ‌در
‌و‌هوش‌مصنوعی‌نوشته‌ سراسر‌جهان‌در‌موضوعات‌مختلف،‌ازجمله‌سلاح‌های‌خودمختار
ضدفضایی،‌ و‌ فضایی‌ فناوری‌های‌ سایبری،‌ سلاح‌های‌ شامل‌ موضوعات‌ این‌ است.‌ شده‌
بیوتکنولوژی‌و‌جنگ‌زیستی،‌تجزیه‌وتحلیل‌داده‌ها‌و‌علوم‌رفتاری،‌نقش‌سلاح‌های‌هسته‌ای،‌
و‌ یا‌هسته‌ای‌ سایبری‌ فضا،‌ ازجمله‌ مختلف‌ فناوری‌های‌ بین‌ تعامل‌ کوانتومی،‌ فناوری‌های‌

‌امنیت‌سایبری،‌فضا‌و‌هسته‌ای‌است. ‌فناوری‌های‌کوانتومی‌بر تأثیر

‌چه‌زمان‌و‌ ‌این‌که‌چه‌کسی،‌چه‌چیزی،‌در ‌این‌گزارش‌است‌از سوالات‌کلیدی‌بررسی‌شده‌در
‌آینده‌محقق‌خواهد‌شد‌و‌پیامدهای‌آن‌چه‌خواهد‌بود؟ مکانی‌و‌چگونه‌جنگ‌در

Future‌Warfare‌and‌Technologies:‌Issues‌and‌Strategies عنوان‌
Rajeswari‌(Raji)‌Pillai‌Rajagopalan نویسنده‌
ORFonline مرکز‌مطالعاتی‌
November‌14,‌2022 تاریخ‌انتشار‌

https://www.orfonline.org/research/future-warfare-and-technologies
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 استفاده از تجربه هند در انقلاب دیجیتال
یقا برای حمایت از توسعه آفر

‌فزاینده‌ای‌به‌دنبال‌راه‌حل‌ها‌و‌نوآوری‌های‌دیجیتالی‌هستند‌تا‌بهره‌وری‌را‌افزایش‌داده‌و‌توسعه‌را‌پیش‌ببرند،‌ کشورها‌به‌طور
‌نفوذ،‌استفاده‌و‌قابلیت‌های‌دیجیتال‌ ‌نظر اما‌آفریقا،‌به‌عنوان‌یک‌قاره،‌به‌سطح‌بلوغ‌دیجیتالی‌هم‌تراز‌سایر‌مناطق‌جهان‌از
از‌ تا‌ است‌ لذا‌ضروری‌ کند؛‌ پیدا‌ زمینه‌دست‌ این‌ ‌ در رشد‌خوبی‌ به‌ آفریقا‌ قاره‌ که‌ می‌رود‌ ‌ انتظار به‌زودی‌ اما‌ است،‌ نرسیده‌
‌این‌مقاله‌توصیه‌هایی‌شده‌ ‌هند‌استفاده‌شود.‌در آفریقا‌دارند‌مانند‌کشور تجربه‌سایر‌مناطق‌که‌همانندی‌و‌مشابهت‌با‌
آفریقایی‌باید‌طراحی‌سیاست‌هایی‌که‌اتصال‌اینترنت‌را‌افزایش‌می‌دهد‌اولویت‌داشته‌ است‌ازجمله‌اینکه‌برای‌دولت‌های‌
‌توجه‌شود.‌علی‌رغم‌ باشد.‌همچنین‌باید‌به‌مؤلفه‌هایی‌نظیر‌مقرون‌به‌صرفه‌بودن،‌دسترسی‌عادلانه‌و‌امنیت‌سایبری‌نیز
آفریقایی‌امری‌پرهزینه‌است.‌به‌عنوان‌ ‌بسیاری‌از‌کشورهای‌ افزایش‌پوشش‌اینترنت‌پهن‌باند،‌خرید‌دیتای‌تلفن‌همراه‌در
‌آمریکا‌هزینه‌دارد‌که‌چنین‌بسته‌های‌گران‌قیمتی‌مانع‌از‌ مثال،‌در‌سائوتومه‌و‌پرینسیپ،‌‌1گیگابایت‌داده‌تلفن‌همراه‌‌29دلار

‌رشد‌اقتصاد‌دیجیتال‌و‌ایجاد‌شغل‌می‌شود. چشم‌انداز

Prospects‌of‌harnessing‌Indian‌experience‌in‌the‌digital‌revolution‌to‌support‌Africa’s‌development عنوان‌
Abhishek‌Mishra نویسنده‌
ORFonline مرکز‌مطالعاتی‌
November‌5,‌2022 تاریخ‌انتشار‌

https://www.orfonline.org/expert-speak/digital-revolution-to-support-africas-development
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 ضرورت عملیات سایبری تهاجمی
برای هند

درعین‌حال،‌ است.‌ زیرساخت‌ضروری‌ ‌یک‌شبکه‌ از برای‌محافظت‌ دفاعی‌ عملیات‌سایبری‌
اندازه‌ به‌ باید‌ و‌ گرفت‌ نادیده‌ نظامی‌ برنامه‌ریزی‌ ‌ در نمی‌توان‌ را‌ تهاجمی‌ سایبری‌ عملیات‌
برای‌ گسترده‌ الزامات‌ به‌ توجه‌ با‌ گیرد.‌ ‌ قرار توجه‌ مورد‌ دفاعی‌ سایبری‌ مأموریت‌های‌
طراحی‌ تهاجمی‌ عملیات‌های‌سایبری‌ برای‌ که‌ نظامی‌سایبری‌ قابلیت‌های‌ ‌ در سرمایه‌گذاری‌
شده‌است،‌این‌مقاله‌اهمیت‌این‌عملیات‌ها‌را‌برای‌هند‌ارزیابی‌کرده‌و‌نقشه‌راهی‌برای‌دهلی‌
‌زمینه‌عملیات‌سایبری‌تهاجمی‌ترسیم‌می‌کند. ‌در نو‌جهت‌دستیابی‌به‌یک‌برنامه‌ریزی‌موثر

‌به‌قدرت‌سایبری‌یک‌کشور‌ ‌عملیات‌سایبری‌مهم‌است،‌اثرگذاری‌آن‌است‌که‌منجر آنچه‌در
‌شامل‌تجزیه‌وتحلیل‌قابلیت‌های‌

ً
‌مورد‌اثربخشی‌قدرت‌سایبری‌باید‌لزوما می‌شود‌و‌بحث‌در

و‌ هندی‌ سیاست‌گذاران‌ زیرا‌ است،‌ مهم‌ نکته‌ای‌ این‌ باشد.‌ تدافعی‌ و‌ تهاجمی‌ سایبری‌
نقاط‌قوت‌و‌ضعف‌نسبی‌حملات‌سایبری‌ ‌ از روشن‌تری‌ به‌درک‌ ‌ نیاز نظامی‌ دست‌اندرکاران‌

دارند.

India‌and‌Cyber‌Power:‌The‌Imperative‌of‌Offensive‌Cyber‌Operations عنوان‌
Kartik‌Bommakanti نویسنده‌
ORFonline مرکز‌مطالعاتی‌
November‌3,‌2022 تاریخ‌انتشار‌

https://www.orfonline.org/research/india-and-cyber-power
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 فناوری جدید
برای مراقبت از بزرگسالان

برای‌ راهی‌ به‌عنوان‌ ‌(NHS) اجتماعی‌1 مراقبت‌ و‌ ملی‌ بهداشت‌ خدمات‌ در‌ دیجیتال‌ فناوری‌
‌با‌قابلیت‌های‌ ‌اهمیت‌است.‌فناوری‌مبتنی‌بر‌حسگر بهبود‌مراقبت‌‌در‌حوزه‌سلامت،‌حائز
‌انواع‌فناوری‌هایی‌است‌که‌بسیار‌سودمند‌است.‌این‌کتاب‌چگونگی‌ هوش‌مصنوعی‌یکی‌از
عملکرد‌فناوری‌حسگرهای‌خانگی‌با‌قابلیت‌های‌هوش‌مصنوعی‌‌IndependencePlusرا‌در‌
‌فرآیندهای‌تصمیم‌گیری‌و‌ ‌بر ‌انگلستان‌با‌تمرکز قالب‌مطالعه‌موردی‌در‌سه‌سایت‌در‌کشور

‌می‌دهد. اجرا‌مورد‌ارزیابی‌قرار

مراحل‌پژوهش‌این‌کتاب:‌

شامل مرور ادبیات نظری، 	 مصاحبه و سه گروه طراحی پروژه؛. 1

با . 2 مصاحبه  سه  و  مورد(   20( اجتماعی  مراقبت  سایت  سه  از  کیفی  داده های  جمع آوری  شامل 

ارائه دهندگان فناوری و تنظیم گرها.

1. National Health Service (NHS)

New‌and‌Emerging‌Technology‌for‌Adult‌Social‌Care عنوان‌
‌Jon‌Glasby,‌Ian‌Litchfield,‌Sarah‌Parkinson,‌Lucy‌Hocking,‌Denise‌Tanner,‌Bridget‌Roe,‌Jennifer نویسنده‌
Bousfield
Rand مرکز‌مطالعاتی‌
November‌22,‌2022 تاریخ‌انتشار‌

https://www.rand.org/pubs/external_publications/EP69093.html
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 آموزش فضای سایبر
یکا برای وزارت دفاع آمر

(متوقف‌شدن‌ بسته‌شدن‌ علت‌ مورد‌ ‌ در گزارشی‌ تا‌ داد‌ ‌ دفاع‌دستور وزارت‌ به‌ ‌2021 در‌سال‌ آمریکا‌1 ملی‌ دفاع‌ ‌ قانون‌مجوز
‌این‌حوزه‌را‌بررسی‌کند.‌ ‌نیازها‌در ‌دانشگاه‌دفاع‌ملی‌و‌پرداختن‌به‌دیگر فعالیت)‌دانشکده‌اطلاعات‌و‌فضای‌سایبری‌2(CIC)‌در
‌پاسخ‌عنوان‌کرد‌که‌سؤالات‌مربوط‌به‌نقش‌‌CICو‌نیازهای‌این‌دپارتمان‌برای‌آموزش‌فضای‌سایبری‌ آوریل‌‌2021وزارت‌دفاع‌در

‌این‌گزارش‌به‌پاسخ‌آن‌سوالات‌بپردازد. و‌اطلاعات‌مغفول‌مانده‌و‌موسسه‌رند‌تلاش‌می‌کند‌تا‌در

این‌گزارش‌به‌محورهای‌زیر‌می‌پردازد:

خود . 1 درسی  برنامه های  در  سایبری  دفاع  و  مجازی  فضای  آموزش  به  درحال حاضر   ،CIC ازجمله  دفاع،  وزارت  آموزشی  مؤسسات  چگونه 

می پردازند؟

محتوای موردنیاز برای آموزش فضای سایبری دفاعی چیست؟ . 2

چگونه CIC می تواند در برآورده کردن این نیازها کمک کند؟. 3

CIC باید چه نقشی را در حمایت از سایر مؤسسات آموزشی وزارت دفاع ایفا کند؟. 4

1. National Defense Authorization Act
2. College of Information and Cyberspace (CIC)

Educating‌for‌Evolving‌Operational‌Domains عنوان‌
Quentin‌E.‌Hodgson,‌Charles‌A.‌Goldman,‌Jim‌Mignano,‌Karishma‌R.‌Mehta نویسنده‌
Rand مرکز‌مطالعاتی‌
November‌17,‌2022 تاریخ‌انتشار‌

https://www.rand.org/pubs/research_reports/RRA1548-1.html


44 رصدنامه حکمرانی سایبری

 یادگیری ماشین
در سیاست عمومی

سیاست‌های‌ بر‌ قابل‌توجهی‌ ‌ تأثیر انسانی،‌ تصمیم‌گیری‌ افزایش‌ و‌ پیچیده‌ روابط‌ مدل‌سازی‌ با‌ می‌تواند‌ ماشینی‌ یادگیری‌
‌به‌خطراتی‌مانند‌ عمومی‌داشته‌باشد.‌بااین‌حال،‌اعتماد‌بیش‌ازحد‌به‌نتایج‌و‌الگوریتم‌های‌یادگیری‌ماشینی‌می‌تواند‌منجر
آن‌را‌ ‌یادگیری‌ماشینی،‌اهمیت‌تفسیرپذیری‌ ‌مروری‌بر ‌این‌مقاله،‌نویسندگان‌‌پس‌از تداوم‌نابرابری‌های‌اجتماعی‌شود.‌در
قابل‌اعتماد،‌شفاف‌و‌حساب‌شده‌ اطلاعات‌ به‌سیاست‌گذاران‌توصیه‌می‌کنند‌ آن‌ها‌ ‌می‌دهند.‌علاوه‌براین،‌ قرار مورد‌بحث‌
‌را‌در‌دستور‌ ‌این‌راستا‌اقدامات‌زیر ‌و‌منصفانه‌تر‌می‌شود،‌توسعه‌داده‌و‌در ‌به‌تصمیم‌گیری‌های‌سیاستی‌عینی‌تر را‌که‌منجر

‌دهند: قرار

بهبود داده ها از طریق سرمایه گذاری های هماهنگ؛ . 1

تقویت رویکرد تفسیرپذیری و انتقادی یادگیری ماشینی. 2

استفاده از یادگیری ماشینی قابل تفسیر برای درک ارزش های سیاست گذاری و پیش بینی اثرات سیاست ها.. 3

Machine‌Learning‌in‌Public‌Policy عنوان‌
Evan‌D.‌Peet,‌Brian‌G.‌Vegetabile,‌Matthew‌Cefalu,‌Joseph‌D.‌Pane,‌Cheryl‌L.‌Damberg نویسنده‌
Rand مرکز‌مطالعاتی‌
November‌15,‌2022 تاریخ‌انتشار‌

https://www.rand.org/pubs/perspectives/PEA828-1.html
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تاثیر اجتماعی باج افزار

‌مهم‌ترین‌تهدید‌سایبری‌است‌که‌جامعه‌امروزی‌با‌ باج‌افزار
تأثیر‌ درمورد‌ زیادی‌ اطلاع‌ ‌ هنوز بااین‌حال،‌ است.‌ مواجه‌ آن‌
در‌دست‌نیست.‌هفته‌ و‌شهروندان‌ اقتصاد،‌جامعه‌ ‌ بر آن‌
ثبت‌ آمریکا،‌ خزانه‌داری‌ وزارت‌ مالی‌ جرایم‌ بخش‌ گذشته،‌
سال‌ در‌ آمریکایی‌ قربانیان‌ توسط‌ ‌ باج‌افزار پرداخت‌ رکورد‌
که‌ مربوطه‌ مالی‌ مؤسسات‌ درمجموع،‌ کرد.‌ گزارش‌ را‌ ‌2021
‌را‌دنبال‌می‌کنند‌نشان‌دادند‌که‌هزینه‌ پرداخت‌های‌باج‌افزار
تنها‌ احتمالاً‌ این‌ یافته‌است.‌ افزایش‌ ‌ ‌1.2میلیارد‌دلار به‌ آن‌
به‌ قربانیان‌ ‌ از بسیاری‌ زیرا‌ است،‌ واقعی‌ رقم‌ ‌ از کمی‌ درصد‌

مقامات‌مربوطه‌گزارش‌نمی‌دهند.

باعث‌ کسب‌وکارها،‌ بر‌ ‌ باج‌افزار مالی‌ ‌ آثار به‌ توجه‌ ‌
ً
صرفا

انتزاعی‌ برای‌سیاست‌گذاران‌و‌عموم‌مردم‌ را‌ آن‌ که‌ می‌شود‌
و‌محققان‌ روزنامه‌نگاران‌ در‌عوض،‌ غیرمرتبط‌جلوه‌دهد.‌ و‌
‌برای‌ ‌باج‌افزار باید‌بیشتر‌تلاش‌کنند‌تا‌هزینه‌های‌گسترده‌تر
امنیت‌ملی،‌انعطاف‌پذیری‌اجتماعی‌و‌رفاه‌افراد‌را‌بیان‌کنند.‌
معلق‌شدن‌ و‌ جامعه‌ بر‌ ‌ باج‌افزار تاثیرات‌ یادداشت‌ این‌ ‌ در

خدمات‌ضروری‌اجتماعی‌به‌مردم،‌بررسی‌شده‌است.

Beyond‌the‌Bottom‌Line:‌The‌Societal‌Impact‌of‌Ransomware عنوان‌
Jamie‌MacColl,‌Pia‌Husch,‌Jason‌R.‌C.‌Nurse نویسنده‌
Rusi مرکز‌مطالعاتی‌
November‌14,‌2022 تاریخ‌انتشار‌

https://www.rusi.org/explore-our-research/publications/commentary/beyond-bottom-line-societal-impact-ransomware
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امنیت فناوری پیشرفته انگلستان

‌است.‌نوآوری‌فناوری‌ملی‌ ‌مزایای‌اقتصادی‌و‌امنیتی‌قابل‌توجهی‌برخوردار انگلستان‌به‌عنوان‌قطب‌جهانی‌علم‌و‌فناوری‌از
جهان‌ در‌ مصنوعی‌ هوش‌ و‌ ‌ تجدیدپذیر انرژی‌های‌ کوانتومی،‌ محاسبات‌ در‌ دانشگاهیان‌ یا‌ استارتاپ‌ها‌ توسط‌ انگلستان،‌
پیشرو‌است.‌اصول‌ملی،‌مانند‌طراحی‌امن1،‌تعهد‌بریتانیا‌به‌نوآوری‌ایمن‌و‌مطمئن‌را‌نشان‌می‌‌دهد.‌بااین‌حال،‌بریتانیا‌فاقد‌
‌زمینه‌های‌حیاتی‌ازجمله‌مخابرات‌و‌تولید‌ریزتراشه‌است.‌علاوه‌براین،‌زنجیره‌های‌تأمین‌پیچیده‌جهانی‌ ظرفیت‌حاکمیتی‌در

‌می‌گیرند. در‌معرض‌رقابت‌ژئواستراتژیک‌قرار

‌آنتونی‌فینکلشتاین2،‌مدیر‌ ‌این‌گفتگو‌از‌سری‌فناوری‌پیشرفته‌و‌انعطاف‌پذیری‌اقتصادی‌مرکز‌مطالعاتی‌RUSI،‌پروفسور در
کرده‌ بریتانیا‌صحبت‌ مستقل‌ تکنولوژیکی‌ قابلیت‌های‌ و‌ تأمین‌ زنجیره‌های‌ درمورد‌ بریتانیا،‌ سایبری‌ امنیت‌ ملی‌ مرکز‌ فنی‌

است.

1. Secure by Design
2. Anthony Finkelstein

?Advanced‌Technology:‌Made‌in‌Britain‌or‌Made‌Insecure عنوان‌
Anthony‌Finkelstein نویسنده‌
Rusi مرکز‌مطالعاتی‌
December‌16,‌2022 تاریخ‌انتشار‌

https://www.rusi.org/events/open-to-all/advanced-technology-made-britain-or-made-insecure
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 داده های قاچاق؛
 چگونه چین در نبرد

برای حاکمیت دیجیتال پیروز می شود

‌استعدادها،‌زیرساخت‌ها،‌ ‌یکدیگر‌است.‌تجمیع‌داده‌ها،‌یک‌سیستم‌زنده‌از ‌تجمیع‌داده‌ها‌درکنار ‌از تجمیع‌داده‌ها‌امری‌فراتر
در‌ که‌چگونه‌چین‌ می‌کند‌ تبیین‌ قاچاق‌ داده‌های‌ کتاب‌ ‌ در آین‌کوکاس‌1 ‌ پروفسور است.‌ پشتیبانی‌ فناوری‌های‌ و‌ تجهیزات‌
‌جامع‌ ‌یک‌مرور ‌می‌شود.‌این‌کتاب‌جنبه‌های‌مختلف‌سیاست‌داده‌های‌آمریکا‌و‌چین‌را‌در نبرد‌برای‌حاکمیت‌دیجیتال‌پیروز
‌یک‌رقابت‌گسترده‌بحث‌می‌کند،‌بلکه‌ و‌اساسی‌بررسی‌می‌کند.‌کتاب‌داده‌های‌قاچاق‌نه‌تنها‌درمورد‌فناوری‌های‌موجود‌در
این‌ ‌می‌دهد.‌ قرار باشد،‌مورد‌بحث‌ و‌غرب‌داشته‌ آسیا‌ ‌ در بیشتری‌ بر‌جوامع‌ داده‌ها‌ممکن‌است‌ که‌قاچاق‌ را‌ پیامدهایی‌

نشست‌پیرامون‌ایده‌این‌کتاب‌به‌گفتگو‌می‌پردازد.

1. Aynne Kokas

Trafficking‌Data:‌How‌China‌Is‌Winning‌the‌Battle‌for‌Digital‌Sovereignty عنوان‌
Rui‌Zhong,‌Shanthi‌Kalathil نویسنده‌
Wilsoncenter مرکز‌مطالعاتی‌
November‌18,‌2022 تاریخ‌انتشار‌

https://www.wilsoncenter.org/event/trafficking-data-how-china-winning-battle-digital-sovereignty
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