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یتی خلاصه مدیر



2 الزامات قانونگذاری در نظام حکمرانی داده

حکمرانی داده رویکردی برای مدیریت داده ها و اطلاعات در یک نظام سیاسی است؛ 
به نحوی که امکان استفاده از داده ها1 برای اهداف عمومی و اقتصادی فراهم شده و 
در عین حال هرگونه سوءاستفاده از داده و نقض اصول حاکم بر انواع داده ها، کنترل 
شود. علی رغم تلاش بخش خصوصی و دولتی طی سال های گذشته برای توسعه 
اقتصاد دیجیتال در ایران، لیکن عدم اهتمام به پیاده سازی نظام حکمرانی داده در 
، این حوزه را با چالش های فراوانی روبرو  ساختار های سیاست گذاری و تقنینی کشور
کرده است. خلأ قوانین و مقررات مورد نیاز برای سامان دهی و انتظام این حوزه، منجر 
آثار و عواید اقتصادی و  از  از دست دادن سرمایه داده های کشور و محرومیت  به 
اجتماعی حاصل از آن شده است. در این گزارش به منظور معرفی تجربه نظام های 
حقوقی پیشرو در موضوع حکمرانی داده، »قانون حکمرانی داده« مصوب پارلمان 

اروپا که از سپتامبر 2023 لازم الاجرا خواهد بود، مورد بررسی قرار گرفته است.

1.  »استفاده از داده« یا »استفاده کننده از داده« در این نوشتار جایگزینی برای اصطلاح )Data User( است. 
این اصطلاح در ماده ماده 2 قانون حکمرانی داده تعریف گردیده است: استفاده کننده از داده هر شخص 
حقیقی یا حقوقی است که به داده های شخصی یا غیرشخصی خاصی دسترسی دارد و مجاز است از آن 

داده ها برای اهداف تجاری یا غیرتجاری استفاده کند.
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اهم نکات قانون حکمرانی داده اتحادیه اروپا شامل موارد زیر می شود:

اصول 4 گانه داده مشتمل بر یافت پذیری، دسترس پذیری، هم کنش پذیری . 1
محسوب  داده  حکمرانی  قانون  نظری  چارچوب  مجدد،  استفاده  قابلیت  و 

می گردد.

نهادهای عمومی دولتی و غیردولتی )به جز استثنائات قانون مانند نهادهای . 2
ج در قانون مکلف اند داده هایی را  نظامی، آموزشی و...( با رعایت تکالیف مندر
که با هزینه بودجه عمومی جمع آوری کرده اند، در دسترس استفاده کنندگان از 

داده قرار دهند.

واسطه ای . 3 خدمات  ارائه دهندگان  بر  تکالیفی  تعریف  با  داده  حکمرانی  قانون 
الزام  شامل  تکالیف  این  می کند.  کنترل  و  سازماندهی  را  آن ها  فعالیت  داده، 
و استانداردهای فنی، تفکیک حقوقی خدمات  الزامات  رعایت   ، به اخذ مجوز

واسطه ای از غیر آن، اصول رقابت و... می شود.

داده های . 4 جمع آوری  زمینه  در  که  مؤسساتی  فعالیت  به  رسمیت بخشی 
داده  حکمرانی  قانون  ابتکارات  از  دیگر  یکی  می کنند،  فعالیت  عام المنفعه 
سبب  داشت،  وجود  داده  واسطه های  برای  که  آنچه  از  فراتر  الزامات  است. 

فعالیت نظام مند این مؤسسات خواهد شد.

و . 5 شخصی  داده های  از  اعم  داده،  حکمرانی  قانون  موضوع  داده های  انتقال 
ج از اتحادیه اروپا ممنوع گردیده است. غیرشخصی به خار
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همچنین با درنظرگرفتن وضعیت فعلی نظام حقوق ایران در موضوع حکمرانی داده، 
به طور خلاصه گزاره های سیاستی ذیل در خصوص آن پیشنهاد گردیده است:

کاربست حکمرانی داده در ایران، بیش از هراقدام تقنینی یا اجرایی، مستلزم . 1
آن در بالاترین سطح سیاستی در نظام حقوقی کشور است. به  تأیید و ابلاغ 

نحوی که نهادهای نظامی و امنیتی نیز بر اجرای آن اتفاق نظر داشته باشند.

و . 2 تصویب  که  می شود  محسوب  پیشرفته  قانونی   
ً
اساسا داده  حکمرانی 

قوانین  از  مجموعه ای  مستلزم  هرکشور،  حقوقی  نظام  در  آن  اجرایی سازی 
ایران  در  داده  سنتی  قوانین  فقدان  وضعیت  در  است؛  مکمل  و  پیش نیاز 
همچون اسرار دولتی، حریم خصوصی، اسرار تجاری و قوانین جدید حوزه داده 
داده  حکمرانی  قانون  و...،  شخصی  داده های  از  حفاظت  باز،  داده های  مانند 

قابلیت اجرایی نخواهد یافت.
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مقدمه( 	

پذیرش فناوری های نوظهور در ایران و توسعه اقتصاد دیجیتال، ظرفیت های زیادی را 
برای رشد و شکوفایی اقتصاد کشور فراهم کرده است. داده به عنوان موتور پیشران 
شرکت های  دسترسی  و  است  برخوردار  بالایی  بسیار  اهمیت  از  دیجیتال،  اقتصاد 
فعال در این حوزه به انواع آن یک پیش نیاز اساسی به شمار می آید. داده منبعی برای 
محصولات و خدمات جدید در عرصه های مختلف مرتبط با فناوری اطلاعات و ارتقای 
آن ها محسوب می گردد. داده، فناوری های جدید را فعال، تولید را کارآمدتر و ابزارهایی 
را برای مبارزه با چالش های اجتماعی فراهم می کند. در زمینه هوش مصنوعی نیز، 
مدیریت و به اشتراک گذاری حجم عظیمی از داده ها برای یادگیری ماشین و توسعه 
اتخاذ  امکان  اداری،  نظام  موضوع  در  همچنین  است.  ضروری  مصنوعی  هوش 
سیاست گذاری صحیح و مطلوب، حکمرانی شفاف و ارائه خدمات عمومی عادلانه 
را برای سازمان های اداری فراهم می کند. در بخش صنایع نیز داده می تواند منبعی 
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برای رشد استارتاپ ها و شرکت های نوپا در حوزه فناوری باشد. تأثیر دسترسی به 
داده های هر بخش، آثار ذیل را در نظام اقتصادی و اجتماعی خواهد داشت: 

درمان 	  و  خانگی  درمان های  درمانی،  خدمات  ارتقای  سلامت:  داده های 
بیماری های نادر یا مزمن و واکنش های سریع به بیماری های پاندمی.

داده های حمل ونقل: صرفه جویی در هزینه حمل ونقل، صرفه جویی در مصرف 	 
سوخت، کاهش بیماری های تنفسی ناشی از آلاینده های شهری و ... با استفاده 

از حمل ونقل داده محور.

انتشار 	  کاهش  آب وهوایی،  تغییرات  با  مبارزه  زیست محیطی:  داده های 
دی اکسیدکربن و مبارزه با شرایط اضطراری، مانند سیل و آتش سوزی.

آوردن 	  از کلان داده ها برای به دست  داده های کشاورزی: استفاده کشاورزان 
بارندگی  میزان  کود،  مصرف  بارندگی،  میزان  آب وهوا،  تغییر  مورد  در  اطلاعات 
و سایر عواملی که بر عملکرد محصول تأثیر می گذارند. همه این اطلاعات به 
کشاورزان در تصمیم گیری دقیق و قابل اعتماد کمک می کند که بهره وری آن ها 

را از کشت زمین به حداکثر می رساند.

به 	  کمک  و  قابل اعتمادتر  و  بهتر  رسمی  آمار  ارائه  دولتی:  مدیریت  داده های 
تصمیم گیری های کارشناسی شده و مبتنی بر آمار واقعی.

و...	 

 با در نظر گرفتن سهم اقتصاد دیجیتال و ارزش شرکت های بزرگ فناوری اطلاعات، 
در حال حاضر اراده حاکمیت سیاسی کشورها به این سمت رهنمون شده است 
که حداکثر استفاده از ظرفیت داده ها را در نظام های اقتصادی خود فراهم آورند که 
اجمالاً از آن به عنوان حکمرانی داده یاد می شود. وضعیت حکمرانی داده در ایران 
در وضعیت سکوت قانون گذار به سر می برد و شرکت های حوزه فناوری اطلاعات، با 
استفاده از داده هایی که خود استخراج می کنند یا از طرق غیرشفاف به داده های مورد 
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نیاز خود دسترسی می یابند، به فعالیت می پردازند. درحال حاضر بازار خرید و فروش 
و انتقال داده بین پلتفرم ها و شرکت های حوزه فناوری اطلاعات در ایران، بازاری کاملاً 

آزاد و بدون هرگونه دخالت حاکمیت تلقی می شود.

در نظام حقوقی ایران هنوز قانون حفاظت از داده های شخصی برای انتظام انتقال 
داده های شخصی و حساس به تصویب نرسیده است؛ این در حالی است که حتی 
تصویب  به  حوزه  این  برای  را  سخت گیرانه ای  قوانین  نیز  لیبرال  حقوقی  نظام های 
برای دسترسی  زمینه سازی  که مستلزم  ایجابی حکمرانی داده  از حیث  رسانده اند. 
امن کسب و کارها به داده ها می باشد، نیز نظام حقوقی ایران در وضعیت سکوت و 
ابهام به سر می برد. باید اذعان داشت که حجم عظیمی از داده های غیرشخصی در 
ایران، از سوی نهادهای عمومی دولتی و غیردولتی جمع آوری و نگهداری می شود که 

جریان آن در اقتصاد دیجیتال سبب توسعه درآمدهای ملی کشور می گردد.

حکمرانی داده به عنوان رویکردی برای توسعه اقتصاد دیجیتال ایران، یک امر حیاتی 
آن مستلزم هنجارسازی قواعد مربوط  در برهه حاضر محسوب می شود و حصول 
به داده و تصویب قانون حکمرانی داده است. اما بدیهی است که قانون گذاری در 
موضوع داده و حکمرانی آن، به دلیل پیچیدگی ها و ابعاد فنی آن، علی الخصوص برای 
نظام قانون گذاری ایران که تجربه ای در این خصوص نداشته، امری دشوار خواهد 
بود. لذا اولین گام برای حکمرانی داده در ایران، مطالعه تطبیقی و تدقیق در تجارب 
این  در  منظور  همین  به  می شود.  محسوب  حقوقی  نظام های  سایر  قانون گذاری 

گزارش، تجربه اتحادیه اروپا در این موضوع مورد بررسی قرار گرفته است.

اشتراک گذاری  تسهیل  برای  اروپا  اتحادیه  پارلمان  تلاش  داده«1  حکمرانی  قانون 
داده ها در کشورهای عضو به منظور استفاده کسب وکارها و مردم از ظرفیت  عظیم 
اقتصادی و  برای اهداف  از دسترسی به داده ها  گرچه منافع حاصل  داده ها است. 

1.  Data Governance Act )EU( 2022/868
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اجتماعی کشورها مبرهن است، لیکن تاکنون این مهم در سطح اتحادیه اروپا بنا به 
دلائلی محقق نگردیده است. دلیل اول مربوط به بی اعتمادی مردم به پلتفرم های 
به عنوان  را  آنان  اختیار  در  خود  شخصی  داده های  اشتراک گذاری  که  است  آنلاین 
محدودیت های  دوم  دلیل  می کنند.  محسوب  خود  فردی  حقوق  علیه  تهدیدی 
مربوط به طبقه بندی اسناد دولتی و قوانین ملی مربوط به اسناد سری و محرمانه 
است که دسترسی به بخش عظیمی از داده ها را متوقف نموده است. دلیل بعدی 
و  اطلاعات  امنیت  از  حفاظت  برای  فنی  ضعف های  و  محدودیت ها  به  مربوط  نیز 
داده های شخصی است. بنا به دلائل مذکور دسترسی و به اشتراک گذاری داده ها در 

سطح اتحادیه اروپا با مشکل مواجه گردیده است.

منافع حاصل از تسهیل دسترسی به داده ها، پارلمان اروپا را بر آن نمود که قانونی 
به منظور کنترل آسیب های فوق تصویب نماید. قانون حکمرانی داده با درنظرگرفتن 
حقوقی  سازوکارهای  از  دسته  بر 4  مبتنی  را  داده  حکمرانی  نظام  فوق،  آسیب های 

طراحی نموده است: 

سازوکارهایی برای تسهیل استفاده مجدد1 از برخی از داده های بخش عمومی . 1
مثال،  به عنوان  گیرند.  قرار  دسترس  در  باز  داده های  به عنوان  نمی توانند  که 
استفاده مجدد از داده های بهداشتی می تواند تحقیقات را برای یافتن درمان 

بیماری های نادر یا مزمن ارتقاء دهد.

سازوکارهایی برای اطمینان از اینکه واسطه های داده به عنوان سازمان دهندگان . 2
قابل اعتماد اشتراک گذاری یا ادغام داده ها در فضاهای داده مشترک اروپایی 

عمل خواهند کرد.

این اصطلاح معادل »re-use« است که در بند )2( ماده 2 قانون حکمرانی داده بدین نحوه تعریف گردیده   .1
است: »استفاده مجدد به معنای استفاده اشخاص حقیقی یا حقوقی از داده های در اختیار نهادهای 
 داده 

ً
عمومی است و هدف آن هر موضوع تجاری یا غیرتجاری به جز آن هدف عمومی است که اساسا

برای تحقق آن ایجاد گردیده است. انتقال داده بین نهادهای دولتی برای ایفای وظایف اداری مشمول 
این تعریف نخواهد بود.« 
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سازوکارهایی برای اینکه شهروندان و کسب وکارها بتوانند داده های شخصی . 3
خود را در راستای منافع عمومی در اختیار دیگران بگذارند.

سازوکارهایی برای تسهیل اشتراک گذاری داده ها در بین کشورهای عضو.. 4

ابزارهای فوق شاکله اصلی قانون حکمرانی داده را تشکیل می دهد. در این گزارش 
ضمن بررسی چارچوب نظری قانون حکمرانی داده، طی 4 بخش مفهوم و دلالت های 

قانونی هریک از این ابزارهای فوق تبیین می گردد.
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چارچوب نظری قانون حکمرانی داده( 	

اشتراک گذاری داده ها و  ترویج  داده،  حکمرانی  قانون  وضع  از  اروپا  اتحادیه  هدف 
برای  اروپا،  اتحادیه  سیاست گذاری  نظام  که  است  اصولی  نمودن  اجرایی  تضمین 
و  هم کنش پذیری3  دسترس پذیری2،  یافت پذیری1،  است.  کرده  ترسیم  داده ها 
قابل استفاده مجدد بودن 4 داده ها -که به اختصار FAIR نامیده می شوند- اصولی 
در   

ً
نهایتا و  گردید  بررسی  و  ح  طر دانشگاهی  و  علمی  مجامع  در  ابتدا  که  هستند 

»استراتژی اتحادیه اروپا برای داده«5 مورد اجماع مراجع تصمیم گیر در اتحادیه اروپا 
قرار گرفت. قانون حکمرانی داده به عنوان آخرین دستاورد قانون گذاری پارلمان اروپا 

1.  Findable
2.  Accessible
3.  Interoperable 
4.  Re-usable
5.  A European Strategy for Data
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کار قرار داده است؛  را در دستور   FAIR با اصول در موضوع داده، انطباق حداکثری 
به طوری که وبسایت اتحادیه اروپا در معرفی استراتژی اروپا برای داده، قانون حکمرانی 
 بخشی از فرایند تحقق این استراتژی قلمداد کرده است1. در سال های 

ً
داده را اساسا

مورد  اروپا  اتحادیه  سوی  از  که  دستورالعمل هایی  و  مقررات  قوانین،  سایر  اخیر 
تصویب قرار گرفت، نشان می دهد که این اصول به عنوان یک سیاست تقنینی در 
حوزه داده ها، از سوی پارلمان اروپا اتخاذ گردیده است. لازم به ذکر است که سایر 
اسناد اخیرالتصویب در اروپا مانند مقررات عمومی حفاظت از داده های شخصی2، 
از اصول مذکور تبعیت  و...  باز3، قانون خدمات دیجیتال4  دستورالعمل داده های 

می نمایند.

 مفهوم هریک از اصول FAIR بیان می گردد5: 
ً
در این قسمت اختصارا

یافتن . 1 آن هاست.  یافتن  داده ها  از  استفاده  در  نخست  گام  یافت پذیری: 
فراداده ها و داده ها باید برای انسان و رایانه امکان پذیر باشد. به همین منظور 
با استفاده از شناسه های جهانی مانند DOI جستجوی سریع داده امکان پذیر 

می گردد.

بداند . 2 باید  کرد،  پیدا  را  موردنیاز  داده های  کاربر  هنگامی که  دسترس پذیری: 
چگونه می توان به آن ها دسترسی داشت. این مهم از طریق ایجاد یک پروتکل 
ارتباطی جهانی که به صورت رایگان و باز پیاده سازی می گردد، محقق می شود. 
پروتکل ارتباطی بایستی موارد ذیل را در خصوص داده ها و فراداده ها تأمین 

نماید: 

1.  https: //digital-strategy.ec.europa.eu/en/policies/strategy-data؛ last seen at 2023-06-15.
2.  )EU( 2016/679
3.  )EU( 2019/1024
4.  )EU( 2022/2065
5.  Mark D. Wilkinson et al, )2016(.

https://digital-strategy.ec.europa.eu/en/policies/strategy-data
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داده یا فراداده را با استفاده از شناسه یکتای آن، قابل بازیابی نماید.	 

امکانی برای احراز هویت و اخذ مجوز دسترسی به داده یا فراداده ایجاد کند.	 

داده 	  نبودن  دسترس  در  صورت  در  حتی  را،  فراداده  به  دسترسی  امکان 
فراهم نماید.

تعامل پذیری: به این معنی که داده ها را بتوان با استفاده از فرمت های باز1، در . 3
برنامه های کاربردی و سیستم های مختلف ردوبدل کرده و از آن استفاده نمود. 
همچنین براساس این اصل امکانی برای ادغام داده هایی که در یک موضوع و 

دسته بندی خاص قرار دارند، وجود داشته باشد.

قابل استفاده مجدد: هدف نهایی اصول داده، بهینه سازی استفاده مجدد از . 4
داده ها است. برای دستیابی به این هدف، فراداده ها و داده ها باید با استفاده 

از ویژگی های زیر توصیف شوند تا امکان استفاده مجدد از آن ها تأمین گردد: 

داده به همراه مجوزهای دسترسی به آن منتشر گردد.	 

منشأ داده مشخص گردد.	 

داده با استانداردهای نام های دامنه منطبق باشد.	 

1.  Open File Formats
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داده نهادهای عمومی( 	

منظور از این عنوان داده هایی است که توسط نهادهای عمومی جمع آوری گردیده 
و نگهداری می شوند. بند 17 ماده 2 قانون حکمرانی داده، در تعریف »نهاد عمومی« 
بیان می کند: »نهادهای حاکمیتی ملی، استانی یا محلی که براساس قوانین حقوق 
نهادهای  توسط  که  غیردولتی  نهادهای  همچنین  و  می نمایند  فعالیت  عمومی 
حاکمیتی مذکور تأسیس یافته و براساس قوانین حقوق عمومی فعالیت می کنند«. 
در دسترس قرار گرفتن داده هایی که توسط نهادهای عمومی نگهداری می شوند، 
یا  دولتی  عمومی  نهادهای  که  است  اروپا  اتحادیه  حقوق  در  اصل  این  مبتنی بر 
که  را  داده هایی  و  می شوند  اداره  کشورها  عمومی  بودجه  به موجب  غیردولتی، 
جمع آوری نموده اند در فرایند ارائه خدمات عمومی بوده است. لذا به همان ترتیبی 
که داده های مذکور از محل اعتبارات عمومی و ارائه خدمات عمومی به دست  آمده 
بند 6 مقدمه قانون  گیرد.  اختیار عموم قرار  باید در  نیز  آن  از  است، عواید حاصل 
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حکمرانی داده ضمن بیان این اصل حقوقی در رویه قانون گذاری اتحادیه اروپا، قواعد 
دستورالعمل داده باز مصوب 2019 را نیز متکی به همان اصل می داند.

بیان موضوع( 	(	
دستورالعمل داده های باز )EU( 2019/1024(( بخش زیادی از داده هایی را که دولت 
از  زیادی  قرار می دهد. درعین حال، دولت حجم  اختیار دارد، در دسترس عموم  در 
را  تجاری(  محرمانه  داده های  و  شخصی  داده های  )مانند  محافظت شده  داده های 
اما  کرد.   استفاده 

ً
باز مجددا به عنوان داده های  را  آن ها  که نمی توان  اختیار دارد  در 

 
ً
می توان بدون به خطر انداختن ماهیت محافظت شده آن داده ها، از آن ها مجددا
استفاده نمود. فصل دوم قانون حکمرانی داده، امکان استفاده مجدد از این نوع 

داده ها را با تکلیف به کاربستن برخی ابزارهای محافظتی امکان پذیر می نماید.

الزام نهادهای عمومی به ارائه داده ها امری بی سابقه نبوده و در برخی از کشورهای 
نمونه  به عنوان  می گردد.  محسوب  قانونی  تکلیفی  ملی،  قوانین  مطابق  اروپایی 
اطلاعات  تبادل  مرکز  به عنوان   Findata پایگاه  فنلاند،  کشور  در  درحال حاضر 
تخصصی درحوزه بهداشت فعالیت می کند. مؤسسات و نهادهای دولتی در حوزه 
ثبت  نهاد  اجتماعی،  بیمه  مؤسسه  مانند  فنلاند  در  اجتماعی  تأمین  و  بهداشت 
احوال بازنشستگی و ثبت جمعیت این کشور وظیفه دارند، داده های عمومی را به 
این مرکز انتقال دهند. Findata نیز وظیفه دارد که درخواست های اشخاص حقیقی 
و کسب وکارها برای استفاده مجدد از داده ها را بررسی نموده و اجازه دسترسی به 

داده ها را در صورت احراز شرایط قانونی اعطا نماید.

عمومی،  داده های  اشتراک گذاری  برای  عمومی  نهادهای  الزام  که  نماند  ناگفته 
مطلق نبوده و دارای استثنائاتی است که از آن جمله داده های شرکت های دولتی، 
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آموزشی و مدارس، داده های نظامی و  برودکسترها، مؤسسات فرهنگی، داده های 
امنیتی و... را می توان ذکر نمود.

الزامات( 	(	
را 	  عضو  کشورهای  داده  حکمرانی  قانون  عمومی:  نهادهای  برای  فنی  الزامات 

از  که  بر داده هایی  ابزارهای فنی  را به منظور اعمال  ملزم می کند که نهادهایی 
به موجب  نمایند.  ایجاد  می شود،  گذارده  اشتراک  به  عمومی  نهادهای  سوی 
ماده )7( قانون حکمرانی داده، این نهادها وظیفه دارند که به کار بستن طیف 
یا  مستعارسازی2  بی نام سازی1،  قبیل  از  فنی  ابزارهای  مانند  ابزارها  از  وسیعی 
را در  اتاق های داده3(  دسترسی به داده ها در محیط های پردازش امن )مانند 
سامانه ها و داده های نهادهای عمومی تضمین کنند. یکی دیگر از ابزارهایی که 
به همین منظور در مقدمه 11 قانون پیش بینی شده، الزام به انعقاد قرادادهای 
محرمانگی و فعال ساختن مسئولیت قراردادی اشخاصی است که داده ها را از 

نهادهای عمومی اخذ می کنند.

مانند 	  داده ها  از  مهمی  بخش  اینکه  به  باتوجه  عمومی:  نهادهای  معاضدت 
برخی از داده های شخصی و تمامی داده های مربوط به اسرار تجاری، تنها با جلب 
رضایت شخص یا اشخاص موضوع داده مجاز خواهد بود، ممکن است دولت 
بنا به محدودیت های قانونی یا امثالهم قادر به در اختیار گذاشتن این دسته 
از داده ها نباشد. در چنین مواقعی دولت های عضو به موجب جزء )c( بند )2( 
ماده 7 وظیفه دارند که کسب رضایت از اشخاص موضوع داده های فوق را برای 

استفاده کنندگان مجدد داده، تسهیل نمایند.

1.  Anonymisation
2.  Pseudonymisation
3.  Data Rooms
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ممنوعیت انعقاد قراردادهای انحصاری: برای اینکه داده های عمومی بیشتری 	 
برای استفاده مجدد در دسترس باشد، ماده 4 قانون حکمرانی داده، نهادهای 
عمومی را از انعقاد قراردادهای انحصاری با استفاده کنندگان مجدد از داده منع 

می کند تا منافع حاصل از دسترسی به داده ها شامل عموم گردد. 

هزینه  معقول: نهادهای عمومی به منظور در اختیار گذاشتن داده ها ممکن 	 
است درآمدهایی را از استفاده کنندگان مجدد از داده اخذ نمایند. این درآمدها 
نماید.  تجاوز  داده ها  به  دسترسی  ایجاد  برای  ضروری  هزینه های  از  نباید 
همچنین در خصوص استفاده مجدد در حوزه تحقیقات علمی و سایر اهداف 
نهادهای  نوپا،  شرکت های  و  استارتاپ ها  استفاده  همچنین  و  غیرانتفاعی 

عمومی نباید هزینه ای دریافت کنند.

مهلت پاسخ به درخواست: نهاد عمومی حداکثر 2 ماه فرصت دارد تا در مورد 	 
درخواست استفاده مجدد از داده تصمیم بگیرد.

اینکه استفاده کنندگان مجدد داده 	  اروپایی داده: برای  نقطه دسترسی واحد 
به راحتی بدانند که چه اطلاعاتی توسط کدام یک از نهادهای عمومی نگهداری 
می شود، برابر حکم ماده 8 قانون حکمرانی داده، کشورهای عضو ملزم به ایجاد 
یک نقطه اطلاعاتی واحد خواهند بود. کمیسیون برای تسهیل بیشتر استفاده 
مجدد از داده ها در بازار داخلی و فراتر از آن، یک نقطه دسترسی واحد اروپایی 
)با یک ثبت قابل جستجو از اطلاعات گردآوری شده توسط نقاط اطلاعات واحد 

ملی( ایجاد خواهد کرد.
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خدمات واسطه  گری داده( 	

است.  داده1  واسطه های  نقش  داده،  حکمرانی  قانون  مهم  اجزای  از  دیگر  یکی 
معامله  اروپا  در  داده  فروشگاه های  در  محصول  به عنوان  داده ها  درحال حاضر 
می شوند. اما این بازار اندازه کمی دارد و اتحادیه اروپا با استفاده از تعیین الزامات 

حاکم بر فعالیت در این حوزه، پیش بینی می کند که وسعت این بازار افزایش یابد.

بیان موضوع( 	(	
دست  از  با  برابر  را  خود  داده های  اشتراک گذاری  شرکت ها  از  بسیاری  درحال حاضر 
داده  حکمرانی  قانون  می دانند.  دیگران  سوءاستفاده  خطر  و  رقابتی  مزیت  دادن 
مجموعه ای از قوانین را برای ارائه دهندگان »خدمات واسطه گری داده« تعریف نموده 
است که براساس آن واسطه های مذکور به عنوان یک فعالیت اقتصادی حرفه ای و 

1. Data Intermediation Services
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تحت نظارت و تنظیم گری نهادهای صالح دولتی عمل می کنند. واسطه های داده یک 
دسته جدید از ارائه دهندگان هستند که به اشتراک گذاری داده ها را تسهیل می کنند 
و هدف آن ایجاد روابط تجاری بین چندین دارنده داده1 و استفاده کنندگان از داده2 

است.

داده  فروشگاه های  در  محصول  یک  به عنوان  داده ها  اروپا،  در  نیز  درحال حاضر 
معامله می شوند. به عنوان مثال یکی از مؤسساتی که در سطح اروپا، به ارائه خدمات 
داده  بازار  به عنوان  را  خود  که  است   Dawex شرکت  دارد،  اشتغال  داده  واسطه ای 
جهانی توصیف می کند. البته این شرکت خود به صورت مستقیم به خریدوفروش 
تا عرضه کنندگان داده و  کرده است  را فراهم  بازاری   

ً
بلکه صرفا داده ها نمی پردازد، 

نمایند.  یا عرضه  را خرید  بتوانند داده های موردنظر خود  از داده  استفاده کنندگان 
داده  واسطه ای  خدمات  ارائه  موضوع  در  درحال حاضر  که  شرکت هایی  به طورکلی 

توسعه  یافته اند، در قالب یکی از دو دسته زیر فعالیت می کنند: 

بازارهای داده: شرکت هایی هستند که داده های عرضه شده توسط دارندگان . 1
 Microsoft بازارهایی مانند Dawex داده را در معرض فروش می گذارند. علاوه بر

Azure Marketplace، Statista یا Advaneo در همین دسته جای می گیرند.

پلتفرم های داده: سرویس ارائه خدمات واسطه ای داده ممکن است به صورت . 2
یک پلتفرم ارائه گردد. در این صورت برعکس دسته قبل، مدیریت و فروش 
داده ها به صورت غیرمتمرکز و توسط خود کاربران انجام خواهد شد. کاربران این 
پلتفرم ها، داده های خود را در فضای ذخیره سازی پلتفرم به اشتراک گذاشته و 
در عوض از منابع داده ای اشتراکی پلتفرم استفاده می نماید. علاوه بر این در 
اتاق های داده نیز کاربران می توانند داده های خود را به طور اختصاصی با یکدیگر 

به اشتراک بگذارند.

1.  Data Holders
2.  Data Users
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قانون حکمرانی داده به این دسته بندی بی توجه بوده و مبنای تقسیم بندی انواع 
واسطه های داده را با رویکرد طرفین معامله داده و ماهیت انواع داده مورد معامله 
تقسیم نموده است. به موجب ماده 9 قانون حکمرانی داده، واسطه گری داده شامل 

فعالیت های زیر می شود: 

در  را  داده ها  که  حقوقی  اشخاص  فی مابین  داده  واسطه ای  سرویس  ارائه  الف( 
اختیار دارند؛ و استفاده کنندگان از داده

ارائه خدمات واسطه ای داده مطابق این بند شامل انتقال داده از شرکت های بزرگ 
فناوری می شود که حجم وسیعی از داده ها را در اختیار دارند. ایجاد پلتفرم یا پایگاه 
داده ای که اجازه بهره برداری استفاده کنندگان از داده را فراهم نماید، مشمول این 

بند از ماده 9 است.

داده های  که  داده ای  موضوع  اشخاص  فی مابین  واسطه ای  سرویس  ارائه  ب( 
شخصی خود را به اشتراک می گذارند؛ و استفاده کنندگان از داده

الزامی که در خصوص این دسته از سرویس های واسطه ای داده وجود دارد، تکلیف 
پردازش  برای  را  سخت گیرانه ای  شرایط  که  است   GDPR الزامات  رعایت  به  آنان 
تعریف  عمومیت  و  وسعت  به  توجه  با  است.  نموده  ایجاد  شخصی  داده های 
»پردازش« در GDPR، ارائه این سرویس واسطه ای مشمول مسئولیت های مربوط 

به کنترل گر داده می شود.

انجمن )تعاونی( داده ج( 

فناوری  کوچک  شرکت های  داده،  موضوع  اشخاص  عضویت  از  داده  تعاونی های 
اطلاعات و سایر اشخاص حقوقی تشکیل می گردد. تعاونی به نمایندگی از اشخاص 
موضوع داده و شرکت ها، در خصوص شرایط انتقال و پردازش داده های اشخاص 
با  داده،  موضوع  شخص  رضایت  اعطای  نحوه  و  داده  پردازش  اهداف   ، مزبور

استفاده کنندگان از داده مذاکره می نماید.
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الزامات( 	(	
تکالیف ارائه دهندگان خدمات واسطه ای داده مطابق ماده 11 قانون حکمرانی داده 

تعیین گردیده است که در محورهای زیر قابل بررسی است: 

مجوز فعالیت: واسطه های داده مکلف اند که قصد خود را برای ارائه خدمات 	 
واسطه ای داده، به نهاد صالح ملی اعلام کنند. نهاد صالح ملی نیز مکلف است 
در رسیدگی به اعلام ارائه دهنده خدمات واسطه ای داده، اصل عدم تبعیض را 
رعایت نماید. پس از تأیید اعلام از سوی نهاد صالح ملی، ارائه دهنده خدمات 
واسطه ای می تواند فعالیت خود را به صورت قانونی آغاز کند. وی همچنین ملزم 
است تا از نماد »ارائه دهنده خدمات واسطه ای ثبت شده در اتحادیه« در تمامی 

مکاتبات و فعالیت های تجاری خود استفاده کند.

تک خدمتی بودن سرویس اشتراک گذاری: ماده 11 هرگونه استفاده از داده برای 	 
سرویس واسطه ای را ممنوع نموده است. براین اساس ارائه دهنده خدمت 
ارائه  را  خود  شرکت  فعالیت  موضوع  تنها  حقوقی  لحاظ  از  بایستی  واسطه ای 
خدمات واسطه ای قرار دهد. سرویس واسطه ای مجاز نیست خود از داده ها 

 باید داده را به دیگران )استفاده کنندگان( انتقال دهد.
ً
استفاده نماید و صرفا

واسطه ای 	  سرویس  ارائه  نتیجه  در  که  فراداده ای  فراداده:  از  استفاده  شرایط 
ارائه دهنده سرویس  برای  از دارندگان داده،  انتقال داده  و در بستر عملیات 
سرویس  همان  توسعه  برای  بایستی   

ً
صرفا است،  گردیده  حاصل  واسطه ای 

واسطه ای استفاده گردد.

اصول حاکم بر ارائه سرویس: این اصول شامل اصل انصاف، شفافیت، عدم 	 
تبعیض در دسترسی به خدمات و قیمت عادلانه خدمات واسطه ای می باشد 

که بایستی در خصوص دارنده داده و استفاده کننده از داده رعایت گردد.
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سرویس 	  ارائه دهنده  داده ها،  تعامل پذیری1  هدف  با  داده:  تعامل پذیری 
به  دارندگان داده دریافت می کند،  از  که  را  واسطه ای مکلف است داده هایی 
فرمت هایی که توسط دستورالعمل های اتحادیه یا قوانین و مقررات ملی اعلام 

می گردد، تبدیل کند.

استمرار خدمات: ارائه دهنده سرویس واسطه بایستی تداوم فعالیت خود را 	 
قوانین  در  می توانند  عضو  کشورهای  تکلیف،  این  به موجب  نماید.  تضمین 

خود ضمانت نامه هایی را برای ارائه دهندگان این سرویس ها تعیین نمایند.

آن ها 	  انتقال  که  غیرشخصی  داده های  خصوص  در  غیرشخصی:  داده های 
ارائه دهنده  می گردد،  محسوب  غیرمجاز  اروپا،  اتحادیه  قوانین  به موجب 
سرویس واسطه ای مکلف است تمهیدات فنی، قانونی و قراردادی و حفاظت 
سازمانی لازم را به منظور حفاظت از آن داده ها انجام دهد. لازم به توضیح است 
از  ج  که خار این حکم، داده هایی است  از داده های غیرشخصی در  که منظور 
شمول GDPR بوده لیکن به موجب سایر اسناد و قوانین مستلزم حفاظت و 

محرمانگی است، مانند اسرار تجاری.

از 	  ابلاغی  فنی  استانداردهای  تمامی  باید  واسطه ای  سرویس  فنی:  اقدامات 
سوی نهاد صالح ملی را در خصوص ذخیره سازی و نگهداری از داده و همچنین 

انتقال داده، پیاده سازی کند.

رقابت: ارائه دهنده سرویس باید رعایت الزامات رقابت و رویه های اتخاذی در 	 
این خصوص را تضمین کند. به عنوان مثال براساس اصول رقابت در اتحادیه 
خدمات  قیمت  که  نیست  مجاز  داده،  واسطه ای  سرویس  ارائه دهنده  اروپا، 
استفاده  نیز  رقیب  سرویس های  سایر  خدمات  از  که  مشتریانی  برای  را  خود 

می کنند، افزایش دهد.

1.  Interoperability
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داده عام المنفعه( 	

مؤسسات داده عام المنفعه1، فعالیت چشمگیری در اروپا ندارند و هنوز استقبال 
چندانی از این مؤسسات از سوی مردم به عمل نیامده است. اما قانون حکمرانی 
داده با وضع موادی، به صورت تفصیلی تکالیف این دسته از فعالان حوزه داده را 
تعیین نموده است. پارلمان اروپا با این ابتکار عمل به دنبال افزایش دسترسی به 

داده با اهداف غیرتجاری، به صورت رایگان و در خدمت منافع عمومی است.

بیان موضوع( 	(	
وضع  داده  خصوص  در  را  جدیدی  مفهوم  داده  حکمرانی  قانون  در  اروپا  پارلمان 
نموده است که هدف از آن ترغیب به اشتراک گذاری رایگان داده از سوی دارندگان 
از  چهارم  فصل  براساس  است.  بوده  عام المنفعه  و  بشردوستانه  اهداف  با  آن، 

1. Data Altruism
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قانون، داده عام المنفعه در مورد افراد و شرکت هایی است که رضایت یا اجازه خود 
و  داوطلبانه  به صورت  می کنند؛  تولید  که  داده هایی  دادن  قرار  دسترس  در  برای  را 
از  رایگان، جهت استفاده در راستای منافع عمومی در دسترس استفاده کنندگان 
داده قرار می دهند. چنین داده هایی پتانسیل بسیار زیادی برای پیشبرد تحقیق و 
توسعه محصولات و خدمات بهتر ازجمله در زمینه های بهداشت، محیط زیست و 
حمل ونقل دارد. به عنوان مثال Smart Citizen پلتفرمی است که به منظور جمع آوری 
داده های زیست محیطی با هدف ارائه این اطلاعات به مراجع دولتی و سیاست گذاری 
تشکیل شده است. کاربران سنسورهایی را در محیط زندگی خود قرار می دهند و 
رضایت می دهند که داده های ضبط شده بوسیله سنسورها مانند وضعیت جوی، 

آلاینده ها، آلودگی صوتی و ... را به پایگاه داده این پلتفرم ارسال نماید1.

که  است  آن  از  حاکی  است،  پذیرفته  انجام  اروپا  اتحادیه  سراسر  در  که  تحقیقی 
را  خود  داده های  اشتراک گذاری  به  تمایل  اصل  در  حقیقی  اشخاص  و  شرکت ها 
دارند، لیکن در عمل به دلیل فقدان سازوکاری قانونی که نظارت کافی بر استفاده از 
داده داشته باشد، تحقق این امر با مانع روبرو می شود. به این ترتیب، هدف قانون 
اشتراک گذاری  امکان  که  است  قابل اتکایی  قانونی  ابزارهای  ایجاد  داده،  حاکمیت 
داده ها با اهداف عام المنفعه را به روشی آسان فراهم می کند. پارلمان اروپا ادعا دارد 
احکام فصل چهارم قانون حکمرانی داده این تضمین را به اشخاص حقیقی و حقوقی 
می دهد که داده هایی که در دسترس دیگران قرار می دهند، توسط نهادهای قانونی، 
براساس اصول اتحادیه اروپا مدیریت می شود. پیش بینی می شود، بستری که قانون 
حکمرانی داده برای تحقق داده عام المنفعه ایجاد می کند، حجم عظیمی از داده را در 
اختیار فناوری های مبتنی بر هوش مصنوعی قرار دهد تا امکان تجزیه وتحلیل داده ها 

و یادگیری ماشین، در سراسر اتحادیه اروپا فراهم شود.

1.  https: //smartcitizen.me/
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الزامات( 	(	

الزامات ناظر بر تأسیس و فعالیت: ( 1(2(5

بایستی 	  می کنند،  جمع آوری  را  عام المنفعه  داده های  که  مؤسساتی  ثبت نام: 
می کنند،  راه اندازی  منظور  همین  به  عضو  کشورهای  که  ملی  سامانه های  در 
کنند.  ثبت  را  خود  شرکت  مشخصات  و  قانونی  نمایندگان  و  نموده  ثبت نام 
این شرایط در بند 4 ماده 19 قانون حکمرانی داده ذکر شده است که شامل 
نام مؤسسه، وضعیت حقوقی، اساسنامه، درآمد و منابع  اطلاعاتی همچون 
در  تسهیل  به منظور  اروپایی  کمیسیون  است.  و...  مرکزی  دفتر  آدرس  مالی، 
شناسایی این مؤسسات، لوگو یا نماد واحدی را برای مؤسساتی که در زمینه 
داده های عام المنفعه فعالیت می کنند، تعیین می نماید. نماد مذکور به همراه 
یک کد QR امکان اتصال به سامانه یکپارچه استعلام مؤسسات عام المنفعه 

داده و شناسایی هریک از آن مؤسسات را فراهم خواهد کرد.

خصوص 	  در  که  الزامی  همان  عام المنفعه:  داده  سرویس  بودن  تک خدمتی 
بر مؤسسات  قانون،  برابر ماده 18  ح شد،  سرویس های واسطه ای داده مطر
ازجمله  و  خدمت  چندین  واحدی  درصورتی که  است.  حاکم  نیز  عام المنفعه 
از لحاظ  را  اخیر  بایستی سرویس  ارائه می دهد،  را  سرویس عام المنفعه داده 

استقلال حقوقی از سایر خدمات خود تفکیک نماید.

به 	  بایستی به صورت غیرانتفاعی باشد،  این سرویس  ارائه  غیرانتفاعی بودن: 
دریافت  اشخاص  از  رایگان  به صورت  را  داده ها  که  مذکور  مؤسسات  عبارتی 
قرار  داده  از  استفاده کنندگان  اختیار  در  رایگان  به صورت  را  آن  باید  می کنند، 

دهند.

شفافیت: الزامات مربوط به شفافیت در قانون حکمرانی داده، در دو موضوع 	 
ثبت سوابق و گزارش سالانه وضع  شده است.
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ثبت سوابق: مؤسسه عام المنفعه بایستی سوابق ذیل را ثبت کند تا در صورت 	 
درخواست مقام ذی صلاح در اختیار وی بگذارد: 

در 	  عام المنفعه  داده های  که  حقوقی  یا  حقیقی  اشخاص  مشخصات 
دسترس آنان قرارگرفته است؛ 

تاریخ انتقال داده؛ و مدت زمانی که از داده استفاده نموده اند	 

هدفی که برای پردازش داده اعلام نموده اند؛ 	 

پرداخت 	  مؤسسه  به  داده  از  استفاده کنندگان  سوی  از  که  هزینه هایی 
گردیده است.

گزارش سالانه: گزارش سالانه حاوی شرحی از موارد زیر می باشد که بایستی در 	 
پایان سال مالی به نهاد ذی صلاح ملی ارائه گردد: 

فعالیت مؤسسه در طول سال، اهداف عمومی که داده ها به منظور تحقق 	 
آن جمع آوری گردیده است؛ 

و 	  تکنیک ها  داده؛  مجدد  استفاده کنندگان  عمومی  اهداف  از  گزارشی 
ابزارهای فنی که برای حفاظت از حریم خصوصی و رعایت الزامات حفاظت از 

داده های شخصی در سند GDPR مورد استفاده مؤسسه.

گزارشی از منابع مالی مورد استفاده مؤسسه عام المنفعه.	 
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الزامات ناظر بر حفاظت از حقوق اشخاص موضوع داده و دارندگان ( 2(2(5
داده

قانون حکمرانی داده به موجب ماده 21، تکالیفی را برای مؤسسات عام المنفعه داده 
ایجاد کرده است تا حفاظت از حقوق اشخاص موضوع داده های شخصی و همچنین 

سایر دارندگان داده را تضمین کند: 

حق انصراف از رضایت: مؤسسه عام المنفعه بایستی حق انصراف از رضایت 	 
شخص موضوع داده و دارنده داده را به رسمیت بشناسد.

داده 	  پردازش  از  که  را  عمومی  هدف  باید  عام المنفعه  مؤسسه  آگاهی:  حق 
دنبال می کند، به اشخاص موضوع داده یا دارندگان داده اطلاع دهد. وجه دیگر 
آگاهی اشخاص موضوع داده یا دارندگان داده، زمانی است که مؤسسه  حق 
عام المنفعه از پردازش غیرمجاز یا خلاف رضایت آنان اطلاع یابد. در این صورت 
یا  شخصی  داده  موضوع  اشخاص  به  را  موضوع  این  جزئیات  است  مکلف 

دارندگان داده غیرشخصی اطلاع دهد.

هدف عمومی: مؤسسه عام المنفعه تنها برای اهداف عمومی حق جمع آوری 	 
و پردازش داده را دارد. حتی درصورتی که این داده در اختیار استفاده کنندگان 
عمومی  هدف  که  است  ملزم  عام المنفعه  مؤسسه  می گیرد،  قرار  نیز  داده 

استفاده کننده از داده را بررسی و احراز نماید.

از 	  ابلاغی  استانداردهای فنی  تمامی  باید  اقدامات فنی: مؤسسه عام المنفعه 
سوی نهاد صالح ملی را در خصوص ذخیره سازی و نگهداری از داده و همچنین 

انتقال داده را پیاده سازی نماید.
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یان های بین المللی داده( 	 جر

درخواست  هرگونه  خصوص  در   GDPR الزامات  داده،  حکمرانی  قانون  از  پیش 
بود.  لازم الرعایه  اروپا،  در  شخصی  داده های  به  ثالث  کشورهای  سوی  از  دسترسی 
اروپا در خصوص دسترسی کشورهای  اتحادیه  الزامات  حال قانون حکمرانی داده، 
ثالث به داده های غیرشخصی را نیز، لازم الاتباع دانسته است. قانون حکمرانی داده 
قانونی  تکالیف  از  تبعیت  به  ملزم  را  غیرعضو  کشورهای  از  داده  استفاده کنندگان 
تنها  این تکلیف  کرده است.  اروپایی  از داده های  زمینه محافظت  اروپا در  اتحادیه 
از  می توانند  شرطی  به  ثالث  کشورهای  و  نمی شود  خلاصه  مقررات  تنظیم  بعد  در 
داده های اروپایی استفاده کنند که صلاحیت قضائی مراجع اروپایی را در رسیدگی به 
دعاوی و تخلفات پذیرفته باشند. نقطه مقابل این امر نیز در خصوص هرگونه اعمال 
صلاحیت مراجع اداری و دادگاه های کشور ثالث در موضوع داده های اروپایی نامعتبر 
البته طبق ماده 31 قانون حمکرانی داده، حاکمیت قوانین  گردیده است.  قلمداد 
اتحادیه اروپا و صلاحیت قضائی آن، در صورت وجود یک توافقنامه دو یا چند جانبه 

مستثنی گردیده است.



32 الزامات قانونگذاری در نظام حکمرانی داده



نگاهی نو، به حکمرانی فضای مجازی33

	 )) مقام صالح ملی )تنظیم گر

برعهده  اول  وهله  در  قانون  این  الزامات  اجرای  داده،  حکمرانی  قانون  براساس 
از حوزه های مقرر  گردیده و در هریک  که به موجب قانون، تعیین  نهادهایی است 
در این قانون به تنظیم مقررات و نظارت بر اجرای قانون خواهند پرداخت. نظارت بر 
پردازش داده های شخصی نیز مطابق همان سازوکار قبلی خواهد بود که به موجب 

GDPR برعهده کشورهای عضو قرار گرفته است.

مجوزدهی: صلاحیت مجوزدهی جهت آغاز و ادامه فعالیت انواع سرویس های 	 
داده ای که در این قانون ذکر شد، برعهده نهاد صالح ملی قرار دارد. به عنوان 
مثال مطابق ماده 17 قانون حکمرانی داده، در خصوص مؤسسات عام المنفعه 
داده، نهادهای صالح ملی وظیفه دارند شرایط درخواست کننده ارائه خدمات 
عام المنفعه داده را بررسی و در صورت احراز شرایط لازم درخواست آنان را تأیید 
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نمایند. در این صورت مؤسسه عام المنفعه می تواند به عنوان یک مؤسسه 
ثبت شده در سراسر اتحادیه اروپا فعالیت نماید.

انطباق: نهادهای ملی همچنین وظیفه نظارت بر انطباق1 فعالیت سرویس های 	 
ثبت شده در اتحادیه اروپا با الزامات قانونی و تکالیفی قانون حکمرانی داده و 
سایر قوانین ازجمله GDPR را برعهده دارند. مطابق ماده 24 قانون حکمرانی 
داده، درصورتی که مؤسسه عام المنفعه داده پس از اخطار از سوی نهاد ملی، 
تخلف ارتکابی را رفع نکند، نهاد صالح ملی مجوز آن شرکت را ابطال می نماید که 
در این صورت مؤسسه موردنظر حق استفاده از نماد )لوگو( اعطایی از سوی 

اتحادیه اروپا را نخواهد داشت.

عملکرد 	  از  شکایات  به  رسیدگی  مرجع  ملی  نهادهای  شکایات:  به  رسیدگی 
داده های  خصوص  در  دولتی  نهادهای  و  عام المنفعه  واسطه ای،  مؤسسات 
را  ملی  قانون گذاری  مجالس  داده  حکمرانی  قانون  بود.  خواهد  عمومی 
مکلف نموده است که در ملی سازی قانون حکمرانی داده، صلاحیت اعمال 
جریمه های مناسب و کافی را برای نهادهای صالح ملی موضوع این قانون قرار 
دهند. بااین حال، اگر موضوع نقض در مورد پردازش داده های شخصی باشد، 

براساس مقررات )GDPR( عمل خواهد شد.

1.  Compliance
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جمع بندی( 	

اقتصاد . 1 توسعه  به منظور  داده ها  از  استفاده  تسهیل  دنبال  به  اروپا  اتحادیه 
دیجیتال و تحقق اهداف اجتماعی و خدمات شهری است. این سیاست در 
اصلی  ارکان  از  شورایی  توسط   2019 سال  در  داده«  برای  اروپا  »استراتژی  سند 
اتحادیه اروپا، اتخاذ گردید. براساس این سند، اصول داده FAIR سیاست های 
فوق الذکر برای اتحادیه اروپا را عملی خواهد ساخت. لذا قانون حکمرانی داده 
براساس اصول چهارگانه یافت پذیری، دسترس پذیری، تعامل پذیری و قابلیت 
قانون  در  ج  مندر قواعد  که  معنا  بدین  شد.  نهاده  بنیان  داده،  از  استفاده 
ج در  حکمرانی داده تحقق اصول مذکور را با استفاده از ابزارهای قانونی مندر

این سند، الزام آور نموده است.

در دسترس قرار دادن داده های نهادهای عمومی، براساس اصلی در حقوق . 2
اتحادیه اروپا که استفاده مجدد از داده های حاصله از هزینه کرد بودجه عمومی 
را الزام آور می داند، در قانون حکمرانی داده پیش بینی گردیده است. این مهم 
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رعایت  به  داده  از  مجدد  استفاده کنندگان  و  عمومی  نهادهای  الزام  طریق  از 
انعقاد  ممنوعیت  داده،  نگهداری  و  تبادل  در  ایمنی  و  فنی  استانداردهای 
قراردادهای انحصاری انتقال داده برای نهادهای عمومی، معاضدت نهادهای 
به  پاسخ  مهلت  تعیین  داده،  از  مجدد  استفاده  رضایت  کسب  برای  عمومی 
درخواست های داده از نهادهای عمومی، تعیین قاعده اخذ هزینه معقول در 
قبال در اختیار نهادن داده و همچنین ایجاد یک پایگاه واحد برای یافت پذیری 

داده ها تحقق می یابد.

خدمات واسطه گری داده، به عنوان یک بازار نوظهور و حائز اهمیت در اتحادیه . 3
گردیده اند.  ملی  صالح  نهادهای  تأیید  کسب  و  فعالیت  اعلام  به  ملزم  اروپا 
علاوه بر این رعایت الزامات و استانداردهای فنی از سوی نهاد تنظیم گر ملی، 
التزام به اصل تعامل پذیری در ارائه داده ها، رعایت اصول شفافیت و ... برای 

ارائه دهندگان خدمات واسطه ای الزام آور شده است.

مؤسسات داده عام المنفعه داده های شخصی و غیرشخصی را به صورت رایگان . 4
مؤسسات  این  می نمایند.  دریافت  عمومی  منافع  اهداف  در  استفاده  برای 
درحال حاضر به صورت محدود فعالیت می کنند که ابتکارات قانون حکمرانی 
داده و قانونی نمودن فعالیت در حوزه داده عام المنفعه، سبب توسعه این 
امکان  و  سرویس  این  بودن  غیرانتفاعی  دلیل  به  شد.  خواهد  مؤسسات 
این  در  داده  موضوع  اشخاص  خیرخواهانه  اهداف  از  بیشتر  سوءاستفاده 
سرویس، پارلمان اروپا اهداف سخت گیرانه ای را برای فعالیت این مؤسسات 
در نظر گرفته است که در دو محور الزامات ناظر بر تأسیس و فعالیت و الزامات 
به  مربوط  احکام  در  می شود.  تقسیم  شخصی  داده های  از  حفاظت  بر  ناظر 
مؤسسات  شد،  ذکر  داده  واسطه های  برای  که  الزاماتی  بر  افزون  فعالیت، 
عام المنفعه ملزم به ثبت سوابق و ارائه گزارش های سالانه به نهاد تنظیم گر ملی 
آگاهی از پردازش، حق انصراف از پردازش و استفاده  هستند. همچنین حق 
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عام المنفعه  مؤسسات  که  است  حقوقی  عمومی  اهداف  راستای  در  داده  از 
بایستی در قبال اشخاص موضوع داده و دارندگان داده رعایت کنند.

ج از اتحادیه اروپا، اصل بر غیرقانونی بودن . 5 در خصوص انتقال فرامرزی داده به خار
انتقال داده و ارائه خدمات موضوع قانون حکمرانی داده به کشورهای ثالث 
می باشد. البته امکان استثنا از این اصل در صورت انعقاد موافقت نامه های دو 

یا چندجانبه پیش بینی گردیده است.
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پیشنهاد سیاستی( 	

حکمرانی داده در ایران مفهومی نوپدید محسوب می شود که درحال حاضر به صورت 
ح گردیده است و هنوز در دستور  محدود در سطح مجامع علمی و دانشگاهی طر
داده  حکمرانی  است.  نگرفته  قرار  کشور  قانون گذاری  و  سیاست گذاری  مراجع  کار 
یک خط مشی کلان و راهبردی نسبت به داده و نحوه مدیریت آن محسوب می گردد 
شد،  ذکر  که  همان طور  می کند.  ایفا  دیجیتال  اقتصاد  توسعه  در  اساسی  نقش  و 
اروپا  استراتژی  نماید،  وضع  را  داده  حکمرانی  قانون  آن که  پیش از  نیز  اروپا  اتحادیه 
برای داده را در سال 2019 تصویب و خطی مشی ها و رویکردهای کلان نسبت به نحوه 
مدیریت و حکمرانی داده را تعیین کرده است. لذا در ایران نیز پیش از آنکه مجلس 
شورای اسلامی یا نهادهای اجرایی کشور در این خصوص به وضع هنجارهای عمومی 
بپردازند، بایستی شورای عالی فضای مجازی به عنوان نقطه کانونی سیاست گذاری در 
، رویکرد نظام حکمرانی ایران را نسبت به نحوه مدیریت داده را  فضای مجازی کشور

تعیین نماید.
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موضوع دیگر، ضرورت ایجاد نظام جامعی از قوانین و مقررات در حوزه داده است 
می کنند.  ایفا  داده  حکمرانی  قانون  برای  را  پیش نیاز  یا  مکمل  نقش  هریک  که 
قانون گذاری اتحادیه اروپا در خصوص مدیریت داده، با یک سیر منطقی از سال 1995 
آغاز گردید و پس ازآن قوانین  و هم زمان با تصویب دستورالعمل حفاظت از داده1، 
با داده تصویب نمود. قانون حکمرانی  را در موضوعات مرتبط  و مقررات متعددی 
موضوع،  این  در  اروپا  پارلمان  قانون گذاری  دستاورد  آخرین  به عنوان  نیز  داده 
به صورت صریح ارجاعات متعددی را به قوانین و مقررات سابق اتحادیه اروپا مانند 
از داده های شخصی، قوانین  باز، مقررات عمومی حفاظت  دستورالعمل داده های 

طبقه بندی اسناد دولتی و... می دهد.

و  موضوعات  سایر  از  صرف نظر  با  بتوان  که  نیست  موضوعی  داده،  مدیریت  لذا 
آن  اجرایی شدن  انتظار  و  آن تصویب نمود  به صورت مستقل قانونی در خصوص 
را داشت. با درنظر گرفتن موضوع فوق، به نظر می رسد که بحث از تصویب چنین 
قانونی در ایران با دشواری های فراوانی همراه خواهد بود. زیرا در ایران حتی قوانین 
به  از قوانین و مقررات فضای مجازی قرار می گیرد، هنوز  که مبنای بسیاری  سنتی 
تصویب نرسیده است. ازجمله می توان قوانین اسرار دولتی، حریم خصوصی، اسرار 
تجاری، مالکیت فکری و... را نام برد که پایه های هرگونه قاعده گذاری در موضوعات 
نوین فضای مجازی و فناوری اطلاعات محسوب می گردند. به همین ترتیب قوانین 
حفاظت از داده های شخصی، باز بودن داده، سرویس های دیجیتال و... نیز هنوز در 
ح و تصویب نشده است. با عنایت به همین موضوع پیش بینی می شود که  ایران طر
تصویب قانون حکمرانی داده در ایران به دلیل عدم تمهید بسترهای لازم در نظام 

، قابلیت اجرایی نخواهد یافت. حقوقی کشور

1.  Directive 95/46/EC
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